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? MS SQL Server on paljude veebirakenduste andmebaasimootor ja tdnu oma rikkalikele programmeerimisvoimalustele viga sobilik
SQLi siistimiseks. Kuidas sellest hoiduda?

! Jarjest uuemates SQL Serveri versioonides on kiill kasutusel jérjest paremad tehnikad siistimise véltimiseks, kuid parim tdrje on ikkagi
programmeerija hea t60.

SQLi siistimine, tuntud ka kui SQL INJECTION, on CWE/SANS 2010. aasta aruande (http:/cwe.mitre.org/top25/) kohaselt
kiiberkuritegevuses kasutatavatest tehnikatest teisel kohal.

MS SQL Server on paljude veebirakenduste andmebaasimootor ja tinu oma rikkalikele programmeerimisvdimalustele viga sobilik SQLi
siistimiseks. Jarjest uuemates SQL Serveri versioonides on kiill kasutusel jérjest paremad tehnikad siistimise valtimiseks (TEXTCOPY
utiliidi keelamine, DDL pééstikprotsessid, operatsioonisiisteemi poole podrduvate siisteemsete protseduuride aktiveerimiseks tuleb
ligipais eraldi lubada jne.), kuid parim torje on ikkagi programmeerija poolt dieti ja teadlikult siistimist véltivate lausekonstruktsioonide
koostamine.

SQL siistimine ise toimub ndnda, et teadlikult valitud sisendparameetrite koostamisega saab muuta algset, programmeerija poolt loodud
baasipdringu loogika motet. Niiteks alljargnev andmebaasi paring ASP.NET-is, kus tuleb sisestada kasutaja ID, ja kui selline kasutaja
baasist leitakse, siis tehakse midagi, vastasel juhul viljastatakse veateade:

SglCommand komm = new SglCommand (@"SELECT TOP 1 name FROM dbo.users WHERE [ID] =" +
this.TextBoxUserId.Text.Trim());
Object o = komm.ExecuteScalar();
if (o.Equals(DBNull.Value))
{
throw new InvalidOperationException ("Vale kasutaja");

}

else

{
// tee midagi
}

Kui tabeli USERS vili ID on INT tiiiipi ja sisestuskasti sisestatakse number 3, siis baasiparing, mida tditma asutakse, on
SELECT TOP 1 name FROM dbo.users WHERE ID = 3
ehk péringu loogika langeb kokku sellega, mida arendaja motles.

Siistija muudab aga baasiparingu loogikat, valides uued sisendaparameetrid, iitleme 3 OR /=1. Seega saadetakse andmebaasimootorile
téitmiseks péring

SELECT TOP 1 name FROM dbo.users WHERE ID = 3 OR 1=1

Ehk siis algselt mdeldud ostingutingimuse loogika ID = 3 laieneb hoopis kujule ID =3 OR 1=1, mis tdhendab, et kui tabelis leidub
mistahes kirjeid, siis iiks kirje véljastatakse alati tinu muudetud loogikatingimusele OR 1=1, ehk 1=1 on alati tdene.

Andmete viljatdombamiseks kasutatakse SQL1 siistimises erinevaid ldbistustestimisvahendeid, mille abil vdrreldakse erinevust serverile
normaalse parameetri ja muudetud parameetriga esitatud paringu vastustes.

Lihtne testmeetod selle erisuse véljatoomiseks on vorrelda néiteks baasipdringute

SELECT TOP 1 name FROM dbo.users WHERE ID = 3
ja

SELECT TOP 1 name FROM dbo.users WHERE ID = 3-1
esitamise teel erinevusi serveri poolt saadetud vastustes.

Baasipiringule etteantavat parameetrit saab kohandada néiteks sirvikul URL parameetrit muutes ning seejéirel visuaalselt valjundi
erinevust vorreldes:

£ | http://localhost:2181/KaksSql.aspxTid=3-1

Muuta saab ka HiddenField tiiiipi muutujate sisu vdi SOAP piringute parameetreid.
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Andmebaaside puistamise votteid
-Tehete jérjekorra alusel:

SELECT TOP 1 name FROM dbo.users WHERE ID = 3 - CASEWHEN SUBSTRING (@ESERVERNAME,1,1) = CHAR(65) THEN 1 ELSE 0
END

Vordustehe tehakse viimasena.

Krikker kasutab siin meetodit, kus vorreldakse parameetri muutmise teel muutuvat viljundit, CHAR(65), CHAR(66), CHAR(67) jne ehk
kui serveri nime esimene téht langeb kokku CHAR funktsiooni poolt tagastatava siimboliga, peab viljund muutuma. Selle meetodiga
otsitakse kindlaksméératud stringi serveri vastuses.

- Veateadetel pohinevad

SELECT TOP 1 name FROM dbo.users WHERE ID = 3 / CASEWHEN SUBSTRING (@@SERVERNAME,1,1) = CHAR(65) THEN 0 ELSE 1
END

Kui serveri nime esitéht langeb kokku CHAR funkstoooni poolt tagastatava stimboliga, on tulemuseks nulliga jagamine ehk
SQLSERVER annab veateate Divide by zero encoutered. Kui see tekst leitakse tagastatavas viljundis, on serveri nime esitdht teada.

Naiteks, kui ASP.NET kood on kirjutatud jargmise konstruktsioonina
try
{

using(...)

{

//andmebaasi poole poérdumine

}

catch(SystemException ex)

{

this.CustomValidatorl.ErrorMessage = ex.Message;

this.CustomValidatorl.IsValid = false;

}

Siis sirviku pilt paistab niimoodi, ehk serveri nime esitdht on CHAR(86)

Q o) ™ | B hetpflecalhost 2161 KaksSqlaspaTid=3/CASE WHEN SUBSTRING(S/& SERVERNAME 1.1) = CHARES) THEN 0 ELSE 1 END
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| Divide by zero error encountened

- Otsene veateate tekitamine

SELECT TOP 1 name FROM dbo.users WHERE ID = 3/@E@SERVERNAME

Antud juhul tekib tiilibierinevus jagataval ja jagajal, veateade aga, mis serverist seepeale tuleb: Conversion failed when converting the
nvarchar value 'SINUSERVERINIMI' to data type int,annab krikkerile vajaliku info.

- Kahendotsingut vdimaldavad

SELECT TOP 1 name FROM dbo.users WHERE ID = 3 AND ASCII (SUBSTRING (R@@SERVERNAME,1,1)) < 76

ASCII('L")on number 76, 'A'-'Z' on numbrid 65 — 90, binaarotsingut kasutades ei pea jérjestikku tikshaaval vaartusi kontrollima, vaid
saab need palju vihema katsete arvuga kiitte.



- Stringi 10petamine ja véljakommenteerimine

Ulakoma > on SQL-is stringi 18petaja ja -— rea kommentaar, kdik mis on peale -— loetakse kommentaariks ja andmebaasi mootori poolt
taitmisele ei voeta. See meetod on eriti ablas string tiiiipi muutujatele.

Naéiteks on andmebaasis vaja sooritada paring:
SELECT ID FROM dbo.users WHERE NAME = 'NIMI'
ASP.NET koodis konstrueeritakse vajalik avaldis nii:

stringnimi=this.TextBoxUserName.Text.Trim(); SqlCommandkomm = new SglCommand (@"SELECT ID FROM dbo.users WHERE
NAME ='"+ nimi +"'");

Sobivalt valitud sisendiga NIMI' OR 1=1 -- saab aga muuta SQL lause loogikat:
SELECT ID FROM dbo.users WHERE NAME ='NIMI'OR 1=1 --'

Kuna 1=1 on alati tdene ja kasutatakse OR tehet, mis on tdene kui iiks operand on tdene, siis paringu tulemusena saadakse baasist
tunduvalt rohkem andmeid kui algselt ette néhtud.

- Pakettpéringud, semikooloniga riindeavaldis

SELECT TOP 1 name FROM dbo.users WHERE ID = 3;SELECTCASE WHEN SUBSTRING (Q@SERVERNAME,1,1) = CHAR(65) THEN 1/0
ELSE 0 END

Semikoolon ; on MSSQL lause 16pu mirgend. Koik mis peale ; tuleb, loetakse eraldi SQL lauseks ehk tegu on kahe erineva SQL lausega:
SELECT TOP 1 name FROM dbo.users WHERE ID = 3

ja

SELECTCASE WHEN SUBSTRING (@RSERVERNAME,1,1) = CHAR(65) THEN 1/0 ELSE 0 END

Uus sisendparameetri SQL lausekonstruktsioon lisab algsele SQL lause loogikale veateate tekitamise osa analoogselt ilalkirjeldatuga.

- Ajalise viivituse kasutamine pakettparinguga (Blind Injection).

Kui serveri vastusest veateadet vélja ei loe ja ka tagastatav viljund ei muutu, saab krikker kasutada ajalist viivitust ehk vorrelda serverile
esitatud péringu ja saabuva vastuse ajavahemikku.

SELECT TOP 1 name FROM dbo.users WHERE ID = 3; IFSUBSTRING(Q@SERVERNAME,1,1) = CHAR(65) WAITFOR
DELAY '00:00:04"

Mis masinkeelest tdlgituna tdhendab: kui serveri nime esitdht on CHAR(65) ehk A, oota 4 sekundit. Riindaja poolt mdddetakse, kas tekib
ajalist erinevust serverist saabuvates vastustes.

- UNION riindeavaldis

Tdmbab andmebaasist vélja rohkem kui algselt mdeldud. Niteks algne avaldis:
SELECTdropdowntekst FROM aspdrop WHERE ID=2

Krikkeri poolt modifitseerituna

SELECTdropdowntekst FROM aspdrop WHERE ID=2 UNIONALL SELECT @@SERVERNAME

Lisaks algselt mdeldud andmetele saadakse selle paringuga veel ka serveri nimi. See meetod vdimaldab korraga ja kiiresti palju andmeid
katte saada. Sellega suudab krikker ka andmebaasi véljundi enda kasuks keerata, néiteks seda jarjestades:

SELECTdropdowntekst FROM aspdrop WHERE ID=2 UNIONALL SELECT Q@SERVERNAME ORDER BY 1 DESC

SQL siistimise omapira vorreldes teise meetoditega on see, et pole vaja tdiendavaid komponente (,,troojalast, , kdomuna“ jne.) Kogu
vajalik tehniline arsenal on SQL Server-is endas olemas. SQL Server aga ise on suure joudlusega arvuti.



Viltimine

SQL siistimise véltimiseks on hea, kui saadakse aru, kuidas MS SQL Server to6tleb temale esitatud paringuid. Seda saab vaadata SQL
Profileri nimelise utiliidiga.

SQL siistimise jélgimiseks tuleb Event-idest valida SQL:BatchStarting, SQL:StmtStarting, SQL:StmtCompleted, SQL:BatchCompleted
SQL lause
SELECTTOP 1 name FROM dbo.users WHERE ID = 3 AND ASCII (SUBSTRING (@@SERVERNAME, 1,1)) < 76

todtamine nieb Profileris vélja nii
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Pakettpéringu tditmine

SELECT TOP 1 name FROM dbo.users WHERE ID = 3;SELECT CASE WHEN SUBSTRING(@@SERVERNAME, 1,1) = CHAR(65)
THEN 1/0 ELSE 0 END
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Semikoolon on SQL Serveris lause 1dpetaja ja seetdttu tididetakse SQL Serveris kahte eraldi lauset.

Mida saab programmeerija teha?

SQL siistimist saab parametriseeritud paringute korral viltida tiiiibiteisendustega.

Kirjutame ASP.NET-is andmebaasi poole p66rdumise iimber parametriseeritud paringuna.
SqlCommandkomm = new SqlCommand(@"SELECT TOP 1 name FROM dbo.users
WHERE [ID] = @id");
komm.Parameters. AddWithValue("@id", Convert.ToInt32(this. TextBoxUserld.Text. Trim()));
Objecto = komm.ExecuteScalar();

Kui niilid seda lauset tdita erinevate SQL siistimise sisenditega
3 - CASEWHEN SUBSTRING(@@SERVERNAME, 1,1) = CHAR(65) THEN 1 ELSE 0 END
3 ANDASCII(SUBSTRING(@@SERVERNAME, 1,1)) <76
3;SELECTCASE WHEN SUBSTRING(@@SERVERNAME, 1,1) = CHAR(65) THEN 1/0 ELSE 0 END
3/@@SERVERNAME

jouab programm koodi tditmisel kohani
komm.Parameters. AddWithValue("@id", Convert. ToInt32(this. TextBoxUserld.Text. Trim()));

kus sisendit hakatakse pdorama Convert. Tolnt32(this. TextBoxUserld.Text.Trim()) int andmetiiiibiks, tulemuseks ASP.NET veateade
Input string was not in a correct formatehk SQL Serverini lause tditmine ei jduagi.

Parametriseeritud paringu parameetri saab kirjeldada ka nii:
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komm.Parameters.Add("@id", System.Data.SqIDbType.Int);

komm.Parameters["@id"]. Value = this. TextBoxUserld.Text. Trim();
Veateade, mis tuleb Failed to convert parameter value from a String to a Int32. on erinev, aga see saadakse seekord juba ADO.NET-ist.
Kuna oodatakse INT tiilipi parameetrit, siis tiilibiteisendus kaitseb SQL siistimise vastu.

Sama tiiiibipooramise kaitset saab ju tegelikult kasutada ka ilma parametriseeritud paringute kasutamisega, kirjutades SQL lause
alljargnevalt:

SqlCommandkomm = new SqlCommand(@"SELECT TOP 1 name FROM dbo.users
WHERE [ID] ="+ Convert.TolInt32(this. TextBoxUserld. Text. Trim()).ToString());

Pohimdtteline vahe on selles, kuidas SQL Server parametriseeritud paringut kdivitab. Seda saab jille tépselt jarele vaadata SQL
Profileriga.

Parametriseeritud paringu puhul ndeb SQL lause tditmine SQL Profileris vélja nii:
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SQL lause kaivitamiseks kasutatakse kdivitusplaani tegevat protseduuri sp_executesql, mis jatab tdidetud lause ka SQL Serveri
Execution Plan Cache-sse taaskasutamiseks. SQL lause ise jadb muutmatuks, ainult parameeteri véartused muutuvad, kui sama lauset
uuesti kasutada.

Sellele, mida parameerisse @id sisse antakse, lilejdanud SQL lausel ,,ligipddsu‘ ei ole, ehk see, mis parameetrisse kirjutatakse, sinna ka
sisse jadb.

Kui iilaltoodud néites parameeter méérata niimoodi
komm.Parameters.Add("@id", System.Data.SqlDbType.Int);
komm.Parameters["@id"]. Value = this.TextBoxUserld.Text. Trim();

siis SQL Serverisse paringu saatmiseks iiritab ADO.NET krikkeri poolt antud sisendaparameetrit 3-1 poorata tiilipi Int32, mis aga ei
onnestu ja tulemuseks saab ta tiilibipooramisel veateate Failed to convert parameter value from a String to a Int32.

SQL siistimise viltimine parametriseeritud piringutega.

Kui parameetriks on string tiilipi muutuja, siis tiilibiteisendusest abi pole.
SqlCommandkomm = new SqlCommand(@"SELECT ID FROM dbo.users
WHERE NAME = @nimi");

Aga nagu 6eldud, parametriseeritud paringu korral SQL lausele parameetrile ligipdésu pole
komm.Parameters. AddWithValue("@nimi", this. TextBoxUserName.Text. Trim());

ehk kui iiritada eespoolt toodud krikkimist sisendiga SIIA' OR 1=1 -- siis SQL Profiler niitab lause tditmist niimoodi.
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Ehk sisendit SITA' OR 1=1 -— kdsitletaksegi nii nagu ta on ehk sellist stringi andmebaasist otsitaksegi ja SQL siistimise riinnak ei
onnestu.

Stringi tiiiibip66ramine ja parameetri arvamine
Mida parametriseeritud péringute ja tiiiibipdéramiste puhul tuleb téhele panna on see, kuidas ASP.NET ja SQL Server stringi késitlevad.

ASP.NET-is on stringid Unicode formaadis, millele SQL Serveris vastab NVARCHAR andmetiiiip. Kui niiiid nditeks andmebaasi véli
IDCODE on VARCHAR tiiiipi ja saata sooritamiseks jargmine péring



SqlCommandkomm = new SqlCommand(@"SELECT ID FROM dbo.users
WHERE IDCODE = @inimi");
komm.Parameters. AddWithValue("@inimi", this.TextBoxUserldCode.Text. Trim());

ja TextBoxUserldCode sisestada 3, nditab SQL profiler jargmist pilti
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Kui aga TextBoxUserldCode sisestada 345, nditab SQL profiler jargmist pilti
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Pahasti on siin see, et andmebaasi tabeli véli on tiilipi VARCHAR, aga parameetri tiiiip on NVARCHAR ehk SQL Server hakkab tegema
tiiliibiteisendust, mis votab indeksi kasutamise ja koos sellega ka péringu kiiruse maha. Samas SQL Server ei tea, kui pikk string sisse
antakse. Kui antakse 3, siis muutuja tiilibiks tuleb NVARCHAR(1), kui aga sisendiks 345, siis muutuja tiitibiks NVARCHAR(3) ehk tegu
on SQL Serveri jaoks kahe erineva andmetiiiibiga. Sellest tulenevalt rakenduvad ka erinevad kéivitusplaanid.

Kaéivitusplaanide puhvri sisu saab vaadata paringuga
SELECTusecounts, cacheobjtype, objtype, text
FROMsys.dm_exec_cached plans CROSS APPLY sys.dm_exec sql text(plan_handle)
WHEREusecounts > 1

Probleemi saab véltida parameetri tiiiibi médramisega, ehk kasutame konstruktsiooni
komm.Parameters.Add("@inimi",SqIDbType.VarChar,15);
komm.Parameters["@inimi"].Value = this. TextBoxUserldCode.Text. Trim();

Niiiid pole enam vahet, kas sisestada 3 voi 345, SQL Profileris paistab pilt mdlemal puhul ihtemoodi.
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ADO.NET eeldab muidu ise, et kdik parameetrid, millel pole tiiiipi otseselt méaratud, on Unicode formaadis ehk SQL Server-ini jGuab
andmetiilip NVARCHAR. Ehk parameetrit ilma tiiiibita kirjeldades

komm.Parameters. AddWithValue("@id", this. TextBoxUserld.Text. Trim());

nieb kiivitusplaan vilja jirgmine:
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Kui niiiid parameetriks sisestada 3-1, iiritab sp_executesql tdita lauset
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SQL siistimise hoiab &ra tiiiibipddramine SQL Server-is ja tulemuseks saame veateate

Conversion failed when converting the nvarchar value '3-1' to data type int.

Paha on see, et see veateade tuleb juba SQL Serverist, ehk krikker on ldbistanud mitu andmevahetuskihti.
Numbrite puhul eeldab SQL Server vaikimisi tiiiibiks INT, kuid ADO.NET on ise dnneks végagi andekas:

komm.Parameters. AddWithValue("@id", Convert.Tolnt1 6(Request.QueryString["id"]. ToString()));



tdidetaksegi kui SMALLINT, ehk Convert.Tolnt16 vastab SQL Serveris SMALLINT andmetiiiip ning andmebaasimootori pooolt 1dheb
tditmisele jirgnev parametriseeritud péring:

exec sp_executesql N'SELECT TOP 1 [name] FROM [dbo].[users] WHERE [ID] = @id',N'@id smallint',@id=2

User Defined Functions viljakutsumine

MS SQL Serverl-sse tehtud kasutajafunktsioonid on siistitavad sisendi krikkimisel pakettparinguks. Kirjutame SQL lause iile
funktsiooniks

CREATEFUNCTION [dbo].[ID_NIMI](@nimi NVARCHAR(50))
RETURNSINT
AS
BEGIN
DECLARE@ret INT
SET@ret=( SELECT ID FROM dbo.users WHERE NAME = @nimi)
RETURN@ret
END
Koostame ASP.NET funktsiooni poole pddrdumise
komm = new SqlCommand(@"SELECT [dbo].[ID_NIMI] (" + this. TextBoxSisu.Text. Trim() + ")");
Antud p66rdumine andmebaasi on siistitav pakettparinguna koostatud sisendiga:
NIMI'); DELETE FROM [dbo].[users]--
Andmebaasis tdidetakse kahte SQL lauset, semikooloniga eraldatakse esimene
SELECT [dbo].[ID_NIMI] ('NIMI');
ja teise lause jaoks kommenteeritakse vilja algse lause 16pp
DELETE FROM [dbo].[users] --")
Viltida saab seda parameetritega funktsiooni véljakutsumisel
SqlCommandkomm = new SqlCommand(@"SELECT [dbo].[ID_NIMI](@nimi)");
komm.Parameters. AddWithValue("@nimi", this. TextBoxSisu.Text. Trim());

SQL Profileris pilt selline:
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Remote Procedure Call kisitleb kdike parameetrisse sisseantud nii nagu see on ja krikkeri sisend SQL lauset ennast muutma ei ulata.

Salvestatud protseduuride kasutamine

Alates SQL2005 Service Pack 2-st oskab MS SQL Server string tiilipi parameetreid automaatselt lithemaks 15igata. Naiteks
sisendaparemeetri @nimi pikkuseks on NVARCHAR(50) ja kui peaks sisestatama iile 50 mérgi, siis 10pp 1digatakse salvestatud
protseduuri véljakutsumisel maha. Siit ka hea pohjus salvestatud protseduuride kasutamiseks - krakkeril muutub sobiva riindeavaldise
koostamine raskemaks. Ulaltoodud niidetes toodud SQL viljakutsumise saab salvestatud protseduuris teha kolmel erineval viisil, mis
koik annavad sama tulemuse.

ALTERPROCEDURE [dbo].[ID_NIMI_S] @nimi NVARCHAR(50)
AS

BEGIN



SETNOCOUNT ON

DECLARE@sql NVARCHAR(MAX)

SELECTID FROM dbo.users WHERE NAME = @nimi

SET@sql="SELECT ID FROM dbo.users WHERE NAME = @nimi'

EXECUTEsp_executesql@stmt=@sql, @params=N'@nimi NVARCHAR(50)', @nimi=@nimi

SET@sql='"SELECT ID FROM dbo.users WHERE NAME = ""+@nimi+""
EXECUTE(@sql)
END

SQL Profiler néitab lausete tditmist niimoodi:

SELECTID FROM dbo.users WHERE NAME = @nimi tiidetakse niimoodi

|| EventCiass | TextData |
SP:Starting exec [dbo], [1D.BIMI_S] @aini=N'nini’
SP:StatStarting SET HOCOUNT O
SP:StntCompleted SET NOCOUMT OB
SP:StutStart ing SELECT ID FROM dbo,users WHERE WAME = nini
SP:StatCompleted {"SELECT 1D FEOM dbo.users WHERE HAME = @nimi
RPC:Copleted exec [dbol, [1D_NIMI_§] Bnimi=N'nini’

4 ]

[SELIZET ID FROM dbo users WHERE HAME - @niwi

SET@sql='"SELECT ID FROM dbo.users WHERE NAME = @nimi'
EXECUTEsp_executesql@stmt=@sql, @params=N'@nimi NVARCHAR(50)', @nimi=@nimi

taidetakse niimoodi

| | EvertCisss | TentData
5P StmtStart ing EXRCUTE sp_execntesyl Betmb=@ey], Sparems=¥'Bnimi FVARCHARCS0}', Bnimi=Baimi
SP. Simtltart ing SELECT 1D FBM dibo.users WHERE HIME = Bnimi
5P StmtCompleted SELECT 10 FEOM dbo,users VHERE HME = @niml
SP: StetCompleted ENEUTE sp_execntesql Brimt=8og], Sparess=B'Saini FRARCHRR(SO)', Bnimie-faisi
BFL: Completed exes [dbo], [IDLKIME_3] Bnimi=N'nimi'

] m

[FELECT 0 TR dbo users WIERE FIRE - Raimi

ja

SET@sql="SELECT ID FROM dbo.users WHERE NAME = ""+@nimi+""
EXECUTE(@sql)

taidetakse niimoodi

| EventClass | TextData
5P StwtStarting EHECUTE(B=ql)
SP:StwtStarting SELECT ID FEOM dbo,users WHERE HAME = 'nimi’
SP:StwtCompleted é SELECT ID FEOM dbo,users WHERE HAME = 'nimi’
5P StwtCompleted EHECUTE(R=ql)
BPC:Completed exec [dbo], [ID_RIMI_S] Bnimi=H'nimi'
4|

|SELEET ID FEOM dbo users WHERE HAME = ‘nimi’

Salvestatud protseduuride kasutamine iseenesest ei taga kaitset SQL siistimise vastu. Oluline on ka teada, kuidas SQL lause salvestatud



protseduuris koostatakse ja kéivitatakse
Kiivitades EXECUTE(@sql) tdidetakse seda kui SQL AdHoc péringut, mis on vastuvotlik SQL siistmisele. Sobivalt valitud sisendiga
NIMI'; DELETE FROM [dbo].[users] --

saab baasipéringu rekonstruktreerida pakettparinguks

| EwverdClass | TedData
SPStekStarting EXECUTE(@=al)
SFStokStart ing SELECT ID FROH dbo users WHERE MAHE = "RIMI;
SF:StmtCompleted SELECT 1D FRO dbo_users WHERE MAME = “NIMI';
SP-StebStarting DELETE FROM [dbol , lusers] —*
S StakCompleted DELETE FROM [dba] , [ozer=] —*
5P StmbCompleted EXECUTE Bal )
BEC:Completed | emec [dbol . [I0HIMIS) Gnimi=N'HIHI'*; DELETE FAOM [dbol lusers) -
M
exec [dbo]  [TD_WINI_Z] @nim{=K RIH] ' DELETE FEON [dBo], [ozers] —

Ehk tdidetakse juba kahte eraldi SQL lauset nii nagu krakker seda tahab.

Diinaamilise SQL-i kasutamine

Monel juhul ei saa kasuta parametriseeritud paringud (Prepared statement), néiteks kui on vaja kooostada muutuvate veergude arvuga
paring. Sel juhul tuleb SQL lause omavahel osadest kokku liita ja see on olemuselt vastuvotlik SQL stistimisele.

Tdrjeks annab alati kasutada tiilibipooramist, kas .NET koodis vdi SQL Serveris endas.
Number pooratakse integeriks ja tagasi stringiks, juhul kui sisend on modifitseeritud, saab veateate.
NET-is
Convert.ToInt32(this. TextBoxUserld.Text. Trim()). ToString())
SQL-is
DECLARE@sql NVARCHAR(MAX)

SET@sql='"SELECT TOP 1 name FROM dbo.users WHERE ID ='+CAST(CAST(@nimi AS INT) AS NVARCHAR(50))

Stringi polsterdamine
Diinaamilise SQL lause saab SQL Serveris ohutult kokku panna polsterdamisega
SELECT" -- saame tiihja stringi
SELECT"" --saame iilakoma ehk l1dpetame voi alustame stringi
SELECT"™ --saame kaks tilakoma mis annavad iilakoma stimboli mis aga ei 10peta ega alusta stringi
Koostame SQL lause, polsterdades stringi tiiiipi muutujat @nimi
SET@sql="SELECT ID FROM dbo.users WHERE NAME = "+REPLACE(@nimi,"",""")+""
EXECUTE(@sql)

Protseduuri sisseantavas muutujas @nimi polsterdame ilihekordse iilakoma kahekordseks, ehk ei luba kréikkeri poolt stringi 10petamist.

SQL truncation

Polsterdamise korvalndht on see, et REPLACE(@nimi,"","™") teeb iihest iilakomast kaks, ehk ruumi SQL lause enda stringi mahust
voetakse topelt. Kui @sql muutuja votta pikkusega DECLARE @sql NVARCHAR(60)

ja kui SQL lauset koostatada nii, et parameetrid on @nimi NVARCHAR(20) ja@id INT, véértusteks vastavalt 'Aia' ja 3

SET@sql="UPDATE dbo.users SET NAME = "+REPLACE(@nimi,"","")+" WHERE ID = '+CAST(@id AS
NVARCHAR(10))



EXECUTE(@sql)

SP:StotEtart ing UFDATE dbo,uzers SET RAME = 'Ria’ WHERE ID = 3
EUP]]H'E dbo,ueers SET HAME = 'Aia’ WHERE ID = 3

¥ i

[UPDATE dbo users SET HAME = "Aia" WHERE ID = 3

Krikker aga duubeldab osavalt muutuja @nimi sisu, ehk REPLACE lause teeb iihest iilakomast kaks, kui krékkeri sisend on néiteks

Hllll!llll"llll”lll"lllAial
SPiBtmtEtarking UPDKTE dbo,users 3ET HAME =
SF: StutConpleted l.'IP:IJ.I']'E dbo users SET RAME =
o i
[TPDATE dbo.users SET HAME = """ "' TR

siis tulemus pole piris see, mis mdeldi, WHERE osa on lausest kadunud.

Odav variant SQL TRUNCATION riinnaku torjumiseks on SQL lause muutuja defineerida 2GB mahuga, ehk DECLARE @sql
NVARCHAR(MAX). Ara ei maksaks pdlata ka LEFT() funktsiooni, mis vtab parameetrist ainult kindlaksméiratud pikkusega osa.
Koodi tasemel SQL siistimise torjeks voib kasutada ka nditeks SQL kommentaari véljaldikamist REPLACE(@nimi,'--',"), aga riske,
mida taoline véljaldikamine endaga kdrvalndhuna kaasa voib tuua, tuleb eelnevalt hinnata. Alati tuleb kasutada igasuguse sisendi
kontrollimist ja parameetrite tiilibiteisendust. Alati tuleb rakendada igasuguse sisendi ja parameetrite tiiiibi kontrollimist.

SqlDataSource
SqlDataSource jalgib parametriseeritud paringute motet, eelnevalt tehtud User Defined Functioni kasutamine SqlDataSource-na ja
<asp:SqlDataSourceID="SqlDataSourcel" runat="server"
DataSourceMode="DataReader"
SelectCommand="SELECT dbo.ID_ NIMI(@nimi) AS Exprl">
<SelectParameters>
<asp:Parameter Name="nimi" />
</SelectParameters>
</asp:SqlDataSource>
kéivitamine ndeb SQL Profileris vilja parametriseeritud paringu kasutamisena
kuid SQL Server iiritab taas parameetri tiilipi dra arvata. Médrates otseselt parameetri andmetiiiibi

<asp:ParameterName="nimi" DbType="String" Size="50" />

saame aga SQL Server-i sobralikuma ldhenemise.

LINQ to SQL
Olemuselt tugev tiilibiteisendus
[Column(Storage="_name", DbType="NVarChar(50) NOT NULL", CanBeNull=false)]

publicstring name

{

get

{

return this. name;

set



if ((this._name != value))

{
this.OnnameChanging(value);
this.SendPropertyChanging();
this._name = value;
this.SendPropertyChanged("name");
this.OnnameChanged();

}

}
Koostame Ling to SQL baasipéringu ja kdivitame selle.
varquery = from kasutaja in tabelid.users
where kasutaja.name == this.TextBoxSisu.Text.Trim()
select kasutaja.id;
List<int> nimed = query.ToList();
if(nimed.Count > 0)

{

this. TextBoxSisu.Text = nimed[0]. ToString();

}

Linqg to SQL kasutab parametriseeritud paringut, kuid tegeleb ka parameetri arvamisega.

Erinevate string tiiiipi parameetri védrtuste korral saame erinevad kéivitusplaanid, kuid SQL siistimine on vélditud.

o SiwtStark ing ZELECT (k1. (18] VRN |dbol. [wcerz] i3 [20] WHERE [20].[masa] = isd
i Statfomiensd STLECT e, (14l FEm [dbol. [epery] 45 [20] WHERE 801, [nsel = Wil
B leted nec gp_execstasql BOSELECT [10)_(6d] FROM [dbo)_lasess] k5 [b0] EERE [00).lnamel = 007,50 mearchartd)” . Ba0=0" 3100

Kokkuvote

Téiuslikke siisteeme pole olemas, kuid igale ohule saab leida vasturohu. Kiibersddade vditmiseks tuleb kaitsmine odavaks ja riindamine
kalliks teha. Arendagem tarkvara teadlikult.

Kuido Kiilm
tarkvaraarendaja

e [ahendused

e Tarkvara
e Turvalisus
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