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? MS SQL Server on paljude veebirakenduste andmebaasimootor ja tanu oma
rikkalikele programmeerimisvdimalustele vaga sobilik SQLi sistimiseks. Kuidas
sellest hoiduda?

! Jarjest uuemates SQL Serveri versioonides on kull kasutusel jarjest paremad
tehnikad sUstimise valtimiseks, kuid parim tdrje on ikkagi programmeerija hea
too0.

SQLi sustimine, tuntud ka kui SQL INJECTION, on CWE/SANS 2010. aasta aruande (
http://cwe.mitre.org/top25/) kohaselt kiberkuritegevuses kasutatavatest
tehnikatest teisel kohal.

MS SQL Server on paljude veebirakenduste andmebaasimootor ja tanu oma
rikkalikele programmeerimisvdimalustele vaga sobilik SQLi ststimiseks. Jarjest
uuemates SQL Serveri versioonides on kull kasutusel jarjest paremad tehnikad
sustimise valtimiseks (TEXTCOPY utiliidi keelamine, DDL paastikprotsessid,
operatsioonistusteemi poole péorduvate slisteemsete protseduuride
aktiveerimiseks tuleb ligipaas eraldi lubada jne.), kuid parim tdrje on ikkagi
programmeerija poolt dieti ja teadlikult sustimist valtivate lausekonstruktsioonide
koostamine.

SQL sustimine ise toimub ndnda, et teadlikult valitud sisendparameetrite
koostamisega saab muuta algset, programmeerija poolt loodud baasiparingu
loogika motet. Naiteks alljargnev andmebaasi paring ASP.NET-is, kus tuleb
sisestada kasutaja ID, ja kui selline kasutaja baasist leitakse, siis tehakse midagi,
vastasel juhul valjastatakse veateade:

Sql Command komm = new Sqgl Command( @ SELECT TOP 1 nane FROM dbo. users
WHERE [I1 D] =" + this. TextBoxUserld. Text.Trin());

hj ect o = konm Execut eScal ar () ;
I f (o.Equal s(DBNul | . Val ue))
{

t hrow new I nval i dOper ati onException("Val e kasutaja");

}
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Kui tabeli USERS vali ID on INT tuupi ja sisestuskasti sisestatakse number 3, siis
baasiparing, mida taitma asutakse, on

SELECT TOP 1 nane FROM dbo.users WHERE ID = 3
ehk paringu loogika langeb kokku sellega, mida arendaja métles.

Sustija muudab aga baasiparingu loogikat, valides uued sisendaparameetrid,
utleme 3 OR 1=1. Seega saadetakse andmebaasimootorile taitmiseks paring

SELECT TOP 1 nanme FROM dbo.users WHERE ID = 3 OR 1=1

Ehk siis algselt méeldud ostingutingimuse loogika ID = 3 laieneb hoopis kujule ID
= 3 OR 1=1, mis tdhendab, et kui tabelis leidub mistahes kirjeid, siis Uks kirje
valjastatakse alati tanu muudetud loogikatingimusele OR 1=1, ehk 1=1 on alati
téene.

Andmete valjatbmbamiseks kasutatakse SQLi ststimises erinevaid
labistustestimisvahendeid, mille abil vérreldakse erinevust serverile normaalse
parameetri ja muudetud parameetriga esitatud paringu vastustes.

Lihtne testmeetod selle erisuse valjatoomiseks on vérrelda naiteks baasiparingute

SELECT TOP 1 nanme FROM dbo.users WHERE ID = 3
ja
SELECT TOP 1 nane FROM dbo.users WHERE I D = 3-1

esitamise teel erinevusi serveri poolt saadetud vastustes.

Baasiparingule etteantavat parameetrit saab kohandada naiteks sirvikul URL
parameetrit muutes ning seejarel visuaalselt valjundi erinevust vorreldes:

| & | http://localhost: 2181/ KaksSgl.aspxlid=3-1

Muuta saab ka HiddenField taupi muutujate sisu vdi SOAP paringute
parameetreid.

Andmebaaside puistamise votteid



-Tehete jarjekorra alusel:

SELECT TOP 1 nane FROM dbo.users WHERE I D = 3 - CASEVWHEN
SUBSTRI NG @@BERVERNAME, 1, 1) = CHAR(65) THEN 1 ELSE 0 END

Vordustehe tehakse viimasena.

Krakker kasutab siin meetodit, kus vorreldakse parameetri muutmise teel
muutuvat valjundit, CHAR(65), CHAR(66), CHAR(67) jne ehk kui serveri nime
esimene taht langeb kokku CHAR funktsiooni poolt tagastatava sumboliga, peab
valjund muutuma. Selle meetodiga otsitakse kindlaksmaaratud stringi serveri
vastuses.

- Veateadetel pohinevad

SELECT TOP 1 name FROM dbo.users WHERE ID = 3 / CASEWHEN
SUBSTRI NG @GSERVERNAME, 1, 1) = CHAR(65) THEN O ELSE 1 END

Kui serveri nime esitaht langeb kokku CHAR funkstoooni poolt tagastatava
sumboliga, on tulemuseks nulliga jagamine ehk SQLSERVER annab veateate
Divide by zero encoutered. Kui see tekst leitakse tagastatavas valjundis, on
serveri nime esitaht teada.

Naiteks, kui ASP.NET kood on kirjutatud jargmise konstruktsioonina
try
{

using(...)

{

//andmebaasi poole pédrdumine

}
catch(SystemException ex)
{
this.CustomValidatorl.ErrorMessage = ex.Message;

this.CustomValidatorl.lsValid = false;



}

Siis sirviku pilt paistab niimoodi, ehk serveri nime esitaht on CHAR(86)

Q o™ B hetpfNecalhost 1181 KakiSqlaspaiid=3/CASE WHEN SUBSTRINGS G SERVERNAME 11) = CHAREE) THEN 0 ELSE 1 END

Favortes {8 S0 Injektsicon toetab

| Divide by zero error encountered

- Otsene veateate tekitamine

SELECT TOP 1 nanme FROM dbo.users WHERE | D = 3/ @QIdSERVERNANVE

Antud juhul tekib tuubierinevus jagataval ja jagajal, veateade aga, mis serverist
seepeale tuleb: Conversion failed when converting the nvarchar value
'SINUSERVERINIMI' to data type int,annab krakkerile vajaliku info.

- Kahendotsingut véimaldavad

SELECT TOP 1 nane FROM dbo.users WHERE I D = 3 AND
ASCI | (SUBSTRI NG( @@BERVERNAME, 1, 1)) < 76

ASCII('L'Yon number 76, 'A'-'Z' on numbrid 65 - 90, binaarotsingut kasutades ei
pea jarjestikku Ukshaaval vaartusi kontrollima, vaid saab need palju vahema
katsete arvuga katte.

- Stringi I16petamine ja valjakommenteerimine

Ulakoma ' on SQL-is stringi I8petaja ja -- rea kommentaar, kdik mis on peale --
loetakse kommentaariks ja andmebaasi mootori poolt taitmisele ei voeta. See
meetod on eriti ablas string tuUdpi muutujatele.

Naiteks on andmebaasis vaja sooritada paring:

SELECT I D FROM dbo. users WHERE NAME = 'NI M’
ASP.NET koodis konstrueeritakse vajalik avaldis nii:

stringni m =t his. Text BoxUser Nane. Text. Trinm(); Sqgl Commandkonm = new
Sql Conmand( @ SELECT | D FROM dbo. users WHERE NAME ="+ nim +"'");

Sobivalt valitud sisendiga NIMI' OR 1=1 -- saab aga muuta SQL lause loogikat:

SELECT | D FROM dbo. users WHERE NAME = NIM'OR 1=1 --'



Kuna 1=1 on alati tdene ja kasutatakse OR tehet, mis on téene kui Uks operand
on tdene, siis paringu tulemusena saadakse baasist tunduvalt rohkem andmeid
kui algselt ette nahtud.

- Pakettparingud, semikooloniga rindeavaldis

SELECT TOP 1 nanme FROM dbo.users WHERE | D = 3; SELECTCASE WHEN
SUBSTRI N§( @GBERVERNANME, 1, 1) = CHAR(65) THEN 1/0 ELSE O END

Semikoolon ; on MSSQL lause 16pu margend. Kdik mis peale ; tuleb, loetakse
eraldi SQL lauseks ehk tegu on kahe erineva SQL lausega:

SELECT TOP 1 nanme FROM dbo.users WHERE |ID = 3
ja

SELECTCASE WHEN SUBSTRI NG @GSERVERNAME, 1, 1) = CHAR(65) THEN 1/0 ELSE
0 END

Uus sisendparameetri SQL lausekonstruktsioon lisab algsele SQL lause loogikale
veateate tekitamise osa analoogselt Ulalkirjeldatuga.

- Ajalise viivituse kasutamine pakettparinguga (Blind Injection).

Kui serveri vastusest veateadet valja ei loe ja ka tagastatav valjund ei muutu,
saab krakker kasutada ajalist viivitust ehk vorrelda serverile esitatud paringu ja
saabuva vastuse ajavahemikku.

SELECT TOP 1 nane FROM dbo.users WHERE I D = 3;

| FSUBSTRI NG( @GSERVERNAME, 1, 1) = CHAR(65) VWAl TFOR DELAY
' 00: 00: 04"

Mis masinkeelest tdlgituna tahendab: kui serveri nime esitaht on CHAR(65) ehk A,
oota 4 sekundit. Riindaja poolt mdddetakse, kas tekib ajalist erinevust serverist
saabuvates vastustes.

- UNION rundeavaldis

Tombab andmebaasist valja rohkem kui algselt mdeldud. Naiteks algne avaldis:

SELECTdr opdownt ekst FROM aspdr op WHERE | D=2



Krakkeri poolt modifitseerituna

SELECTdr opdownt ekst FROM aspdrop WHERE | D=2 UNI ONALL SELECT
@OBERVERNANVE

Lisaks algselt mdeldud andmetele saadakse selle paringuga veel ka serveri nimi.
See meetod vdéimaldab korraga ja kiiresti palju andmeid katte saada. Sellega
suudab krakker ka andmebaasi valjundi enda kasuks keerata, naiteks seda
jarjestades:

SELECTdr opdownt ekst FROM aspdrop WHERE | D=2 UNI ONALL SELECT
@OBERVERNAVE ORDER BY 1 DESC

SQL sustimise omapara vorreldes teise meetoditega on see, et pole vaja
taiendavaid komponente (,troojalast”, , kaomuna“ jne.) Kogu vajalik tehniline
arsenal on SQL Server-is endas olemas. SQL Server aga ise on suure joudlusega
arvuti.

Valtimine

SQL sustimise valtimiseks on hea, kui saadakse aru, kuidas MS SQL Server tootleb
temale esitatud paringuid. Seda saab vaadata SQL Profileri nimelise utiliidiga.

SQL sustimise jalgimiseks tuleb Event-idest valida SQL:BatchStarting,
SQL:StmtStarting, SQL:StmtCompleted, SQL:BatchCompleted

SQL lause

SELECTTOP 1 nane FROM dbo.users WHERE | D = 3 AND
ASCI | ( SUBSTRI NG( @GZBERVERNAME, 1, 1)) < 76

todtamine naeb Profileris valja nii

EveniClass | Test Ot

0 Traca Rart
L Batch3tart ing SELECT TOF 1 nabe FRM dbo users WHEEE 1B = 3 AKD LTI SAIRETRIBG ] MCEEVERRIME. 1.1)) < 76
SL: StekSterting JELECT TOF 1 nade FRIM dbo users WHEEE 1B = 3 dHD AECI{ATEETRI RG] SEEVERRAME. 1.1) ) < 76
L StetTompleted SELECT TP 1 neme FRM dbo,users WHEEE 1B = 3 4HD RECN I (AESTRIBG] CERYERRISE . 1.1) ) < T
L BatochCompl eted SELECT TP 1 name FROM dbo,users WHERE 18 = 3 4D AECN I (ATRETRI RG] MGERYERRIME 1,1)) < T8

e Ty

Pakettparingu taitmine

SELECT TOP 1 name FROM dbo.users WHERE ID = 3;SELECT CASE WHEN
SUBSTRING(@@SERVERNAME,1,1) = CHAR(65) THEN 1/0 ELSE 0 END
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Semikoolon on SQL Serveris lause |dpetaja ja seetdttu taidetakse SQL Serveris
kahte eraldi lauset.

Mida saab programmeerija teha?
SQL sustimist saab parametriseeritud paringute korral valtida tuubiteisendustega.

Kirjutame ASP.NET-is andmebaasi poole poordumise Umber parametriseeritud
paringuna.

SglCommandkomm = new SglCommand(@"SELECT TOP 1 name FROM
dbo.users

WHERE [ID] = @id");

komm.Parameters.AddWithValue("@id",
Convert.Tolnt32(this.TextBoxUserld.Text.Trim()));

Objecto = komm.ExecuteScalar();
Kui ntud seda lauset taita erinevate SQL sUstimise sisenditega

3 - CASEWHEN SUBSTRING(@@SERVERNAME,1,1) = CHAR(65) THEN 1 ELSE
0 END

3 ANDASCII(SUBSTRING(@@SERVERNAME,1,1)) < 76

3;SELECTCASE WHEN SUBSTRING(@@SERVERNAME,1,1) = CHAR(65) THEN
1/0 ELSE 0 END

3/@@SERVERNAME
jéuab programm koodi taitmisel kohani

komm.Parameters.AddWithValue("@id",
Convert.Tolnt32(this.TextBoxUserld.Text.Trim()));



kus sisendit hakatakse pdédrama Convert.Tolnt32(this.TextBoxUserld.Text.Trim())
int andmetuubiks, tulemuseks ASP.NET veateade Input string was not in a correct
formatehk SQL Serverini lause taitmine ei jouagi.

Parametriseeritud paringu parameetri saab kirjeldada ka nii:
komm.Parameters.Add("@id", System.Data.SqlDbType.Int);
komm.Parameters["@id"].Value = this.TextBoxUserld.Text.Trim();

Veateade, mis tuleb Failed to convert parameter value from a String to a Int32.
on erinev, aga see saadakse seekord juba ADO.NET-ist.

Kuna oodatakse INT tulpi parameetrit, siis tulbiteisendus kaitseb SQL sustimise
vastu.

Sama tuubipddramise kaitset saab ju tegelikult kasutada ka ilma
parametriseeritud paringute kasutamisega, kirjutades SQL lause alljargnevalt:

SqglCommandkomm = new SqlCommand(@"SELECT TOP 1 name FROM
dbo.users

WHERE [ID] ="+
Convert.Tolnt32(this.TextBoxUserld.Text.Trim()).ToString());

P&himotteline vahe on selles, kuidas SQL Server parametriseeritud paringut
kaivitab. Seda saab jalle tapselt jarele vaadata SQL Profileriga.

Parametriseeritud paringu puhul naeb SQL lause taitmine SQL Profileris valja nii:

I_- Eventilass | TestDiata |
EFC: Coapleted exec sp_resal_conmect lon
RPC: Coaplated | wzee sp_evecabesal WIELECT TOF 1 name FROM dbo users VEERE (D01 = @i4°,N'@4d dnt' . @Ed=3

mzec spexecutesq] B SELECT TUF | nale FHH dbo.users WAEEE [10] = #1d .0 Bid Int 843

SQL lause kaivitamiseks kasutatakse kaivitusplaani tegevat protseduuri
sp_executesql, mis jatab taidetud lause ka SQL Serveri Execution Plan Cache-sse
taaskasutamiseks. SQL lause ise jaab muutmatuks, ainult parameeteri vaartused
muutuvad, kui sama lauset uuesti kasutada.

Sellele, mida parameerisse @id sisse antakse, Ulejaanud SQL lausel ,ligipaasu” ei
ole, ehk see, mis parameetrisse kirjutatakse, sinna ka sisse jaab.

Kui Ulaltoodud naites parameeter maarata niimoodi

komm.Parameters.Add("@id", System.Data.SqlDbType.Int);



komm.Parameters["@id"].Value = this.TextBoxUserld.Text.Trim();

siis SQL Serverisse paringu saatmiseks uritab ADO.NET krakkeri poolt antud
sisendaparameetrit 3-1 p6drata tuupi Int32, mis aga ei 6nnestu ja tulemuseks
saab ta tluubipdoramisel veateate Failed to convert parameter value from a String
to a Int32.

SQL sustimise valtimine parametriseeritud paringutega.

Kui parameetriks on string tuupi muutuja, siis tuubiteisendusest abi pole.
SqglCommandkomm = new SqlCommand(@"SELECT ID FROM dbo.users
WHERE NAME = @nimi");

Aga nagu Oeldud, parametriseeritud paringu korral SQL lausele parameetrile
ligipaasu pole

komm.Parameters.AddWithValue("@nimi",
this.TextBoxUserName.Text. Trim());

ehk kui Uritada eespoolt toodud krakkimist sisendiga SIIA' OR 1=1 -- siis SQL
Profiler naitab lause taitmist niimoodi.

Evoreliam TaxtDiatn

5F . Stat Dartisg STLECT |N FROH dbo,uoery WHEEE BidE = dini

IF Siwk Compled ol CELECT I FEOM dbo, users VHERE RASE = fuiml

T Comg | wted eoec sposeecntepn] BSELECT 10 FEM &o ssers WEEKE RIME = inisd . kil pverchar{1S)" . bniad=-8'2104" " OR 1=1 —*

fexec s _czecuiesy] ¥ CELECT 10 TEH dle afd WREEE BAME = Waiml . N esin TETTRLARR TR S

Ehk sisendit SIIA' OR 1=1 -- kasitletaksegi nii nagu ta on ehk sellist stringi
andmebaasist otsitaksegi ja SQL slstimise rinnak ei dnnestu.

Stringi tuubipooramine ja parameetri arvamine

Mida parametriseeritud paringute ja tuubipooramiste puhul tuleb tahele panna on
see, kuidas ASP.NET ja SQL Server stringi kasitlevad.

ASP.NET-is on stringid Unicode formaadis, millele SQL Serveris vastab NVARCHAR
andmetuup. Kui nuud naiteks andmebaasi vali IDCODE on VARCHAR tuupi ja
saata sooritamiseks jargmine paring

SqglCommandkomm = new SqlCommand(@"SELECT ID FROM dbo.users



WHERE IDCODE = @inimi");

komm.Parameters.AddWithValue("@inimi",
this. TextBoxUserldCode.Text. Trim());

ja TextBoxUserldCode sisestada 3, naitab SQL profiler jargmist pilti

| | Everelizas edDlata

| ECiCompleted exe spreset conmsctbon

j B0 Camplatad exic Fpoaaacsteri] B'SELECT [D FROM dbo ogers WHERE JICODE = @iaisd' N'#laisd avanchar(l)' Blaisi=R'3"
|

WIRC IT. -r1-'--l-'_'.;|—'!".':' T I0 FEH 4% . urarz WHERE 11 T = Blalsl .0 Plaim] v 'T:__ﬁ;:_|;|_!'" 1

Kui aga TextBoxUserldCode sisestada 345, naitab SQL profiler jargmist pilti

|| EvertCisss [ TextData
BF Complet el exTsl sp_reset_conmect i
EFT: Complehad eree apoevecutesq] N'EELECT [0 FEOM dbo wsers WHERE [DCODF = @laimi’ K'#ininl swerchar( 3" Qininl=N" 303"

|Eone £p_mees whesgl MSELECT D F

fezec sp_emermtesy] W SILELE [0 FEE dbo users WALIE TDC0OL = Plaied’ . W Winial rvsrcharl 3] Winal=N

Pahasti on siin see, et andmebaasi tabeli vali on tuupi VARCHAR, aga parameetri
tlUup on NVARCHAR ehk SQL Server hakkab tegema tuUbiteisendust, mis votab
indeksi kasutamise ja koos sellega ka paringu kiiruse maha. Samas SQL Server ei
tea, kui pikk string sisse antakse. Kui antakse 3, siis muutuja taubiks tuleb
NVARCHAR(1), kui aga sisendiks 345, siis muutuja taubiks NVARCHAR(3) ehk tegu
on SQL Serveri jaoks kahe erineva andmetuubiga. Sellest tulenevalt rakenduvad
ka erinevad kaivitusplaanid.

Kaivitusplaanide puhvri sisu saab vaadata paringuga
SELECTusecounts, cacheobjtype, objtype, text

FROMsys.dm_exec_cached_plans CROSS APPLY
sys.dm_exec_sql_text(plan_handle)

WHEREusecounts > 1

Probleemi saab valtida parameetri tutibi maaramisega, ehk kasutame
konstruktsiooni

komm.Parameters.Add("@inimi",SqlDbType.VarChar,15);
komm.Parameters["@inimi"].Value = this.TextBoxUserldCode.Text.Trim();

NUUd pole enam vahet, kas sisestada 3 voi 345, SQL Profileris paistab pilt
maolemal puhul Ghtemoodi.



|| Evert aes | TetDuta

EFC:Coapleted exec sp.reset _ommect ion
BT Complabed agne 9 aresnbesrq] NZELELT ID FRM dbs wsers WHERE 1D0ODOE = @iaiml” H'#laisl vwarchar{l5)' Binini="3"
Jezec sp_eecutesql WAELELT I FEOH dbo.users WEERE TDCOE = Binind' B Winin] varcear|1oF  BIniml="3

ADO.NET eeldab muidu ise, et kdik parameetrid, millel pole tliUpi otseselt
maaratud, on Unicode formaadis ehk SQL Server-ini jbuab andmetuup
NVARCHAR. Ehk parameetrit ilma tlubita kirjeldades

komm.Parameters.AddWithValue("@id", this.TextBoxUserld.Text.Trim());

naeb kaivitusplaan valja jargmine:

[ T Everttans == |
EFC : Complahed ayet . reiel cirmect jo
BIC Completed sxsn spexscutesq] B SELECT TOF 1 neme FROE dbo users WHERE [[D] = 034° B'0id svercher{1}" . 8{d=8'2"
wree ap_srermtesyl N ZELELT TUE | name FiH dbo,osees WRERE [10] = MEd" N'80d avaschas(1)' W3d-8"3

Kui ndud parameetriks sisestada 3-1, Uritab sp_executesql taita lauset

[ Eveneises [ Teebata
P Complebed o8t Fp.repel.omasct o
BFC :Comploted erec spoprocetesg] N SELECT TOF 1 same FEOM dbo users WHERE [I0] = @d° . 5'90d avarchar(3)”, @id=K'3-1"

[rxec sr_exmecutessl N ZELELT TUF L nadwe PR 4bo neers WRERE [10] = Bad . N Bi0 nwarcearid) . Wad=B 3-1

SQL sustimise hoiab ara tulbipoéoramine SQL Server-is ja tulemuseks saame
veateate

Conversion failed when converting the nvarchar value '3-1' to data type int.

Paha on see, et see veateade tuleb juba SQL Serverist, ehk krakker on labistanud
mitu andmevahetuskihti.

Numbrite puhul eeldab SQL Server vaikimisi tuubiks INT, kuid ADO.NET on ise
onneks vagagi andekas:

komm.Parameters.AddWithValue("@id",
Convert.Tolntl6(Request.QueryString["id"].ToString()));

taidetaksegi kui SMALLINT, ehk Convert.Tolnt1l6 vastab SQL Serveris SMALLINT
andmetuup ning andmebaasimootori pooolt |Iaheb taitmisele jargnev
parametriseeritud paring:

exec sp_executesqgl N'SELECT TOP 1 [name] FROM [dbo].[users] WHERE [ID]
= @id',N'@id smallint',@id=2



User Defined Functions valjakutsumine

MS SQL Serverl-sse tehtud kasutajafunktsioonid on sustitavad sisendi krakkimisel
pakettparinguks. Kirjutame SQL lause ule funktsiooniks

CREATEFUNCTION [dbo].[ID_NIMI](@nimi NVARCHAR(50))
RETURNSINT
AS
BEGIN
DECLARE@ret INT
SET@ret=( SELECT ID FROM dbo.users WHERE NAME = @nimi)
RETURN@ret
END
Koostame ASP.NET funktsiooni poole po6rdumise

komm = new SqlCommand(@"SELECT [dbo].[ID_NIMI] ("* +
this. TextBoxSisu.Text.Trim() + "")");

Antud poordumine andmebaasi on sustitav pakettparinguna koostatud sisendiga:
NIMI'); DELETE FROM [dbo].[users]--

Andmebaasis taidetakse kahte SQL lauset, semikooloniga eraldatakse esimene
SELECT [dbo].[ID_NIMI] (*"NIMI');

ja teise lause jaoks kommenteeritakse valja algse lause 10pp
DELETE FROM [dbo].[users] --')

Valtida saab seda parameetritega funktsiooni valjakutsumisel

SqglCommandkomm = new SqglCommand(@"SELECT
[dbo].[ID_NIMI(@nimi)");

komm.Parameters.AddWithValue("@nimi", this.TextBoxSisu.Text.Trim());

SQL Profileris pilt selline:
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Remote Procedure Call kasitleb kdike parameetrisse sisseantud nii nagu see on ja
krakkeri sisend SQL lauset ennast muutma ei ulata.

Salvestatud protseduuride kasutamine

Alates SQL2005 Service Pack 2-st oskab MS SQL Server string tulpi parameetreid
automaatselt lihemaks Idigata. Naiteks sisendaparemeetri @nimi pikkuseks on
NVARCHAR(50) ja kui peaks sisestatama Utle 50 marqi, siis 16pp l6igatakse
salvestatud protseduuri valjakutsumisel maha. Siit ka hea pdhjus salvestatud
protseduuride kasutamiseks - krakkeril muutub sobiva rindeavaldise koostamine
raskemaks. Ulaltoodud naidetes toodud SQL véljakutsumise saab salvestatud
protseduuris teha kolmel erineval viisil, mis kdik annavad sama tulemuse.

ALTERPROCEDURE [dbo].[ID_NIMI_S] @nimi NVARCHAR(50)
AS

BEGIN

SETNOCOUNT ON

DECLARE@sql NVARCHAR(MAX)

SELECTID FROM dbo.users WHERE NAME = @nimi

SET@sql='SELECT ID FROM dbo.users WHERE NAME = @nimi'

EXECUTEsp_executesql@stmt=@sql, @params=N'@nimi NVARCHAR(50)",
@nimi=@nimi

SET@sql="'SELECT ID FROM dbo.users WHERE NAME = "'+@nimi+""

EXECUTE(@sq|)



END
SQL Profiler naitab lausete taitmist niimoodi:

SELECTID FROM dbo.users WHERE NAME = @nimi taidetakse niimoodi

|| EventCiass | TextDiata .
SP:Starting exec [dbo] . [ID_NIMI_S] @nimi=H'nini’
SP:StatStarting SET WOCOUNT OH
5P:StutCompleted SET HOCOUNT OH
SP:StutStarting SELECT 1D FROM dbo,users WHERE NAME = @nimi
SP:StutCoupleted | SELECT ID FROM dbo.users WHERE NAME = @nimi i
BPC: Conpleted exec [dbo]. [ID_NIMI_S] @nimi=N'nini'

o n

[SELEET ID FROM dbo,users WHERE HEME = Enimi

SET@sql="'SELECT ID FROM dbo.users WHERE NAME = @nimi'

EXECUTEsp_executesql@stmt=@sql, @params=N'@nimi NVARCHAR(50)",
@nimi=@nimi

taidetakse niimoodi

| | EvertiClase | Textiotn
SPoSemtBtart ing EXECUTE zposxecutezql Bstmt=@eq]l, fparame=i’@nimi WWARCEAR(S0)', @nimi=8niwi
SP:StetStart ing SELECT 1D FRM dbo, users WHERE HRME = Bnimdi
5P StmtComplated SELECT 10 FROM dbo users WHERE KAME = @nimi
P SietCoapleted EXECOTE spoexecotesql Bstet=8pq], Spereds=R'@nini HRLIRCERR(SD)' . Bnimi=-@nimi
BFC: Completed exec [dba] , [ID_EDMI_5] Snimi=H'aimi’

4

[FELECT 10 FIH dbo users WIERE WIBE - Gaini
ja
SET@sql="'SELECT ID FROM dbo.users WHERE NAME = ""'+@nimi+""
EXECUTE(@sql)

taidetakse niimoodi



EventClass |TadDma
ePBtotEtarting EXECTTE(B=q1 )
sPBtotEtarting ZELECT ID FROM dbo,uzers WHERE HAME = 'nimi'
2P BtotCompleted é SELECT ID FROM dbo,uzers WHERE HAME = 'nimi'
SP3tutConpleted EXECUTE(B=ql)
BPC:Completed exec [dba], [ID_HIMI_Z] @nimi=H'nimi'

]

|SELEET ID FROM dbo nszers WHERE HAME = ‘nimi'

Salvestatud protseduuride kasutamine iseenesest ei taga kaitset SQL sustimise
vastu. Oluline on ka teada, kuidas SQL lause salvestatud protseduuris koostatakse
ja kaivitatakse

Kaivitades EXECUTE(@sql) taidetakse seda kui SQL AdHoc paringut, mis on
vastuvotlik SQL sustmisele. Sobivalt valitud sisendiga

NIMI'; DELETE FROM [dbo].[users] --

saab baasiparingu rekonstruktreerida pakettparinguks

| EvertClass | TeaData

SP:StatStarting EXECUTE B=ql )

3P StmkStark ing SELECT ID FROM dbo u=ers WHERE HAHE = "HRIMI®:

3P StmkComplated SELECT ID FROM dbo_users WHERE MRME = "HIMI®;

EP:StmtStarting DELETE FROM [dbao), [osers] =="

3P StmkCompleted DELETE FROM [dbs], [ozerz] —*

P Etmb Compleated EXECUTE(Bzql )

BFC:Completed exec [dba) , [ID_BIMI_S] @nimi=R°HIMI*‘; DELETE FROM [dbol. |users] —-*
Ll ']}

fexec [dbo] . [10_WIMI_3] Baimi=K BIHI ' DELETE FROB [dbal . losers] —

Ehk taidetakse juba kahte eraldi SQL lauset nii nagu krakker seda tahab.

Dinaamilise SQL-i kasutamine

Mdnel juhul ei saa kasuta parametriseeritud paringud (Prepared statement),
naiteks kui on vaja kooostada muutuvate veergude arvuga paring. Sel juhul tuleb
SQL lause omavahel osadest kokku liita ja see on olemuselt vastuvotlik SQL
sustimisele.

Torjeks annab alati kasutada tulbipdoramist, kas .NET koodis voi SQL Serveris
endas.

Number pooratakse integeriks ja tagasi stringiks, juhul kui sisend on
modifitseeritud, saab veateate.



.NET-is

Convert.Tolnt32(this.TextBoxUserld.Text. Trim()).ToString())
SQL-is

DECLARE®@sql NVARCHAR(MAX)

SET@sql='SELECT TOP 1 name FROM dbo.users WHERE ID =
'+ CAST(CAST(@nimi AS INT) AS NVARCHAR(50))

Stringi polsterdamine

Dunaamilise SQL lause saab SQL Serveris ohutult kokku panna polsterdamisega
SELECT" -- saame tuhja stringi
SELECT"" --saame ulakoma ehk I6petame véi alustame stringi

SELECT'""" --saame kaks ulakoma mis annavad Ulakoma simboli mis aga ei
|I6peta ega alusta stringi

Koostame SQL lause, polsterdades stringi tulpi muutujat @nimi

SET@sql="'SELECT ID FROM dbo.users WHERE NAME =
III+REPLACE(@nimi,”“,”“”)+”|I

EXECUTE(@sq|)

Protseduuri sisseantavas muutujas @nimi polsterdame Uhekordse Ulakoma
kahekordseks, ehk ei luba krakkeri poolt stringi |dpetamist.

SQL truncation

Polsterdamise koérvalnaht on see, et REPLACE(@nimi,""","""""") teeb Uhest Ulakomast
kaks, ehk ruumi SQL lause enda stringi mahust voetakse topelt. Kui @sgl muutuja
votta pikkusega DECLARE @sqgl NVARCHAR(60)

ja kui SQL lauset koostatada nii, et parameetrid on @nimi NVARCHAR(20) ja@id
INT, vaartusteks vastavalt 'Aia' ja 3



SET@sql="UPDATE dbo.users SET NAME = "'+REPLACE(@nimi,"",""")+""
WHERE ID = '+CAST(@id AS NVARCHAR(10))

EXECUTE(@sql)

P Etotstart ing UFDATE dbo,users SET HAME = 'Aia' WHERE ID = 3
ES?:EtntEtﬂnpletsd UFDATE dbo,users SET HAME = 'hia' WHERE ID = 3

o |11}

UPDATE dbo users SET HAME = “Aia" WHERE ID = 2

Krakker aga duubeldab osavalt muutuja @nimi sisu, ehk REPLACE lause teeb
Uhest Ulakomast kaks, kui krakkeri sisend on naiteks

IIIIIIIIIIIIIIIIIIIIIIIIIIIAiaI
5P SemkStarting TUPDATE dbo users SET HAME = "t ''rrttiorreiinnnddnnadns hia'
2P ZtwtCompl eted TPIMTE dbo.users SET HRME = **"etrefraeraanaaedaaananay hia'
[IPDATE 4bo nsers SET WANE = " T TTrTTTTIIIITIIO TR

siis tulemus pole paris see, mis mdeldi, WHERE osa on lausest kadunud.

Odav variant SQL TRUNCATION rinnaku térjumiseks on SQL lause muutuja
defineerida 2GB mahuga, ehk DECLARE @sql NVARCHAR(MAX). Ara ei maksaks
polata ka LEFT() funktsiooni, mis vétab parameetrist ainult kindlaksmaaratud
pikkusega osa. Koodi tasemel SQL sUstimise torjeks voib kasutada ka naiteks SQL
kommentaari valjaldikamist REPLACE(@nimi,'--',""), aga riske, mida taoline
valjaldikamine endaga korvalnahuna kaasa voib tuua, tuleb eelnevalt hinnata.
Alati tuleb kasutada igasuguse sisendi kontrollimist ja parameetrite
tulbiteisendust. Alati tuleb rakendada igasuguse sisendi ja parameetrite taubi
kontrollimist.

SqlDataSource

SqlDataSource jalgib parametriseeritud paringute motet, eelnevalt tehtud User
Defined Functioni kasutamine SqlDataSource-na ja

<asp:SqglDataSourcelD="SqglDataSourcel" runat="server"
DataSourceMode="DataReader"
SelectCommand="SELECT dbo.ID_NIMI(@nimi) AS Exprl">

<SelectParameters>



<asp:Parameter Name="nimi" />
</SelectParameters>
</asp:SqglDataSource>
kaivitamine naeb SQL Profileris valja parametriseeritud paringu kasutamisena

kuid SQL Server Uritab taas parameetri tllpi ara arvata. Maarates otseselt
parameetri andmetuubi

<asp:ParameterName="nimi" DbType="String" Size="50" />

saame aga SQL Server-i sdbralikuma lahenemise.

LINQ to SQL
Olemuselt tugev tuubiteisendus

[Column(Storage="_name", DbType="NVarChar(50) NOT NULL",
CanBeNull=false)]

publicstring name

{

get

return this._name;

set

if ((this._name != value))

{

this.OnnameChanging(value);

this.SendPropertyChanging();



this._name = value;
this.SendPropertyChanged("name");

this.OnnameChanged();

}

Koostame Ling to SQL baasiparingu ja kaivitame selle.
varquery = from kasutaja in tabelid.users
where kasutaja.name == this.TextBoxSisu.Text.Trim()
select kasutaja.id;
List<int> nimed = query.ToList();
if(nimed.Count > 0)

{

this. TextBoxSisu.Text = nimed[0].ToString();

}

Ling to SQL kasutab parametriseeritud paringut, kuid tegeleb ka parameetri
arvamisega.

Erinevate string tulpi parameetri vaartuste korral saame erinevad
kaivitusplaanid, kuid SQL sustimine on valditud.

- StatStart ing SELECY (e0].[14] FHE |dba], [weerz] dF [20] WHERE [£0], [mamal = #0
i Statoaleted SELEET [edl.[14] FER [dkal. [npere] d5 [80] WMEEE [50]. [neme] = 0
B Cmplebedl aner Fpsmeontanal FSILECT (100 (6] FooM [dbod.fnsers] 5 (000 VEDRE [00). lname] = 0", B'Wed mwarcharCd) . fp0=0"3000"
-- — ¥
} 5 [

Taiuslikke susteeme pole olemas, kuid igale ohule saab leida vasturohu.
KlUbersddade voitmiseks tuleb kaitsmine odavaks ja rindamine kalliks teha.
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