Elion hakkab nakatunud arvuteid ajutiselt
vorgust eemaldama

15 years ago- 01.02.2011 By AM

Y TRUS FOUND
Internetiteenuse pakkujad on pikalt olnud klusimuse ees, ol giripimm
mida teha klientidega, kelle arvutid on nakatunud ja mida Ifectediie:
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kasutatakse seetdttu vOodraste poolt Ule interneti teiste

rindamiseks vdi pahavara levitamiseks.

Tanasest alustab Elion koostoos CERT Eestiga ennetava arvutikaitse projektiga,
mille eesmargiks on teavitada Elioni kliente voimalikest turvaohtudest ja
vahendada sellega arvutiviiruste ja pahavara levikut Eesti internetiruumis.

,Uha laialdasemalt levivate viiruste ja arvutis pesitseva pahavara téttu voib aset
leida arvutisse salvestatud andmete vargus, rampsposti saatmine,
internetithenduse ummistamine voi internetiihenduse omaniku nimelt
internetipangas toimingute tegemine,” Utles projekti eestvedaja, Elioni
infoturbejuht Toomas Bergmann.

Bergmann lisas, et kui kodune voi ettevotte-sisene WiFi vork on paroolidega
kaitsmata, vdidakse kliendi arvutit kasutada kuritegude elluviimiseks, mis voivad
omanikule hiljem kriminaalasja kaasa tuua.

Seetottu todtas Elion oma klientide turvalisuse huvides valja susteemi, mis
vOimaldab internetis varitsevaid ohte tuvastada ning ennetada vdimalikku kahju
kliendi andmetele véi arvutile. Elioni Ghendusi kasutab pidevalt ligi 200 000 era-
ja ariklienti, sealhulgas riigiasutused ja suurettevotted.

Projekti raames teeb Elion koostood Eesti infoturbe intsidentidega tegeleva
uksusega CERT Eesti (Computer Emergency Response Team). CERT varustab
Elioni ajakohase infoga arvutiviiruste tegutsemisega ja pahavaraga seotud
internetiaadresside osas. Andmete pdhjal tuvastab Elion need kliendid, kelle
arvutid on kulastanud nakatunud internetiaadresse, peatab ajutiselt kliendi
internetithenduse ja kuvab hoiatuse veebilehitsemise ajal veebilehitseja (Internet
Explorer, Mozilla Firefox, Google Chrome jt.) aknas. Internetilthendus taastub
kohe, kui klient kinnitab oma teadlikkust ohtude osas. Samuti annab Elion
kliendile infot voimalikest abindudest ja sellest, kuidas edasi toimida.


https://www.am.ee/en/node/1914
https://www.am.ee/en/node/1914
https://www.am.ee/en/user/1

CERT Eesti infoturbe ekspert Tarmo Randeli sonul ei ole tanapaeval enam Ullatus,
et kasutaja ei saa teada, kui arvuti nakatunud on, isegi kui ta kasutab korraliku
tulemUdri ja viirusetdrjet. "Nimelt on pahavara loojad teinud markimisvaarseid
pingutusi selle nimel, et pahavara saaks markamatult tegutseda ja see on neil ka
aeg-ajalt 6nnestunud", selgitas Randel.

"KoostOoprojekti eesmark on suurema onnetuse arahoidmine juhtudel, kui
inimene ei oska kahtlustadagi, et tema arvutisse on kurivara salaja sisse
pugenud. Sellisel viisil kasutajatele voimalikest probleemidest teada andmine on
suurte interneti teenusepakkujate seas viimasel ajal Uha populaarsemaks
muutunud. Sarnane lahendus toimib aastaid Hollandi teenusepakkujal XS4ALL
ning Suurbritannia internetiteenuste gigant Virgin Media kaivitas sarnase projekti
eelmisel aastal. Nakatunud arvutite isoleerimist on teenusepakkujatele
soovitanud ka Microsofti infoturbe eksperdid".

~Klientidele, kelle veebilehitseja aknas hoiatus kuvatakse, soovitame Elioni-
poolsed soovitused ja abindud hoolikalt labi lugeda. Internetiihenduse kasutajate
teavitamist peame oluliseks eelkdige seetdttu, et kliendile vdivad sellega
kaasneda reaalsed ohud ning samal ajal ei pruugi kasutaja sellest ise teadlik olla,
“ rdhutas Toomas Bergmann.

CERT Eesti kirjeldab Iahemalt, mis on ennetav arvutikaitse.
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