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Kiiberkriminaalide hetkel kdige taiuslikum to6riist TDSS (Kaspersky Labi rakendused tuvastavad seda sellise
nimega, vdi ka TDL) loob miljonitest zombiarvutitest koosneva robotvdrgu ning sokutab kasutajate arvutitesse
toovahendeid, millega saavad kiiberkriminaalid nakatunud arvutist spimmida, omanikult raha vilja nduda voi
programmi omanike jaoks ebasoovitavaid programme eemaldada. Uues versioonis on ka vdimalus vélja rentida
nakatunud arvuteid vOrgus kdimiseks 100 dollari eest kuus, et kiiberuritegude jélgi segada ja nakatanud arvuti
omanik siitidlaseks teha.

Kahjurprogrammi uues versioonis TDL-4 toimunud muutused on suunatud sellele, et luua konkurentide ja viirustdrjetootjate eest
maksimaalselt kaitstud robotvorku, mis vdimaldab teoreetiliselt juurdepééisu nakatunud arvutitele isegi siis, kui suletud on kdik
késuserverid, mida kurjategijad kasutavad zombiarvutite juhtimiseks.

Muuseas tekkis TDL-4s vdimalus eemaldada nakatunud arvutist umbes 20 populaarset konkureerivat viirust, kirjutab Kaspersky Lab.
Nende hulgas on sellised laialt levinud kahjurprogrammid nagu Gbot, ZeuS, Optima ja teised.

Seejuures paigaldab TDSS ise arvutisse umbes 30 lisautiliiti, mille hulka kuuluvad vdltsviirustdrjeprogrammid, reklaami niitamis- ja
rampsposti saatmissiisteemid. Uheks oluliseks uuenduseks on vdimalus nakatada 64-bitiseid operatsioonisiisteeme. Robotvorgu
juhtimiseks kasutatakse peale kédsuserverite veel avalikku failivahetusvorku Kad.

TDL-4 uueks funktsiooniks on ka vdimalus avada puhverserver. Kurjategijad pakuvad teenusena vdimalust nakatunud arvutite kaudu
anoniiiimselt vorku péiseda ja kiisivad selle eest umbes 100 dollarit kuus. Lihtkasutajale tdhendab see aga, et tema arvuti kaudu voib
keegi eemalolev isik teha digusvastaseid tegusid ja kahtlus langeb temale - pahaaimamatule arvutikasutajale.

Nagu eelmised versioonidki, levib TDL-4 enamasti nn partnerprogrammide kaudu. Kahjurtarkvara autorid ei tegele nakatunud arvutite
vorgu laiendamisega ise, vaid maksavad selle teenuse eest kolmandatele isikutele. Vastavalt tingimustele makstakse partneritele 20-200
dollarit 1000 kahjurtarkvara paigalduse eest.

Vaatamata juhtserverite kaitsemeetmetele dnnestus Kaspersky Labi ekspertidel teha nakatunud arvutite iildstatistika. Tulemus nditas, et
2011. aasta esimese kolme kuuga nakatati TDSS-iga kogu maailmas iile 4,5 miljoni arvuti, neist enamik (28%) USAs.

Arvestades kahjurtarkvara {ilaltoodud paigaldushindu, voib hinnata kiiberkurjategijate umbkaudseid kulusid, et luua USAs arvutititest
robotvork: see on umbes 250 000 dollarit.

“Me ei kahtle, et TDSS-i arendamist jatkatakse”, kinnitavad uurimuse autorid, Kaspersky Labi eksperdid Sergei Golovanov ja Igor
Sumenkov. “Kahjurprogramm ja nakatunud arvuteid ithendav robotvork toovad arvutikasutajatele ja IT-spetsidele veel kuhjaga
ebameeldivusi. TDL-4 koodi aktiivne arendamine, rootkit 64-bitistele siisteemidele, kdivitumine veel enne operatsioonisiisteemi starti,
Stuxneti arsenalist périt teadaolevad rakenduste turvaprobleemid, P2P-tehnoloogiate kasutamine, isiklik viirustdrjeprogramm ja palju,
palju muud paigutavad kahjurprogrammi TDSS tehnoloogiliselt kdige enam arenenud ja véga keerukat analiilisi ndudvate programmide
hulka”.
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