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Kui kardad viiruseid ja nuhkimist ning usud, et mobiilidesse on viiruseid juba iisna lihtne sokutada, siis hangi
mobiilile viirusetdrje voi kasuta Androidi asemel mdnda muud mobiiliplatvormi, kdlab lihtne soovitus 2012.
aasta viirusteiilevaadet vaadates. Androidi osa mobiiliviiruste ja pahalaste levikus joudis eelmisel aastal
rekordkdrgustesse: 2012. aasta mobiilsest pahavarast moodustas Androidi-vastane osa 94% (vordluseks: 2011.
aastal oli see nditaja 65%).

Kaspersky andmetel olid petturite seas kdige populaarsemateks Androidi kahjuriteks SMS-troojalased. Teisel
kohal asuvad Plangtoni ja Hamobi moodulid. Plangton on reklaamimoodul, mis teeb lisaks ka véikseid sigadusi,
néiteks vahetab mobiilibrauseril avalehekiilje. hamob on pealtndha tavaline mobiilidpp, kuid peale installi selgub
kasutaja hamminguks, et see nditab vaid reklaame. Osad rakendused ndivad olevat Androidi nn turvadppid
kolavate "Security Suite" nimedega, kuid tegelikult on vastupidi - troojalased vdi infonédppajad.
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Kolmandasse rithma kuuluvad Lotoori exploitide modifikatsioonid, mis vdimaldavad juurdepédédsu Androidi eri
versioone kasutavatele nutitelefonidele.

2012. aastal levisid laialt ka mobiilsed pangatroojalased. Suurim osa nendest ohtudest oli samuti sihitud Androidi platvormi pihta.
Mobiilsed troojalased piiiiavad pangatehingute autoriseerimise SMS-sonumeid ja suunavad neid otse kiiberkurjategijatele.

Robotvorgud riindavad

Mobiilsete robotivorkude ilmumine eksperte ei iillatanud, kuna selle ohu esimesed néhud avastati juba kolm aastat tagasi. Kuid 2012.
aastal tuvastati nende koige ulatuslikum levik Androidi platvormil eri maailma riikides. Néiteks robotvara Foncy suutis Kaspersky
andmetel Euroopas nakatada iile 2000 seadme, tagaukseprogramm RootSmart muutis aga pahavararobotiks iile saja tuhande nutitelefoni.
Nimetatud ja ka muu pahavara to6tas sama skeemi jérgi: koostoos SMS-troojalastega saadavad nad nutitelefoni omaniku teadmata laiali
sonumeid tasulistele numbritele. Ainuiiksi Foncy loojad said sellise skeemiga teenida ligi sada tuhat eurot.

IOS sai ka oma pahalased

Juulis avastati ka esimene pahavara 10S-i App Store’is, seega pole ka Apple’i toodete kasutajad sajaprotsendiliselt immuunsed. kahtlase
dppi nimi oli Find and Call, mis ilmus samal ajal ka Androidi rakendustepoodi. rakendus tahtis teada kasutaja e-posti aadressi ning
telefoninumbrit ja seejérel saadeti andmed koos telefoniraamatu sisuga kiiberpéttide serverisse.

Kiibernuhkimine kolis ka mobiilidesse

Uldkokkuvéttes oli iiks 2012. aasta olulisi avastusi kinnitus asjaolule, et kiiberluure tarkvara kogub andmeid mitte ainult arvutitelt, vaid
ka mobiilseadmetelt.

Kiiberluure operatsiooni ,,Punane oktoober” uurimisel said Kaspersky Labi eksperdid kinnituse, et pahavara {iritab koguda ka riinnatavalt
mobiilseadmelt selliseid andmeid nagu kdnede nimekiri, SMS-sdnumid, kalendri ja mérkuste sissekanded, internetis surfamise ajalugu
ning mitmesugused teksti- ja graafilised failid. Koik see toimus ainult ithe operatsiooni raames.

Androidipdhised riinnakutarkvarad peidavad end tihti ka turvasertifikaatide pakkuja voi mobiili turvatarkvara nimetuse taha.
Nuhkimistarkvarad Zeus- ja SpyEye-in-the-Mobile (ZitMo ja SpitMo) peidetakse tihti niimoodi pealtniha kahjututesse rakendustesse.

Voib kindlalt 6elda, et mobiilsete kiiberkuritegude ajalugu sai tdeliselt rahvusvaheliseks: pahavara loojad riindasid aasta jooksul
nutitelefonide omanikke mitte ainult suurimates riikides, vaid ka paljudes teistes maades. Kiiberluure levikuga tungis selline pahavara ka
mobiilsesse keskkonda ja seda vaib iihtlasi nimetada uue ajastu alguseks.

Sellised olid enamlevinud pahalased mobiilidele 2012. aastal:


https://www.am.ee/en/node/2926
https://www.am.ee/en/user/1
http://www.am.ee/files/image/ksb_stat2012_pic05.jpg
http://www.am.ee/Red-October
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Trojan-5MS.Android05.0pfake.bo
Trojan.Android0S.Plangton.a
Trojan-SMS.AndreidOS.Fakelnst.a
Trojan-SMS.Android0S8.0pfake.a
AdWare Android0S.Hamob.a
Exploit.Android0S.Lotoar.g
Trojan-Spy.AndroidOS. Fakeview
Exploit.AndroidOS.Lotoor.c
Trojan-SMS.Android0S.Agent.a
Exploit.Android0S.Lotoor.p
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