Turvaline aasta Kiiberruumis: kuidas vorgus ilusasti osta ja oma andmeid Kkaitsta
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Et jargmisel aastal skimmeriga raha pihta ei pandaks ega kiiberruumis arvet pahalased ei tithjendaks, selleks polegi palju vaja, et end
esmatasandil turvata. Siin on moned nduanded ja vahendid, et end ise aidata. Kui aga mdni suur valitsusasutus tahab piiluda isiklikku
telefoni voi arvutisse, siis ei pruugigi muud vdga head rohtu olla, kui kdituda viisakalt ja/voi netist loobuda. Nouanded on kasperskylt,
Briti valitsuselt, AM arhiivist ja Arvutikaitse.ee-st.

Mida teha, et meid pealt ei kuulataks?

Esiteks, hea kodanik — suhtle oma rahvasaadikuga, kiisi sellel teemal tulevikuplaanide kohta! Facebooki, Gmaili ja muid sarnaseid
teenuseid kasutades arvesta, et kodik, mis liigub 1dbi Ameerika serverite, jdéb sealse jurisdiktsiooni alla ja Ameerika valitsusel pole meie
kui vdlismaalaste suhtes palju kohustusi. Kuna Eesti on viike ja sigadused kipuvad kiiresti vilja tulema, siis tasub kohalikke
teenusepakkujaid ning vorke usaldada rohkem kui ookeanitaguseid. Avatud ldhtekoodiga tarkvara on ka iildiselt nuhkimiskindlam, sest
nende koodi saab vajadusel ise kontrollida voi lasta kontrollida.

Kuidas niiha, kes meid kuulab?

Ega koigi nuhkijate kohta ei saagi teada, aga seda, kuhu mingit veebi kiilastades andmed saadetakse, saab mingil mééaral kindlaks teha
kiill (ja vajadusel &ra keelata). Uks hea tooriist on Disconnect.me, mis analiiiisib lisaks reklaamidele ka sotsiaalvorke, analiiiitikat,
kahltaseid lehekiilgi ja ebasoovitavat sisu. Otsida saab jélgi jitmata ning veebide kiilastamine 1&heb peaaegu kolmandiku vorra
kiiremaks, kuna koduleht ei korja ja ei saa da igale poole kasutajainfot, nagu tavaliselt.

Kontrolli, kellelt ostad

Internetipoe koduleht v3ib osutuda voltsituks: seda vdivad kasutada kurjategijad, et saada infot ostja pangakaartide kohta. Ostes veebist,
tuleb kontrollida tarnija kontaktinfot ja fiilisilist aadressi juhuks, kui peaks tekkima probleem raha iilekandmise voi pangakontoga.

Hiipikakende teateid tuleks ignoreerida, eriti juhul, kui nende kaudu péritakse pangakaardiandmeid. Ainult petturite lehed kiisivad infot
otsesuhtluse voi e-posti vahendusel.

Kasuta turvalisi salasonu

Lihtne salasdna on hékkerile kerge saak, selle lahtimuukimine ei maksa neile midagi. Selleks, et mitte lasta kurjategijaid oma
veebikontodele ligi, peab kasutama eri allikates erinevaid salasdnu. Juba on hulk juhtumeid, kui mdne tuntud teenusepakkuja (nt Adobe)
salasonad on pahategijatele lekkinud ning varem v4i hiljem hakatakse neid katsetama ka teistes veebides, sest pahatihti on kasutajatel
harjumus logida sama salasdnaga sisse kdikidesse teenustesse.

Moned lihtsad néuanded, kuidas salasona valida

o Ara kasuta salasdnana oma siinnikuupieva, kodulooma nime vms — seda infot on lihtne vilja uurida vdi éra arvata.

o Ara vali parooliks sdnu, mida saab leida igast sdnaraamatust. Selliseid salasdnu on lihtne tarkvara abil lahti muukida.

e Tuleta keeruline salasdona mnemoonilise lause voi fraasi pdhjal. Selline sdnajada jddb paremini meelde kui suvalistest
stimbolitest parool ja tdnu sellele ei pea seda iiles kirjutama. Salasdna moodustamiseks vali vilja tuntud lause ja
kasuta niiteks selle iga sdna esimest tihte. Néiteks lausest ,,Pakapikk, pakapikk, kiill sa oled imelik!” saab
moodustada sona ,,ppksoi” (niilid ei maksaks muidugi hakata massiliselt seda ndidet kasutama, vaid ikka midagi
muud).

e Kasuta salasonas nii suuri kui ka viikeseid téhti.
e Kombineeri tihti, numbreid ja mirke.
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Veendu, et tehing on kriipteeritud ja isiklikud andmed kaitstud

Paljud kodulehed kasutavad info kriipteerimiseks infoturbeprotokolli SSL (ingl secure sockets layer — turvasoklite kiht). Kontrolli, et
veebiaadressi rea alguses oleks mérgijada "https:/" (mitte lihtsalt "http://") ning et seal oleks ka kinnise tabaluku ikoon (veebiaadressi
real paremal v&i vasakul voi siis lehitseja akna alumises osas).

Enne, kui sisestada netipoe lehele isiklikku vdi finantsinfot, vdiks votta aega, et tutvuda lehe konfidentsiaalsuspoliitikaga ning aru saada,
kuidas isiklikku infot séilitatakse ja kasutatakse.

Kasuta veebis ostlemiseks eraldi pangakaarti

Veebioste tasub teha eraldi pangakaardiga, mille krediidilimiit on véike. See teeb ostja petturite ees vihem haavatavaks ja aitab raha
sdilitada.

Uuenda regulaarselt oma arvuti tarkvara

Kindlasti paigalda viirusetdrje, mille signatuuride andmebaas on uuendatav. See aitab kaitsta arvutit viiruste ja troojalaste eest, mis
varastavad olulist finantsinfot. Paigalda aegsasti ka koik siisteemi paigad ja uuendused koikidele lehitsejatele ning tihti kasutatavatele
lisarakendustele. See puudutab kdiki rakendusi — alustades Adobe Flash Playerist ja PDF Readerist ning 16petades Java ja iTunesiga.

Paljud operatsioonisiisteemid ja rakendused pakuvad ka automaatset uuendamist. Kui niisugune vdoimalus on olemas, tuleks see
aktiveerida.

Jilgi oma pangakonto jiiki, et vastuolusid aegsasti méargata

Pea arvestust oma ostude iile, siilita tellimuste kinnitused ja vordle neid oma pangakonto véljavotetega. Vastuoludest teavita
viivitamatult oma panka.

Head aastavahetust ja turvalist uut aastat!
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