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Cisco Systems Eesti juht Lauri Makke selgitab uue kolmeastmelise pahavaratorje toopohimotteid.

Pahavara loojad on tdrjepakkujatest alati mitu sammu ees ja tidnased internetis hiilivad ohud on sedavord
tegusad, et nendega vditlemine nduab kombineeritud lahendusi. Iga pdevaga tuleb vorku suur hulk seadmeid
juurde, siisteemid on viga keerulised ja taustal kdib pahavara loojate vilgas arendustegevus.

Teiselt poolt on palju ka turvaprobleemidega tegelejaid. Néiteks Cisco on lisanud oma praegustele
turvalahendustele kolmeastmelise turvamudeli Advanced Malware Protection, mille kdigus riske hinnatakse
riinde eel, selle ajal ja pérast riinnet. Analiilisime ainsana katkematult kogu infrastruktuuri: pilve, arvuti- ja
mobiilivorku tihendatud, 16ppkasutaja seadmeid ning virtuaalkeskkondi.

Cisco on pahavaratdrjesse lisanud ka niinimetatud “tunnetusliku ohuanaliiiisi” Cognitive Threat Analytics.
Ohuanaliiiis on intuitiivne isedppiv siisteem, mis kasutab kditumuslikku modelleerimist ja anomaaliatuvastust
riindetegevuse kindlaksmédramiseks ning vihendab vorgus toimivate ohtude avastamise aega.

Lisaks tavapérastele pahavara avastamise meetoditele kasutatakse faili maine uuringut, faili “liivakasti” ehk Sandboxi paigutamist ja
tagasiulatuvat failianaliilisi ohtude kindlaksméadramiseks ja peatamiseks riindejadas.

Kolmeastmelise pahavara térjumise toopohimote

Esmalt analiiiisitakse vorgu lédbimisel faili mainet, mis pakub siisteemile vajalikke teadmisi pahavaraga nakatatud
riindefailide automaatseks blokeerimiseks ning administraatori eeskirjajargseks tegutsemiseks olemasolevas veebi- ja
meiliturbe kasutajaliideses.

Teiseks voidakse fail paigutada “liivakasti” ehk Sandboxi — pilves asuvasse turvalisse keskkonda vorku ldbivate tundmatute
failide tegeliku kditumise analiiiisimiseks. See voimaldab tdiustatud pahavaratdrjel koguda rohkem andmeid faili kohta ning
ithendada need teadmised iiksikasjalikuma inim- ja masinanaliiiisiga faili ohutaseme kindlaksmaaramiseks.

Kolmandaks ehk koige viimasemas etapis tehakse tdiustatud pahavaratorje kasutuselevatuga lisandunud faili
minevikuvaatlus, millega vaadeldakse torje 1dbinud riindefaile, mida seejérel ikkagi peetakse ohtlikuks. Faili
minevikuvaatlus on selle piisianaliiiis pilvepohisest teabevdrgust parit reaalaja andmete toel, et olla kursis muutuvate
ohutasemetega.

Kui seni on ettevotted pidanud haldama mitut turvalahendust, et tagada mitmekihilist kaitset, siis uute lahendustega kéib haldamine vaid
iihe kasutajaliidese kaudu ning vGtab oluliselt vihem aega, kasutades isedppivat automaatikat. Varem pidid vorguadministraatorid uued
turvareeglid ise késitsi siisteemis kirjeldama, uues siisteemis toimub kdik automaatselt ning tinu pidevale jdlgimisele ka koheselt.

Arvutikasutajale, kes igapdevaselt oma t66d teeb, jadb tema to6andja vai talle teenust pakkuva arvutivérgu poolt kasutusele voetud
tdiustatud pahavaratorje toimimine markamatuks, kuid viljendub selles, et talle ei saadeta enam ohtlikke linke, spimmi ega viirusega
nakatatud faile.
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