Mida opetavad meile kuberkurjategijad?
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id IT-konverentsil arutleti selle Ule, kuidas kUberturvalisus moéjutab nii

tel ife el '-1 ud konverentsil koost6os Cisco ja EMCga arutlevad parimad IT-
; §eile, kuidas kiberkriminaalid kasutavad 3ra ettevéttete
norkuseid kiirelt arenevas IT maailmas. Kuberkurjategijad on halastamatud
Opetajad, kelle tegevus juhib teravalt tahelepani turvalisusega seotud
kitsaskohtadele.

—

ByteLife'i tegevjuht Taavi Must rohutas oma avaettekandes, et kUberturvalisus
mojutab meid koiki - nii eraisikuid, ettevétteid kui ka riiki. , Lihtsa naitena
modjutavad klberrinnakud majanduslikult ka eraisikute heaolu, kui naiteks
inimese krediitkaardi info satub valedesse katesse,” Utles Must. Ta lisas, et
enamasti teevad ettevotted kiberkriminaalide elu vaga kergeks - tanasel paeval
on 78% runnakutest sellised, mis oma olemuselt on vaga lihtsakoelised ja nende
ara hoidmine ei vaja keerulist ega kallist tehnoloogiat. Oluline on tunda oma IT-
susteemi, et mitte olla kurjategijatele kerge saak.

Riigi InfosUsteemi Ameti (RIA) peadirektori Jaan Priisalu sonul on meie sisemiste
IT-sUsteemide tundmine veel olulisem kui vaenlase tundmine. ,Selleks, et
klGberkriminaalidega vdidelda, tuleb meil tunda nii iseennast kui ka
kiberkriminaale. 80% kuberkurjategijatest on tanaseks paevaks organiseerunud
ja nad suudavad teha hasti planeeritud ja raskesti avastatavaid runnakuid,” Utles
Priisalu.

Cisco turvatoodete Soome ja Baltimaade regiooni muugijuhi Juha Launoneni
sOnul on kasvavate seadmete hulk ja muutunud arimudelid méjutanud
kiberrinnakute hulka. , Tanapaeval on Uha enam seadmeid Uhendatud internetti
ja see tekitab seadmete riindamiseks ha enam voimalusi juurde. Juba ainulksi
tanapaevases autos on mitmeid nutikaid seadmeid, mida on voimalik rinnata,”
utles Launonen.

Launoneni sonul seisneb valjakutse peamiselt selles, et pahatihti tunnevad
kaasaegsed kuberkriminaalid IT-sisteeme paremini kui nende susteemide
omanikud. Riski suurust iseloomustab see, et IT on kdikjal, kus on inimesed - t6dl,
kodus ja isegi soidukites.
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IT eksperdid on aga Uhel ndul, et kaasaegsed rinnakud nduavad klberturvalisuse
eest vastutajatelt kardinaalselt uut lahenemist. IT turvalisus ei ole tanapaeval
enam Uksnes turvaspetsialistide teema, vaid selle peale peavad moétlema nii kdik
IT valdkonnas tootavad inimesed kui ka tavakasutajad.
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