Linksysi ruuter: valida on demilitariseeritud
tsooni voi kahe WAN-i vahel

11 years ago- 01.06.2014 By Kaido Einama

pddmeid suhteliselt harva, aga aeg-ajalt tuleb siiski selle

Ega tdesti tohutut revolutsioonilist hupet pole aastate jooksul toimunud, kuid
siiski on areng muutunud lihtsuse ja kiiruse suunas. Linksys LRT224 on
vaikefirmale paras ruuter internetilhenduse kindlustamiseks. limselt on vaja
juurde ka moénesid muid vorguseadmeid, aga keskse sidetagajana on see mugav
lahendus: kaks WAN-i ehk kahest erinevast allikast gigabitist sisendit
internetithendusele, VPN (turvaline Ghendus kodukontorist voi reisilt koduvorku),
tulpiliselt neli porti lisaseadmete Uhendamiseks ja kui vaja, siis teise WAN-i
asemel demilitariseeritud tsoon avalike seadmete, naiteks veebiserveri jaoks.
Juurde vdib vaja minna naiteks teise (alternatiivse) WANi seadet, olgu see siis 4G
modemiga ruuter vdi raadiolingi ruuter. Kahe siseneva internetiithenduse vahel
saab teha load balancing “ut ehk koormuse jaotust voi maarata, et Uks on
pohithendus ja selle katkemisel voetakse minimaalse katkestusega kasutusele
teine, varuuhendus.

Korpus on Linksysile omane metallist kast, mis pole aastaid (voi iseqi
aastakimneid?) muutunud, esikuljel on vaid kiri ,,Linksys” ja signaaltulukesed on
kdik tostetud Ulemisele kiljele. See aga tahendab, et virguseadmeid virna
ladudes pole need tulukesed uldse naha, voi ka siis puudub UGlevaade, kui
vorguseadmed asuvad kuskil Glemises riiulis. Nii kipub ju tavaliselt olema. Kuid
kes Utles, et Ulemine kllg peab olema just Glemine? Korpuse pohja all on
kinnitused, millega saab Linksysi seinale kruvida. Ja kéige parem asend on
kruvida ruuter seinale kirjad tagurpidi ehk pistikutega tagumine kulg allpool.
Juhtmed jadvad siis niimoodi vabalt alla rippuma ja signaaltulukesed kasti
ulemisse serva naha.

LED-tulesid on kokku Uheksa: slisteem (kui pdleb, on kdik korras), diagnoos (kas
susteem on korras, kaivitub voi diagnoosib enda olekut), WAN, WAN/DMZ ning
Etherneti pordid 1-4. Tagakuljel on neli Etherneti porti, eraldi WAN-pesa ja
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seadistatav WAN/DMZ pesa. Sees on kahetuumaline protsessor, 128 MB malu, 32
MB valkmalu ning Broadcommi gigabitine switch.

Ruuter toetab viit VLAN-i (virtuaalset LAN-i), iga VLAN saab omaette DHCP serveri.
Tulemuur kaitseb DoS runnakute eest ja seadistada saab 30 pordisuunamist,
blokeerida saab nii URLi kui marksdnade baasil veebiliiklust. DMZ ehk
demilitariseeritud tsoon aitab ruuteri taha Uhendada avaliku serveri
(veebiserveri), mis ei paljasta vodrastele sisevorku.

VPN-i péhiomadusteks on kuni 50 IPSec-i saitidevahelist tunnelit, 5 SSL-tunnelit ja
5 PPTP tunnelit. IPSeci |abilaskeriba on "teoorias" ehk tehniliste naitajate pdhjal
kuni 110 Mbit/s ja SSL-tunnelis kuni 12 Mbit/s. Toetatud on ka OpenVPN
(Windows, MacOS, aga ka mobiilsetele seadmetele 10S-i ja Androidiga).

Aastate jooksul on jaanud muutumatuks kasitsi tarkvara uuendamine. Naiteks
Androidiga telefonide juures on saanud elementaarseks, et tarkvarauuendused
tulevad automaatselt voi siis enne lihtsalt kiisitakse, et kas tahad uue versiooni
installida. See on nii lihtne ja kiiresti harjutav, et mingit iseotsimist ja allalaadimist
ja seadmesse laadimist ei taha enam kunagi naha. Linksysi ruuteril on aga seda
vaja: kasitsi tuleb kuskilt Support-lehelt alla laadida uue tarkvaraversiooniga fail
ja siis kaivitada see ruuteris administreerimisliidese kaudu. Profid hoiavad end
ilmselt uuendustega kursis niigi, tavaline vaikefirma aga arvatavasti unustab oma
vorguseadme ja tarkvarauuendusi enam kunagi otsimas ei kai. Seega loodame
parimat, et algne tarkvara on piisavalt hea, et seda pole vaja kunagi uuendada.
Ruuteri menudus on kull alammenud ,,Support”, kust vdiks paaseda Linsysi
tootelehele, aga targu on ettevéte jatnud selle alammen(u alla tapse
veebiaadressi panemata juhuks, kui lingid peaksid muutuma. Kasutaja ise otsib
uldaadressilt edasi liikudes, kus on uuendused ja kas need on uuemad kui
seadmes paigaldatud versioon.
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Seadistamine on ruuteril vaga lihtne. Vaike torge tekib kellaaja maaramisel. Seal
tuleb suveajaga kasitsi sisestada kuupaev, millal see algab ja millal 16peb. Meil
teatavasti on tegemist jooksva kuupaevaga (laupaeva 606sel vastu puhapaeva),
mida seadistamisel ei saa maarata. Samas pole vdib-olla suur probleem, kui
ruuteril kellaaeg moni paev aastas tund aega eksib.

Nelja Etherneti porti saab seadistada to6tama kiirustel 10, 100 ja 1000 Mbit/s kas
normaalse voi kdrgendatud prioriteediga. Sisevorgu failiserveri naiteks saab
panna kdrgema prioriteediga Uhenduse taha.

Testides jai labi ruuteri WAN-pordist ehk sisenevalt vorguihenduselt allalaadimise
kiiruseks ligi 670 Mbit/s ja Gles 710 Mbit/s. Ule VPNi kiirusetest jai AM-il kall
seekord tegemata, kuid erinevate Ulevaadete pdhjal on VPN-i kaudu
Uhenduskiiruseks saadud natuke ule 60 Mbit/s (IPSec-iga).
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Kokkuvotteks pole iseenesest ruuterite maailmas selle vahepealse pausi jooksul
palju muutunud. Kuid Linsysi lihtne ruuter on endiselt hea lahendus keskseks
vorguseadmeks, eriti VPN-i parast, sest mobiilne t66 on ju aina olulisem. ja
mobiilset t6dd see seade ju voimaldab ka. Samuti on lihtne oma valist Uhendust
turvata teise kanaliga (naiteks 4G modemiga), kui pohithendus peaks katkema.
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TEHNILISED ANDMED

Ruuter Linksys LRT224

Hind: 186,92 eurot (1a veebipood)

Dual WAN: Link failover, load balancing, Protocol&IP binding to a WAN port
Tulemudur: SPI (Stateful Packet Inspection), DoS (Denial of Service) arahoidmine,
ligipaasureeglid (50), veebiaadresside filtreerimine (URL-i ja marksdnade jargi),
Java blokeerimine, kupsiste, ActiveX-i, http proxy server, IGMP proxy server, UPnP
jne

Site-to-site VPN: 50 IPsec site-to-site tunnelit, Split DNS ule site-to-site tunneli,
varundus ule VPN-i site-to-site tunneli, DPD (Dead Peer Detection), Keep alive,
NAT-traversal

VPN: OpenVPN, PPTP, client-to-site IPsec, OpenVPN-i mobiilse kliendi tugi (iOS,
Android)

NAT: Gateway ja ruuteri roll

DMZ: jah

802.1g VLAN: 5 VLAN-i

DHCP Server: jah (iga VLAN-i jaoks eraldi), MAC&IP sidumine, MAC-i jargi
filtreerimine

DNS: DNS proxy, DNS-i kohalik andmebaas

Lairibalhenduse haldamine: dles- ja allalaadimiskiiruste piirang nii teenuste kui IP
jargi, kolme tasemega prioriteedid

Jalgimine ja teated: SNMP, Syslog, E-mail

WAN Uhendus: dunaamilise IP-ga, PPPoE, PPTP, staatilise IP-ga, |abipaistev Bridge,
MAC aadressi kloonimine

DDNS: DynDNS, 3322

Ruutimine: nii staatiline kui dunaamiline (RIP & RIPng)

IPv6: jah, DHCPv6-PD, 6to4

Pordid: 10/100/1000 Mbit/s, Half/Full Duplex

Kasutajaliides: veebipdhine, Uhilduv Intenet Exploreri, Firefoxi, Safariga

Joudlus: IPsec VPN kuni 110 Mbit/s, NAT kuni 900 Mbit/s, Uheaegseid Ghendusi
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kuni 30 000 (nt torrentite jaoks)
Pordid: 10/100/1000 RJ45 WAN port, 10/100/1000 RJ45 WAN/DMZ port, neli

10/100/1000 RJ45 LAN porti, OpenVPN mobiilseadmetele (iOS, Android), Reset-
nupp, Kensingtoni lukk

Toide: 12 V, 1 A (toiteplokk kaasas)

Moo6tmed: 191 x 130 x 40 mm

Kaal: 722 g
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