Omavalitsustelt uritatakse netipettusega
andmeid valja ongitseda
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yvalitsusi andmepuigi eest. Seekord ei dngiteta
eid, vaid lihtsalt omavalitsuse ametnike andmeid. Miks selliseid
se, on kusitav.

organisatsioamilisdmis esines Euroopa kohalike valitsusametnike, Euroopa
Parlamendi liikmete, Euroopa Komisjoni liikmete ja riikide valitsuste ministrite
andmebaasina ELGO (European Local Government Officers Database).

Kiri kutsus Ules andmebaasis enda, kolleegide ja asutuse kontakte uuendama ja
parandama sinna omavalitsuste teadmata sisestatud andmeid. Lisaks pakuti
vOimalust Eesti omavalitsuste ametnikke andmebaasi lisada. Selle tarvis oli kirjas
toodud ka andmebaasi sisenemiseks vajalik kasutajanimi ja parool.

RIA jagab probleemist teada andnud Hanila vallaametnike arvamust, et sellise
kirja eesmark on kusitav. Varem pole Eesti omavalitsused sellise teenusega kokku
puutunud. Eesti riik ega kohalikud omavalistused pole palunud kellelgi oma
kontaktandmeid andmebaasi lisada.

RIA intsidentide kasitlemise osakonna juhataja Tarmo Randeli sdnul vottis CERT-
EE Uhendust elgo.eu veebilehe arendajaga, et saada teenusepakkujalt infot.
Veebilehe omaniku meiliaadress 16ppeb domeeniga wrcis.eu, mis rekaamib end
kui “unikaalset Euroopa valitsusasutuste ametnike kontaktiallikat, mis véimaldab
firmadel oma sihtgrupiga otse Uhendust votta nii telefonitsi kui ka e-posti teel”.

Euroopa CERTi hinnangul ei ole ELGO seotud uhegi Euroopa institutsiooniga ning
ilmselt on tegu eraettevottega, kes Uritab endast usutava Euroopa institutsiooni
muljet jatta. Tarmo Randeli arvates on tdenaoline, et omavalitsusametnike
andmeid kogutakse nende edasimuumiseks.

"Ei saa valistada, et kampaania on osa keerukamast kuritegelikust rindest -
hiljem aitab andmestiku kasutamine konfidentsiaalsemate andmete saamiseks
usaldusvaarsemana naida. Samuti pole ullatav, kui Uhel hetkel saabub
andmebaasi kasutajatele teenuse eest arve," lausus Randel.


https://www.am.ee/en/node/3679
https://www.am.ee/en/node/3679
https://www.am.ee/en/user/1

Ta soovitab ka tulevikus kahtlastele kirjadele kohe mitte reageerida, vaid uurida
esmalt oma IT-spetsialisti abiga nende tausta ja kahtlasena naivatest
arvutisindmustest jatkuvalt RIA-le teada anda.

Selline on naide kirjast, mis omavalitsuste ametnikele saadeti:

Hiide kirja sisust:
Lugupeatud XXX (saaja nimi)

Kliegolevaga saadame teile Eurcopa kohalike valitsusametnike, Eurcopa Parlamendi

liikmete, Eurcopa Komisjoni liikmete ja riikide wvalitsuste ministrite andmebaasi
kasutajanime ja parcoli. Sieselogimisandmetega plilisete juurde rohkem kui 220 000
kontaktile kiigis Eurcopa kohalike omavalitsuste valdkondades.

Ful leiate oma asutuse piires vigu, wvbite enda, oma kolleegi vl asutuse andmeid
julgelt parandada. Kul scovite méne kolleegl andmebaasi lisada, saatke meile
kontaktivormi kaudu e-kiri. Seejlirel saame saata neile kasutajanime ja parcoli,
mis viimaldavad andmebaasile juurde pllseda.

Username XXX (meiliaadreas)
Pasaword -

hXXpa:// www.elgo.
Lugupidamisega
Marcin Bialas
andmebaasi haldur
ELGO

11% Altenburg Gardens

London
SWll 170
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