Vajalik Androididpp valitsustele: SnoopSnitch paljastab nuhkivad volts-
mobiilijaamad

10 years ago- 07.01.2015 By AM
Hiljuti Norras (ja ka mujal) lahvatanud skandaalid volts-mobiilijaamadest, mis tegutsevad valitsuskvartalite T Y WP T YT

laheduses ja mille kiilge mobiilid end hdlpsalt haagivad, on pannud arendajad mdtlema mobiilidppidele, mis it
vorgus vastu nuhivad.
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SnoopSnitch on iiks selline - kogub ja analiiiisib mobiiliandmeid ja hindab iihenduse turvalisust. Niipea, kui -
moni libamobiilijaam (nn IMSI catcher) silmapiirile ilmub, pannakse alarmid to6le. Ka kasutaja jalitamist, SS7 ii i
ja SMS-riinnakuid v&i muud kahtlast kditumist mobiilivorgus suudab avatud koodiga rakendus tuvastada.

SnoopSnitchil on ka olulisi piiranguid. See todtab vaid ruuditud ja originlaasel Android 4.1 platvormil,
Qualcommi chipsetiga ning igasugused isetehtud ROM-id ei kdlba (Sobivad nt Sony Xperiad ja Samsung e <

Galaxyd). Monedel CyanogenModi installidel on see ka siiski todle saadud. - : .
Rakenduse on loonud Alex Senier, Karsten Nohl ja Tobias Engel Berliinis asuvast SRLabsist. o cnn : = i

Mis on IMSI catcher? L o o o

See on nd vale mobiilimast, mis pulab levialasse sattunud mobiilile vaita, et on tegelikult 6ige ja pakub
Uhendusvdimalust. Kui mobiil on ara petetud, asub vale mobiilimast dige vorgu ja telefoni vahele ning kuulab
andmeliiklust pealt.

"Vahemees" saab andmed lahti votta kdneks, et seda pealt kuulata.

Niisiis, asu valitsusele appi ja tee Uks jalutuskaik SnoopSnitchiga Toompea vdimukoridoride Iaheduses.Kuidas oma
Androidi ruutida, otsi siit.
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