Synology soovitab: kuidas kaitsta kriiptoviiruse eest oma vorgusalvestusseadet
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Kriiptoviirus on vastik nuhtlus ka neile, kes hoiavad asju turvalises vorguserveris RAID-iga kaitstud kdvaketastel. Kui kriiptorviirus
mollab, siis kirjutab see lile ka vorguketastel asuvad failid, kriioteerides need dra ja kdisdes lahtitegemise eest lunaraha. Ning kui
ettendgelik kasutaja on teinud automaatse varunduse, siis iihel hetkel kirjutatakse iile ka tema eemal asuvad kaitstud varundusfailid, sest
arvutis on kriiptoiirus asunud kdiki olulisi faile iile kriipteerima ja need varundatakse ka arhiivi. Mida siis teha? Vdrgusalvestusseadmete
tootja Synology annab ndu, kuidas selliste pahalaste vastu saab ja mida tuleks teha oma andmete kaitsmiseks.

Synology on pahavara plahvatusliku leviku vastu oma salvestusseadmetes kasutusele votnud kaks turvapaketti: Security Advisor ja
Qualysguard Security Scan. Kuid lisaks tuleb andmeid kaitsta ka nakatunud arvutitest riindava kriiptoviiruse vastu, mis dhvardab faile
salvestusseadmes.

Mis on lunavara ja kriiptoviirus?

Kriipteeriv pahavara - CryptoWall, CryptoLocker, TorrentLocker jt kriipteerib kasutaja failid, mis asuvad arvutis voi ligipdésetavatel
vorguketsatsel ja kui see on tehtud, kiisib lunaraha, et failid uuesti tagasi saaks. [lma paroolita pole voimalik neid niisama lihtsalt lahti
kriipteerida.

Mida kriiptovara vastu ette votta?

Selleks, et pahavara isiklikke tahtsaid andmeid luku taha ei paneks, on neli ennetavat voimalust:

1. Uuenda oma arvuti operatsionisiisteemi. Installi alati vajalikud turvauuendused ja loobu platvormidest, mida tootja enam ei toeta.
2. Installi arvutisse hea antiviirus ja turvapakett, mis aitab kahjulikke tarkvarasid avastada ja ennetada nende riindeid.

3. Ara ava kahtlasi faile. Mdtle alati mitu korda, kui klikid e-posti lisanditel, mille paritolus kindel pole. Ka siiiitu laiendiga falid vdivad
peita endas kéivitatavat viirust.

4. Liilita kaughaldus vilja. Thti voib pahavara saabuda RDP kaudu (Remote Desktop Protocol). Hoia RDP teenus viljas, kui kaughaldust
pole vaja.

Mitme versiooni varundus on parim kaitse

Kriipteeriv pahavara voib ilmsiks tulla alles sis, kui on juba hilja - paljud olulised failid on parooliga kriipteeritud. Parooli saamiseks
tuleb aga lunaraha maksta. Kui avastamisega jéadi hiljaks, voib juhtuda, et ka varundusse on joudnud juba kriipteeritud failidega iile
kirjutatud sisu.

Selleks, et oma andmed siiski ka hiljem avastatud pahavarajuhtumi jérel kitte saada, aitab vaid mitmeversiooniline varundus. See
tdhendab, et taastada saab lisaks viimasele versioonile ka eelnevaid versioone andmetest, mis vdivad olla veel pahavarast puutumata.

Synology Cloud Station Backup vdib néiteks alles hoida kuni 32 eelmist versiooni varundusest, seega voib iisna kindel olla, et mingist
seisust Onnestub oma vanad andmed kitte saada - kasvdi mitme paeva voi nddala tagusest seisust ja kdik pole jaddavalt kadunud.

Varunda ka kaugemale

Vorgukettale varundamine ei anna siiski veel téit kindlust, et pahavara andmetele ligi ei saa. Viirus v3ib vOrgukettale ligi saada arvuti
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teenuste kaudu. Abiks on lisa-turvalisus, mis tdhendab, et vorgusalvestusseadmest tehakse varukoopia ka mdnesse eraldiseisvasse
serverisse, kuhu puudub kasutaja arvutitel otseligipéds.

Siis liiguvad andmed jérgmiselt: kohalik arvuti - vorguketas - pilveteenus. Kohalikust arvutist otse pilveteenusele ligi ei saa, sinna saab
varundada vaid vorgusalvestusseade.

Mida teha, kui lunavaraviirus juba mollab?
Kui pahavara on juba arvuti ja andmete kallal, siis tuleb kdituda jargmiselt:
1. Lilita vélja WiFi ja/vdi eemalda arvuti kiiljest vorgukaabel.
2. Puhasta vorgust viljas olev arvuti viirusetorjevahenditega ja veendu, et see ei ole enam nakatunud.
3. Taasta andmed varukoopiast, mis pole nakatunud.
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