Mis on likejacking ehk "meeldib"-nupu
kaaperdamine?

15 aastat tagasi - 04.10.2010 Autor: AM

Faceb Q-okism.v.l kulutulena likejacking ehk "meeldib"-nupu kaaperdamine.

Tehnoloogia on suhteliselt lihtne ja kirjeldati dra juba sel kevadel - teed veebilehe,
kuhu lisad Faeebooki koodi, mis tegelikult peaks kodulehele tekitama lihtsa Like
nupu, umbes sellise nagu siin selle teksti all. Siis aga katad selle n.6 freimiga, mis
nupu ara varjab.

Inimesele antakse mingi ahvatlev so6t (naiteks palutakse kinnitada, et ta on Ule
18 aasta vana vai lihtsalt 6eldakse, et laadimisel tekkis mingi viga ja vajuta kas
OK voi Cancel) ning niipea, kui kuskil, Ukskdik kus klikitakse, aktiveerub freimi
taha peidetud like-nupp ja veebilink postitatakse Facebooki kasutaja seinale.
Kavalamad lahendused lasevad mitu korda klikkida ja peidavad lisaks lingi
meeldimisele freimide taha ka fannilehega liitumise nupud, nii et kasutaja saab
pahaaimamatult oma profiili sellesama lehekulje, mille dnge ta laks. Nii hakkab
likejacking nagu kulutuli aina levima sOprade ja sdprade sdprade seas.

Siiamaani on enamus selliseid kaaperdamisi olnud Usna suutud ja tekitanud

Facebookis vaid ohtralt spammi. Siiski on kaaperdamistehnoloogia ara margitud
viirusetdrje terminoloogias kui troojalane Troj/Iframe-ET. Enamus viirusetorjujaid
ja tulemudure siiski seda ei blokeeri ja lubavad kasutaja likejackingu-veebilehele.

Mida siis teha? Uldiselt on selliste trikkide dratundmine Usna raske ja ka kogenud
arvutikasutajad langevad likejackingu ohvriks. Ettevaatlik tasub olla kahtlaste
lehtede avamise ja veel ettevaatlikum neil lehtedel millegi klikkimisega.

Kui juba on klikitud likejackingu lehel, tuleb kdigepealt oma seinalt (wall)
kustutada vastav postitus (mine postituse peale ja paremal ilmub nahtavale
ristike) ning seejarel vaadata ule oma profiilis olevad lehekuljed, mis "meeldivad".
Kahtlane lehekdllg tuleks ka sealt eemaldada.

Pildil on aga Uks viimastel paevadel levinud soomekeelne dngitsemisleht, mis
kuvab Facebooki lehel akna, mis justnagu kusiks kinnitust vanuse kohta, et edasi
minna. Facebooki kujundusega aken petab kergelt ara, aga kui sellel vajutada,
ongi kuri karjas. Lisaks [abustamisega klikkija seinal Uritatakse hiljem testida
tema lihtsameelsuse taset ja viimase dngitsemiskatsega isegi teada saada tema
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mobiilinumbrit, et registreerida ta 19-eurose tasulise SMS-teenuse kliendiks.
Vaata lahemalt F-Secure i lehelt. Nemad soovitavad Firefoxi Noscript-lisandit, mis
selle dngitsemise paljastab.

e Uudised

e Turvalisus


http://www.f-secure.com/weblog/archives/00002041.html
https://addons.mozilla.org/en-US/firefox/addon/722/
https://www.am.ee/index.php/IT-uudised
https://www.am.ee/index.php/turvalisus

