WLAN irikeskkonnas — risk voi voimalus?
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? Traadita interneti kasutamist on firmades peljatud, sest mitu turvaalgoritmi on osutunud vigaseks ja fiiiisiliselt
pole vdimalik ligipddsu vorgule piirata — raadiolained levivad, kuhu tahavad.

! Kui WLAN:I seadmeid ja tarkvara digesti hallata, siis saab ka traadita vOrgu piisavalt turvaliseks, et ohtu
drikasutajale sellest ei teki.

Traadita internet teeb elu mugavaks nii kontorikeskkonnas kui ka tddstushoonetes — siilearvutid paédsevad vdrku koosolekuruumis ja
kohvinurga diivanil, toomis- vdi laohoones v3ib juhtmete pérast muretsemata seadmeid timber paigutada. Kuid WiFi vorke on aastaid
kimbutanud turvalisusprobleemid, vahel ka levi- ja stabiilsuskiisimused. Kuidas ehitada drikeskkonda turvaline ja stabiilne traadita
vorguiihendus?

Esimene mure on turvalisus. Vaevalt, et keegi enam WEP turvaalgoritmi kasutab, mis on vaid minutitega lahtimurtav, ent ka laialt
levinud WPA-PSK (TKIP) siisteemis on selged norkused ning lihtsa voi lithikese parooli korral ei valmista sellegi lahtimurdmine suurt
probleemi. Ainukesena on praeguseks veel hakkimiskindlaks osutunud WPA?2 koos CCMP algoritmiga, kuid kes teab, mis homme
juhtub. Kuid turvaalgoritmi ndrkused pole kaugeltki mitte ainuke mure WiFi turvalisuses.

Suurim mure peitub votmehalduses — kes teab firmas WiFi parooli? Niikaua, kuni kogu firma WLANi vork kasutab vaid iihte parooli,
mida siis IT-administraator kéib igale poole sisestamas, ei saa siisteemi turvaliseks pidada. Iga saladus lekib kunagi. Kujutage niiiid ette,
mis juhtub, kui t661t lahkub moni inimene vdi varastatakse siilearvuti — vaene administraator peaks kdik WLANi seadmed 1dbi jooksma
ja paroolid dra vahetama.

Kasutajapohine autentimine

Toimivaks turvalisuseks tuleb iga WLANI kasutaja eraldi autentida. Seda saab teha 802.1x ja RAIDUS/EAP autentimisserveriga, mille
funktsionaalsus on sisse ehitatud igasse Windows Serveri platvormi (IAS, Internet Authentication Service). See loob keskse
halduskeskkonna, WiFi vérgule ligipads muutub personaliseerituks, jalgitavaks, lihtsalt administreeritavaks. Uhe iildise ligipaasukoodi
asemel on igal tootajal/seadmel oma, olgu siis tegu parooli- voi sertifikaadipohise autentimisega.

Kui tekib probleem mdne kasutaja voi tema seadmega (nditeks siilearvuti vargus), on niiiid lihtne piirata vaid selle kasutaja diguseid ilma,
et peaks kogu infrastruktuuri {ile vaatama. Lisaks saab eri kasutajatele vGimaldada ligipdasu erinevatele vorguosadele (miiligiosakond ei
paise ligi raamatupidamise vorgule jne), piirata teenuste kasutamist (teatud programmide voi veebilehekiilgede blokeering) ning jélgida,
millise ruuteri levialas moni kasutaja oma siilearvutiga parasjagu viibib.

Virtualiseerimine on abiks

Sageli tekib probleeme sellega, et kdik WLAN-seadmed ei toeta soovitud turvalisuse taset. Eriti toostuskeskkonnas voib leiduda vanu,
aga kalleid seadmeid, mis ei saa hakkama niiteks millegi muuga kui 64bitise WEP vérguga. Ariklassi WLAN-seadmega on sellisel juhul
voimalik luua mitu virtuaalset WiFi vorku. Kasutaja nédeb erinevaid SSID-nimega vorke, igaiihel oma turvalisuse tase. Erinevate
SSIDdega iihendatud kliendid saab eraldada virtuaalsetesse vorkudesse (VLAN) ning rakendada neile erinevaid ligipadsusiisteeme.

Nii on lihtne luua ka firmat kiilastavatele inimestele eraldi vorguligipiés, mis on samas pohivorgust tdielikult eraldatud ning mille parooli
voib muuta kas vdi mitu korda tunnis.

Uhe raadiomooduliga seadmetega saab luua iildjuhul kuni kaheksa erineva SSIDga vdrku, kahe raadiomooduliga aga juba 16. Kahe
raadiomooduliga seadmed on tavaliselt ka kahesageduslikud ehk iiks nendest voib tddtada 2,4 GHz sagedusalas vanemate arvutite ja
seadmete tarbeks, teine 5 GHz sagedusalas, kus on iildjuhul kordades vihem segajaid, rohkem iiksteist mittesegavaid kanaleid, mille
vahel valida ja mis vdimaldab vastava toega seadmetele kokkuvdttes kiiremat netiiihendust.

Kuidas riistvaraliselt hallata?

Juba paari WLAN-seadme, rddkimata siis kiimne v3i paarikiimne korral kerkib teravalt iiles kiisimus nende kesksest haldusest. Kui kdike
tilaltoodut saab veel enam-vihem teostada ka hoolikalt valitud koduste seadmetega ning seelébi kenakese kopika sdista, siis keskseid
haldussiisteeme pakuvad vaid driklassi seadmed.

Ariklassi vérguseadmete korral on vimalik iihest arvutist iihe programmida jilgida ja hallata kdikide seadmete t66d. Naiteks teha
piisivara uuendusi, saata kdigile korraga seadetemuudatused (paroolivahetus) voi jalgida, kas kdik on todkorras.

Toelise edu tagab aga riistvaraline WLAN-kontroller, mis jalgib ja juhib kdigi WiFi ruuterite t66d, pakub keskse halduskeskkonna
koigile WLAN-seadmetele ja jélgib kogu vorgu turvalisust. Néiteks annab teada vooraste WiFi-klientide voi padsupunktide (AP)
ilmumisest vorku vdi sissemurdmiskatsetest. Samuti vahetab see informatsiooni seadmete vahel ja optimeerib raadiosageduste kasutamist
— alates vabade kanalite jdlgimisest kuni rindlusteenuse parameetrite muutmiseni, et kogu WLAN-vorgu koormust iihtlasemalt jagada.
Korgeima turvalisuse taseme korral ei ole tiheski WiFi ruuteris salvestatud mitte {ihtegi seadistust, parooli ega sertifikaati — iga
alglaadimise kdigus saadab seadistuse ruuteri méllu WLANI kontroller. See tagab, et mingeid andmeid ei leki isegi mdne WiFi ruuteri
fitisilise varguse korral.
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