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Arvutiturvalisus, kriiptograafia, ID kaart, e-valimised, NATO kiiberkaitsekeskus ja palju muud sama teemaga
seonduvat on Eesti IT valdkonna iiks suuremaid edulugusid. Viikese ja paratamatult vdheolulise riigina oleme
edukalt kasutanud just seda valdkonda enesereklaamiks ning oma vdimekuse ja tidhtsuse tdestamiseks.

Pronkssdduri saaga paljudest kasulik/kahjulik aspektidest jii tolmu settides pinnale iiks, vdibolla ainus Eesti jaoks selgelt kasulik
stindmustejada: kiiberriinnakud, nende torjumise miitologiseeritud eepos ja poliitikute blufi piiripealse kampaania edukas véljaméng.
Tekitasime maailmas palju suuremat — seejuures positiivset — meediakajastust ja huvi, kui no harilikud rahutused seda kunagi oleks
suutnud.

Viihe kiiberspetsialiste

Kuigi Eesti IT-maastikul on kiiberkaitse tdepoolest {iks edukamaid valdkondi, on ka siin sama mure, mis teistes keerukates
valdkondades: véga vihe tdeliselt kompetentseid spetsialiste.

Veel moned aastad tagasi oli meie iilikoolides seis selline, et kiiberkaitse eriala-aineid dpetati eeskétt valikainetena ja suhteliselt
siisteemitult niidelda harilike infotehnoloogia erialade tudengitele. Spetsialiste kasvas peale eeskétt sedajagu, kui neid tippude poolt
iikshaaval juhendati ja valdkonda harjutamiseks td6le voeti.

Olukorra parandamiseks kéivitas Tallinna Tehnikaiilikool kolm-neli aastat tagasi kiiberkaitse “poolmagistridppekava”, st magistrikava
spetsialiseerumist, kus umbes pool ainetest olid spetsiaalsed kiiberkaitse-ained. Eriala muutus véga populaarseks ning kaks aastat tagasi
veti kiiberkaitse dpetamine ette suuremalt: Tallinna Tehnikaiilikool ja Tartu Ulikool kiivitasid kahe peale iihise rahvusvahelise
kiiberkaitse- magistridppekava, kus peale iildainete on pea kogu kaheaastane dppetdd suunatud valdkonna eriainetele.

Tegu on siis kaheaastase rahvusvahelise kavaga, mis tdhendab tiielikult inglisekeelset dpet ja ca kolmandiku ulatuses vilistudengeid.

Kaks iilikooli korraga

Kava I5petajad saavad kaks diplomit: nad on nii Tartu Ulikooli kui Tallinna Tehnikaiilikooli 16petajad. Praktiline Sppeto6 toimub samuti
mdlemas iilikoolis: esimene ja kolmas semester Tallinnas, teine semester pohiliselt Tartus. Neljandal semestril saavad tudengid ise
valida, kus nad resideeruda soovivad.

Kiiberkaitse ei erine “tava”-ITst mitte ainult oma nime poolest. Paris sisuliselt on tegu véga interdistsiplinaarse erialaga, kus
humanitaaria on sama oluline, kui tehnoloogia. Selgelt iile poole ainetest on nii vdi teisiti seotud inimeste, sotsioloogia ning
haldusjuhtimisega.

Pooleldi humanitaarne

Tegelik kiiberkaitsjate t66 nimelt ongi suurel miéral seotud just riindajate huvidest ja motivatsioonidest arusaamisega ning vastavalt
sellele inim-vastumeetmete ettevotmisega. Heaks niiteks on Tehnikaiilikoolis dsja doktoritodd kaitsnud Rain Ottis, kelle uurimistoo
NATO kiiberkaitsekeskuses on niidelda eeskatt praktilise sotsioloogia, mitte niivord tehnoloogia vallast.

Sestap ka magistriprogrammi jaotus Tallinna ja Tartu vahel: Tallinnas loevad aineid peamiselt just pankade, telekomi, riigisfaari ja
NATO kiiberkaitsekeskuse praktikutest tippspetsialistid, Tartus dpetatakse rohkem sotsiaal- ja humanitaarala aineid ning matemaatilise
iseloomuga kriiptograafiat. Lisaks saavad tudengid osa aineid valida IT kolledzist.

Nagu eelneva pdhjal voiks arvata, voetaksegi kiiberkaitse erialale ppima mitte ainult tehnolooge, vaid samamoodi ka majaduse,
juriidika ja halduskorralduse tudengeid, kellel olemas huvi tehnoloogia vastu ning valmisolek end ses osas tdiendavalt harida. IT-tausta
puudumisel saab tudeng esimesel kahel semestril valida aineid, mis ei ndua spetsiaalseid eelteadmisi ja viivad tudengi
tehnoloogiavaldkonda joukohaselt sisse.

Laia profiiliga

Ldpetajate esmane rakendus administratiivsel poolel on eeskitt infoturbespetsialisti ja infoturbejuhi amet, tehnoloogia poolel aga
siisteemiadministraator, serveri- ja vorguadministraator. Saadav haridus on viga hea baas ka ametikohtadel, mille pohifookus ei ole
turvakiisimustel, vaid asutuse/ettevotte IT-korraldusel.

Kiiberturbealased ndutavad teamised sellise profiiliga ametikohtadel on véga laiaulatuslikud: peab suutma erinevaid komponente
(tarkvara, seadmed, teenused, protsessid) suuremaks turvavajadustele vastavaks siisteemiks kokku panna, valdama turvalise tarkvara-
arenduse pohimdtteid, tundma vorguprotokolle, operatsioonisiisteeme ja rakendustarkvara, oskama neid administreerida, tundma ndrkusi
ja riindamise vdimalusi, suutma hinnata infoturbe alaseid riske ja oskama neid hallata, olema kursis riinnete motivatsiooni ja tehnikaga,
suutma anda iilevaateid strateegilistele juhtidele, olema kursis infoturvet ning arvutikuritegevust reguleeriva seadusandlusega, suutma
juhtida infoturbeintsidentide operatiivset lahendamist jne jne.

Taustal kiib pidev riinnak

Reaalses elus on enamvihem koik arvutisiisteemid pideva leebe "taustariinnaku" all ning suuremaid ja pdnevamaid siisteeme uuritakse ja
riinnatakse mitmete gruppide poolt puht-majanduslikest eesméarkidest motiveerituna ja téiesti professionaalselt. Iga kaitse toob kaasa
uued viisid riinnakute suunamisel. Iga paari aasta jarel tekivad uued riskisfaérid, millega tdsisemalt tegeleda: viimase aasta jooksul on
margatav huvi suundunud to6stussiisteemide - energeetika, vabrikud jms - hidkkimisvdimaluste uurimisele ja vastupidi, nende haavatuse
uurimisele ning kaitsemeetodite véljatddtamisele.

"Kiiberkaitse" sdna kdlab kiill pehmelt - justkui mitte-paris-reaalne "kiiber" ja passiivsusele viitav "kaitse", kuid tegelikult on asjad tipris
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vastupidi. IT-valdkonnas on inimeste kided vdga vihe seotud ja nad votavad kaunis kergekaeliselt ette tdsiseid riinnakuid pankade ja
tervete riikide vastu (mis oleks mdeldamatu automaatide ja tankidega!), samuti kehtib tihtipeale vana tdde, et parim kaitse on riinnak.
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