Kuidas kaitsta oma Facebooki kontot?
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Koik keskkonnad, mida hakkavad kasutama piisavalt laiad massid, muutuvad ihaldusvéarseks ka kiiberpattidele.
Nii on ka maailma suurim sotsiaalvorgustik Facebook iihtlasi ka populaarseim kiiberriinnakute objekt. Statistika
jéargi muugivad Facebookis kurjategijad iga sekund lahti seitse kasutajakontot.

Selleks, et oma Facebooki lehte mitte kaotada, annab turvatarkvara tootja Kaspersky Lab oma ekspertide abiga
moned nduanded.

Kaks elementaarset tohusa kaitse reeglit

Esimene reegel on jirgmine: kasutage muukimiskindlat salasdona. Parooliks tavalist sonastikus leiduvat sdna valides vdi siinnikuupdeva
vOi ,,qwerty” laadset lithendit kasutades kaugele ei joua. Nii lihtsad kombinatsioonid arvatakse dra. Selleks on palju vdimsaid vahendeid.

Teine oluline reegel: selleks, et aktiveerida lisakaitsevahendid, tuleb ithendada oma Facebooki konto mobiiltelefoniga. Ongitsemise
ohvriks langeb pdevas iga kahesajas Facebooki kasutaja, kuid kahtlase sisselogimise korral vdib Facebook teavitada sellest konto
omanikku kohe SMS-i vdi e-kirja teel.

Seejuures saab kehtestada igale kasutatavale Facebooki rakendusele eraldi salasona. Kuid sellel salasonal ei tohiks olla mitte midagi iihist
pdhiparooliga.

Isiklike andmete kaitse Facebookis: neli reeglit

Facebooki uue otsingusiisteemi (Graph Search) viljalaskmise jarel saab luua erinevaid otsinguid, mis isiklike andmete jargi otsides
voivad ohustada turvalisust ja isiklikud andmed vdivad olla liiga ligipddsetavad.

Et mitte jagada selleks sobimatut infot kogu maailmaga, tuleks jalgida lihtsaid Kaspersky Labi nelja nduannet.

1. Kaitske oma avalikult kiittesaadavat infot. Muutke seadistusi privaatsemaks (ainult sdpradele, ainult ldhedastele sopradele, ainult
pereliikmetele, ainult iseendale néhtav) selle info puhul, mida ei soovi kdigi Facebooki kasutajatega ja maailmaga jagada.

2. Looge sdprade nimekirjad ja piirake nende ligipaiisu Teie isiklikule infole nii, nagu vajalikuks peate. See voimaldab oma
kontakte rithmitada ja lubab luua andmetele ligipdasuks igale rithmale oma taseme.

3. Toimetage oma pilte ja postitusi. Kuna sotsiaalvorgustiku otsimootor kasutab pilte, postitusi ja ,,Like”-nupule vajutamisi, siis
markige nende véljundite seadistamisel, kes Teie kontaktidest péadseb sellele infole ligi ning kes mitte. Samuti saate méirata, kellega
jagate oma tulevasi postitusi.

4. Turvalisuse kontroll. Pidage meeles, et turvaseadeid tuleb regulaarselt uuendada ja kontrollida, 1dbides aeg-ajalt kdik iilalmainitud
sammud.

Alati vajalikud Facebooki turvalisuse reeglit

Lisaks iilalolevatele Kaspersky nduannetele tasub meelde tuletada ka alati olulised Facebooki kasutamise reeglid, mis turvalisust
parandavad ja privaatsust hoiavad:

1. Vaadake iile Facebooki vaikimisi seaded. " Privacy" alt saab valida, kuidas teised teiega iihendust saavad ja millist infot ndevad.

2. Vaadake, kellele postitada. Iga seinale tehtava postituse all on kohe postitusnupust vasakul valikunupp: sopradele, 1dhedastele
sOpradele, ainult iseendale vdi kogu maailmale néhtav. Kui tahate otsimootoreid viltida, drge valige postitust kogu maailmale (public).

3. Vaadake iile oma Facebooki appide digused. Moni tiiiitu rakendus vaib teie eest seinale postitada voi sdprade seinu risustada (Post on
your behalf).
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Facebook is the largest social networking website on
f the planet and also one of the most targeted websites

for cyber criminals. Kaspersky Lab put together a quick

tutorial on how to secure your Facebook profile.
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