Durak ja muud mobiilimangud, mis tegelikult
polegi mangud

10 aastat tagasi - 03.02.2015 Autor: AM

Hundid lambanahas. Durak saab ka "apipoes" peksa. Mobiilimaailma "Trooja

DURAK

aBtpos®tas ilevaate sellest, mismoodi mangudeks maskeerunud
reklaamvara meie niigi ahtakest mobiiliressurssi asub 6gima ja meile hoopis
soovimatuid reklaame tavaliselt just kdige kiiremal ajal mobiiliekraanile stlitab.

Avasti avastatud Uks laiemalt levinud reklaamvara-mobiilimang kannab nime
Durak. Tuntud kaardimangu nimeline mobiiliapp Google Play’s naebki esmapilgul
valja nagu kaardimang, maakeeli "turakas". Praeguseks 5-10 miljonit korda alla
laetud rakendus omab tohutut auditooriumi ja spammijatele see kindlasti
meeldib. Nagu Google Play kommentaaridest naha, tekitab rakendus Ule ekraani
reklaame iseqi siis, kui on kasutaja arvates n.6 kinni pandud.
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Virus! Bupyc! B npunoxeHun ecTe BUpPYC - Npu
CHATUK BNOKMPOBKK OTKpbIBAETCA Bpay3ep co
CAY4alHoN CTpaHuLe.

Otsekui allalaadija moénituseks on tehtud mobiilirakendus 1Q Test, mille eest
ulalolev kasutaja hoiatab. Veel teinegi rakendus nimega Russian History on
samuti pealtnaha stdtu rakendus. Tegelikult aga peidavad moélemad kasutaja
telefoni reklaamvara, mis kohe ei kaivitugi - ootab mdned paevad, et siis alles
lasta kasutajal imestada, mis reklaamid need kull igalt poolt jarsku vastu
kargavad. Siis ei oska pahaaimamatu allalaadija enam neid suudlasi
kahtlustadagi.

Kuid need reklaamid vdivad olla alles algus. Kahtlaste appidega tuleb tavaliselt
kaasa ka kahtlast reklaami, mis plingib naiteks hoiatavalt ja teatab, et telefonis
on viirus. Muidugi juhitakse siis edasi "abistavale" lehele, kus tegelikult pole
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viirusetoérjujat, vaid mingi veel ebameeldivam pahavara, mis topib telefoni tais
pornot voi saadab sdnumeid kallihinnalistele numbritele. Muidugi ei maksa ka
unustada, et nendega vdivad telefoni imbuda ka nuuskurid, mis nappavad teiste
rakenduste andmeid.

Androidile tehtud pahavara hulk kasvas mone aastaga 300 korda

Ehkki Windows on endiselt pahavarade jaoks "turuliider", teeb Android
kolossaalseid huppeid jarelejoudmiseks. Viimase kahe aastaga on Androidile
kirjutatud pahavara hulk kasvanud 300 korda ja tempo aina kiireneb.

Quick Heal i aruande jargi on reklaamtarkvara (adware) ja valjapressimistarkvara
(ransomware) veel moned aastad domineerivaks Windowsis, kuid haarab siis
"poéhituruks" Androidi. Kui Windowsi kasutajad on mingil maaral ohtudest
teadlikud ja oma vitsad n.0 katte saanud, siis Androidi kasutajaid ule maailma on
aina rohkem ja rohkem ning paljud neist ei tea arvutitest (veel vahem viirustest)
mitte midagi. Kéik, mis on lahe ja plingib, laaditakse alla ja tdmmatakse kdima.

Quick Heal on eelmisel aastal leidnud kolm miljonit uut Androidi pahavara
rakendust, mis on 304-kordne kasv alates 2011. aastast. Eelmise aasta jaanuarist
detsembrini aga neljakordistus pahavarade hulk. Reklaamvara saab 2015. aastal
hoo sisse ja mdne aasta parast moodustab spammijate rodmuks loodud
soovimatuid reklaame levitava pahavara hulk enamuse Androidi pahavarast,
pakub Quick Heal |Idahiaegade ennustuseks.
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