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GREAT  KAJPERJKYL

Tanapédeva pangaroovlid ei pea nagu Bonnie & Clyde automaatidega pangahoonesse so0stma, et oma saak kitte saada. Kaspersky Labi,
Europoli ja Interpoli {ihise uurimise kdigus avastati pretsedenditu kiiberkuritegevuslik operatsioon, mille kdigus varastasid riindajad
miljard USA dollarit.

Kiibervargus kestis kaks aastat ja hGlmas umbes 100 finantsasutust iile maailma. Eksperdid oletavad, et selle suurvarguse taga on
rahvusvaheline kuritegelik grupeering, millesse kuulub kiiberkurjategijaid Venemaalt, Ukrainast ja mitmest Euroopa riigist, aga ka
Hiinast.

Kriminaalne rithmitus, mis sai nimeks Carbanak, kasutas suunatud riinnakutele iseloomulikke meetodeid. Erinevalt paljudest teistest
juhtumitest tahistab see roov siiski kiiberkuritegevuse uut etappi: niiiid on kiiberkurjategijad voimelised varastama juba otse pankadest,
mitte ainult kasutajatelt.

Kiibermaffia Carbanaki tegevus puudutas umbes 100 panka, maksesiisteemi ja muud finantsasutust ligi 30 riigis, sealhulgas USA,
Venemaa, Saksamaa, Hiina, Ukraina, Kanada, Hong Kong, Taivan, Rumeenia, Prantsusmaa, Hispaania, Norra, India, UK, Poola,
Pakistan, Nepal, Maroko, Island, lirimaa, TSehhi, Sveits, Brasiilia, Bulgaaria ja Austraalia. Eestist ei ndpatud seekord midagi.

Eksperdid selgitasid vélja, et kdige suuremad summad varastati pangavorku tehtud sissetungi kdigus: iga sellise reidiga omastasid
kiiberkurjategijad 10 miljonit dollarit. Keskmiselt kestis iiks pangar66v — alates ettevotte vorgu esimese arvuti nakatamisest kuni raha
varastamise ja tegevuse kokkutdmbamiseni — kaks kuni neli kuud.

Kuritegelik skeem algas andmepiiiigitehnika kaudu ettevdtte tihe toGtaja arvutisse sisenemisest. Parast arvuti pahavaraga nakatamist
padsesid kurjategijad ligi panga sisevorgule, leidsid rahatehingute siisteemi administraatorite arvutid ja rakendasid nende ekraanidele
videovalve. Sel viisil teadis Carbanaki rithmitus iga detaili pangatodtajate toos ja suutis imiteerida todtajate tavalisi tegevusi raha
iilekandmisel petukontodele.

,»Need pangardovid erinevad iilejaénutest selle poolest, et kiiberkurjategijad kasutasid meetodeid, mis andsid neile soltumatuse pangas
kasutatavast tarkvarast, isegi kui see oli ainulaadne. Hakkerid ei pidanud isegi pangateenuseid lahti muukima. Nad sisenesid lihtsalt
korporatsiooni vorku ja dppisid kuritegelikke tegevusi legaalseteks maskeerima. See on tdesti vdga professionaalne rodv,” selgitab
Kaspersky Labi juhtiv viirusetdrjeekspert Sergey Golovanov.

,.Riinnakud on jéarjekordne kinnitus sellele, et riindajad kasutavad &ra iga vihegi haavatava koha mis tahes siisteemis. Sellises olukorras
ei saa tiheski valdkonnas end téiesti turvaliselt tunda ja seetSttu tuleks kaitsekiisimustele jatkuvalt tdhelepanu pdorata.

Kuidas Carbanaki rithmitus raha varastas

1. Kui jouti nii kaugele, et oli aeg raha vilja vdtta, kandsid kiiberkurjategijad internetipanga voi maksesiisteemide kaudu
raha panga kontodelt oma kontodele. Petukontod avati Hiina ja Ameerika pankades, aga eksperdid ei vélista
varastatud raha hoidmist ka muude riikide pankades.

2. Mbonel juhul tungisid riindajad raamatupidamissiisteemi ja suurendasid petutehingu abil konto saldot. Néiteks, kui
kurjategijad said teada, et kontol hoiti tuhandet USA dollarit, suurendasid nad saldot kiimne tuhandeni ja kandsid
seejarel liheksa tuhat oma kontole. Konto omanik ei kahtlustanud midagi, sest algselt kontol olnud tuhat dollarit oli
seal ikka alles.

3. Kiiberkurjategijad said lisaks oma kontrolli alla sularahaautomaadid ja aktiveerisid méaratud ajal sularaha
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véljavotmise késke. Seejérel 1dks moni rithmituse liige sularahaautomaadi juurde ja korjas raha kokku.

Koik finantsasutused peaksid oma vorku tédhelepanelikult Carbanaki pahavara suhtes skannima, soovitavad kiiberturvalisuse
organisatsioonid. Pahavara avastamise korral on kdige parem poorduda kohe diguskaitseorganite poole.
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