Uus valjapressimise pahavara krupteerib veebi
ja nouab omanikult raha
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Alles s____;ii'ﬂ!gg; tagasi kirjutasime krupteerivast pahavarast Freespeechmail,

I~
\‘ kasutaja kdvaketast ja vorgukettaid kriptima, ndudes

andg g8 {agay mise eest lunaraha.

Niid Srmims®as (iks uuem valjapressimise vorm - krupteeritakse veebiserver ja
selleks, et oma kodulehte uuesti naha voi e-pood tagasi jalgele saada, tuleb jalle
bitcoin valjapressijatele poetada.

Pahavara kannab nime Linux.Encoder.1 ja nagu nimigi Utleb, levib see Linuxiga
masinates. See platvorm on levinud ka veebiserverites. Kiberturvalisuse
ettevote Doctor Web on registreerinud juba kimneid lukustatud veebiservereid,
igalhe eest kusitakse lunaraha 1 bitcoin. Praeguse kursiga on see ligi 470 eurot.

Viirus krupteerib esimese hooga failid, mis asuvad kataloogides

/ hone

[ r oot
[var/liblnmysql
[ var [ www

/ et c/ ngi nx
/ et c/ apache2
/var/l og

Onneks on valjapressimis-pahavaras tehtud (ks viga: voti, millega kriipteeritakse,
on araarvatav. Bitdefender on valja lasknud dekrupteerimistdoriista, mis serveri
pahalasest vabastab ning failid nende esialgses olekus taastab. Tooriist uurib
kripteeritud faili, proovib votmeid ja siis asub taastama. Vaja on téoriist
juurkataloogis kaivitada.

Laadi skript alla siit: Bitdefender Labs
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https://www.am.ee/index.php/node/4962
https://www.am.ee/index.php/node/4962
https://www.am.ee/index.php/user/1
http://www.am.ee/node/4936
http://vms.drweb.com/virus/?i=7704004&lng=en
http://labs.bitdefender.com/wp-content/plugins/download-monitor/download.php?id=Decrypter_0.2.zip
http://labs.bitdefender.com/2015/11/linux-ransomware-debut-fails-on-predictable-encryption-key/
https://www.am.ee/index.php/IT-uudised
https://www.am.ee/index.php/turvalisus

