Oppevideo: kuidas hiakkida elektrivorku
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Uks meie mugava tsivilisatsiooni alustalasid on eluliselt tahtsad vérgud -
elektrivdrgud, veevarustus, kommunikatsioon... kdiki neid ststeeme juhivad
arvutid. Neisse aga on ikka aeg-ajalt sisse hakitud. Hakkerite grupp RedTeam sai
loa kolme paeva jooksul sisse murda elutahtsasse elektrivorku. See dnnestus kui
mitte just mangleva kergusega, siis ootamatult lihtsalt kindlasti.

Testi viis labi Midwesti elektrikompanii USA-s ja Ules filmis Business Insider.
Hakkeriteks olid RedTeami nn valgemutsid ehk heatahtlikud hakkerid, kes oma
t6oga naitavad pigem katte ndrku kohti kui hakkavad kuritahtlikult neid
turvaauke ara kasutama.

Vaata siit BUSINESS INSIDERI videot kolmepaevasest whitehat
‘ide hakkimisest elektrivorkudesse

Grupp sissemurdjaid tegutses kolme paeva jooksul ja sai oma ulesande taidetud.
Business Insideri vottegrupp tddes kolmandal paeval, et kui elektriettevotted
kohe midagi ette ei vota, siis on hakkerite lihtsamat sorti rinnakutega voimalik
suurtel aladel "tuled ara kustutada".

Alajaama ja serveriruumi ligipaasud saavutati aga tdesti Usna kergesti. Sealt
edasi oli tee valla kuni regionaalse juhtimise Ulevotmiseni. Kasutati ka Social
Engineeringut ehk psthholoogilist rinnet oluliste ligipaasude valjapetmiseks -
teeseldi kohaliku internetiteenuse pakkuja tehnikuid, et paaseda elektrivéorgu
haldaja kontorisse ja kuna valjanagemine oli vastav, siis antigi hakkeritele valvuri
poolt kilalise paase isikutunnistust klisimata. Suurem UGlemus siiski I6puks sekkus
ja niisama social engineeringuga sisse ei saanud. Nuud jai Ule sisse murda.

Odsel tuldi tagasi tdsisema varustusega. Mingisse kdrvalisse laoruumi muugiti
sisse mone sekundiga. Alarmi seal ei olnud. Edasi tuli kontoriruumide poole
paaseda. Natuke aega hiljem olidki hakkerid sellesama valvurilaua aares, kust
neid paeval edasi ei lastud. Pisut uurimist ja leiti arvutivérgu (LAN) pesa, kuhu sai
sokutada Plug Boti - kavala lutika, mis jalgib sisevorgu liiklust ja saadab selle info
valja jalgijatele. Plug Bot sokutati varjulisse kohta ja Uhendati vargapesasse
elektritoiteks. Kuna elektrifirma kontoris on niikuinii igasuguseid kaableid ja
karpe, siis uks lisakarp ilmselt kellegi tahelepanu ei arata.
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Natukese aja parast olid tegelased serveriruumis. Lopuks, kui tundus, et sissetung
oli avastatud, lahkuti méddetud sammul. "Kdnni, aga ara jookse!" tahendas, et
rahulikult jalutavat kampa keegi ei kahtlusta.

Alajaama kaitsesid liikumisandurid ja panoraamkaamera. Droon saadeti neid
uurima. Uks sensor kasutas mikrolaineandurit, teine infrapunakiirgust, et
avastada soojasid kehasid (nagu inimene). Panoraamkaamerat uurides leiti 16puks
ka pime nurk, mida kaamera ei katnud.

Peale drooniluuret mindi minema ja saabuti 60pimeduses juba kindla plaaniga
tagasi.

Kuna kaamera vaatenurk oli valja selgitatud - 270 kraadi, siis oli teada ka
lahenemisnurk, kust kaamerasse veel ei jaa. Okastraataiast roniti pimedas nurgas
ule tavalist tekki kasutades. Vaikselt andureid blokeerides roniti sisse ja avati
seadmekapp, kus juhtmed ja pistikupesad on hakkeri jaoks juba sama hea kui
sissepaas vorku. Installiti pealtkuulamisseadmed ja asuti sisevorku jalgima.

Kokku murti niimoodi sisse kaheksasse alajaama ja slUsteemi. MOnesse siseneti
tudengitena (ja hiljem RFID paasukaarte salaja kopeerides), kattesaadavatesse
USB pesadesse sokutati USB pulkasid, mis arvuti juhtimise Ule votsid, 16puks
oleks olnud vdéimalik kdik need alajaamad ka pimedaks lUlitada. Elektrifirma



teatas parast testi, et naidatud turvaaugud kdrvaldati kohe ja enam samamoodi
sisse murda ei saa.

Aga mujal ilmselt saab? Seega kui vahegi viitsimist, on tdsisematel hakkeritel
vOimalik praegu suure tdenaosusega meie heaolu tagavad vdrgud valja lllitada
ilma mingite pommivddde ja rakettideta. Varuge ktunlaid ja konserve, kui see oht
liiga tdsine tundub.
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