Homme on andmekaitsepiev. Kiilmme véga isiklikku detaili, mida Facebook ja Google
sinust teavad

8 aastat tagasi - 27.01.2017 Autor: AM

Homme toimuva andmekaitsepdeva puhul on hea teada, mida tegelikult erinevad dpid ja veebikeskkonnad sinust teavad. Kui kodupood
teab tdpselt, mida sa s60d, siis taksodpp teab, kust kuhu sa liigud ja kus peatud. Google ja Facebook teavad aga inimeste eraelu kohta tihti
rohkem kui nende oma abikaasa. Tele2 juht Argo Virkebau annab ndu, kuidas suurt kahju &ra hoida ja oma andmeid turvata. Homme on
andmekaitsepéev, sel puhul tasuks oma isikliku info hoidmise kohad iile vaadata.

Argo Virkebau sonul teavad sotsiaalmeediarakendused ning otsingumootorid inimeste kohta palju rohkem, kui nad seda ise arvavad.
“Facebook ja Google prognoosivad algoritmide pohjal eelmist, praegust ja ehk ka tulevast elukaaslast, seksuaalset orientatsiooni, tuju ja
tarbimiseelistusi. Targemad kaubanduskeskused teavad isegi seda, kui naine ootab last ja millal ta siinnib,” rddkis Virkebau.

Virkebau sonul kogutakse ja analiiiisitakse andmeid peamiselt selleks, et inimestele paremaid ja personaalsemaid teenuseid pakkuda.
“Andmeanaliiiis sarnaneb personaalse meditsiini v0i moodsa selgeltnigemisega — sellega saab lugeda soove ja motteid ning ennustada
tulevikku. Andmekditlejad teavad palju rohkem, kui me ise Facebooki méirgime. Néiteks vdib muutunud sdpradevorgustik tdhistada uut
tookohta voi kallimat.”

Andmeanaliiiisi kasutatakse Tele2 tegevjuhi sdnul pigem anoniitimselt, aga siiski on see info kuskil olemas: “Nii mobiilioperaatorid,
sotsiaalvorgustikud kui otsingumootorid valvavad andmeid véga tosiselt. Kik info, mida Google vdi Facebook inimesest teavad, ei ole
kellelegi avalikult kéttesaadav, kuid peaks siiski panema motlema sellele, et sarnaselt koduukse lukustamisele peab igaiiks tegelema ka
kiiberturvalisusega,” radkis Virkebau ja lisas, et halval juhul 16peb hooletu kiiberhiigieen peretiili, pangaarve tithjendamise, véljapressimise
voi kontode kaaperdamisega.

Mida Google ja Facebook Sinust teavad voi oskavad prognoosida?

Varasemat ja praegust asukohta, pdevakava.

Eelseisvaid tegevusi ja asukohti.

Uritusi, kus osaled vdi plaanid osaleda vdi kus su sdbrad kiivad.
Elukohta ja siinnilinna

Millal ja kellest lahku ldksid ja praegust elukaaslast

Seksuaalset orientatsiooni ja eelistusi

Eelmisi ja praegust tookohta

Pereliikmeid

Tahtpédevasid

Religiooni

Gruppe, kuhu kuulud

Poliitilisi vaateid

Lemmikbénde, -filme, -seriaale, -toite, -ménge, -hobisid, -raamatuid
Privaatsonumeid

Veebilehti ja videosid, mida vaatad

Meeleolu

S&pru, kelle oled leidnud voi hiiljanud

Krediitkaardiandmeid

[P-aadressi

Soovitused, kuidas parandada nn kiiberhiigieeni:

e Koige olulisem on kaitsta e-posti paroole. Peale privaatsdnumite on e-post vérav teistele paroolidele ja kontodele.

e Kasuta tugevat parooli, mis koosneb nii sénadest kui ka tihtedest. Vaheta parooli regulaarselt. Ara kasuta sama parooli erinevates
keskkondades.

® Paroolide regulaarne vahetamine ja kaitsmine on elementaarne, aga mitte 16puni turvaline. E-posti (ja sotsiaalmeedia) kontode
kaheastmeline autentimine teeb kontole sissemurdmise praktiliselt voimatuks. Sarnaselt mobiil-ID kasutamisega tuleb peale
tavaparooli sisestamist autentimiseks sonum mobiilile. Kaheastmelist autentimist saab Google’is seadistada siin.

e Koige rohkem nuhivad tuttavad. Kui sa ei soovi, et sind timbritsevad inimesed sinu kontosid loevad, siis logi alati keskkonnast peale
selle kasutamist vélja.

¢ Veendu sOnumit saates, et saadad selle kindlasti digele inimesele. Valele aadressile saadetud sdnumid on iiks levinumaid
andmekaitseriske. Mdtle vdga hoolikalt enne, kui jagad elektrooniliselt sonumeid, videoid vai faile, kas oled kindel, et see
adressaadilt edasi ei liigu.

® Sotsiaalmeedias puhkuse ajal piltide voi asukoha jagamine voib jouda varasteni. Postita alles siis, kui oled tagasi kodus.

e Jaga Facebookis spetsiifilisemat infot ja pilte gruppidele, mitte avalikul seinal. Samas arvesta, et keegi grupi liikmetest voib info
edasi saata voi salvestada.

o Ara kliki pimesi linkidele, mis sulle saadetakse Facebookis, Skype’is vdi e-posti teel. Kui link on kahtlane, kiisi saatjalt iile.

Andmekaitsepdev on tihtpdev, mida tdhistatakse 28. jaanuaril lile maailma. Pdeva eesmérk on tdsta inimeste teadlikkust voimalikest
internetiohtudest ja parendada kiiberhiigieeni.
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