Pahavara téttu voib nutitelefon hakata ise helistama ja sonumeid saatma
8 aastat tagasi - 24.05.2017 Autor: AM

Kuigi Eestis pole nutitelefonide nakatumine pahavaraga massiline probleem, vdiks seadmete kasutajad olla siiski teadlikud internetis
varitsevatest ohtudest, nditeks sellest, et nutitelefon voib pahavara tottu ise helistama v3i sdnumeid saatma hakata.

Nokia nutiturvalisuse raporti kohaselt iiritati pahalaste poolt 2016. aasta esimeses pooles maailmas nakatada koguni 74% Androidi
nutiseadmetest. Kui paljudel juhtudel see dnnestus, pole teada, kuid raporti hinnangul on maailmas nakatunud keskmiselt {iks nutiseade
120-st. Kui seda raportit uskuda, vdib Eestis igapédevaselt kasutuses olevast ligi miljonist nutiseadmest olla erineva pahavaraga nakatunud
ca 8000 seadet. See on Paide linna jagu inimesi.

Selle aasta alguses avaldas Riigi Infoslisteemi Amet (RIA) kiiberturvalisuse teenistuse ehk CERT Eesti 2016. aasta kokkuvotte. Eraldi
juhitakse raportis tdhelepanu mobiiliseadmete turvandrkuste ja nuhkvara teemale. RIA teatel avaldas 2016. aasta novembris
kiiberturvalisuse ettevote Kryptowire teate Androidi mobiiliseadmete ADUPS turvaveast, mis seab ohtu véga paljude seadme kasutajate
teabe konfidentsiaalsuse. Ettevote tuvastas Androidi operatsioonisiisteemis pahavara, mis saadab kolmandate isikute serveritesse
personaalset ja tundlikku kasutajainfot nagu konelogid ja lihisdnumite sisu. Mainitud haavatavusega seadmeid oli maailmas toonase
hinnangu jargi pea 700 miljonit ning enam kui 200 riigis.

Turvaintsidentidega tegelev CERT Eesti tegi kindlaks, et ka Eestis oli arvukalt selliseid seadmeid, mis tihedalt suhtlevad kasutajatelt
konfidentsiaalset teavet koguvate serveritega. Ainuiiksi Kryptowire avaldatud artiklis mainitud BLU telefone on Eestis teadaolevalt
kasutusel tuhandeid. Siiski ei ole probleem mitte telefoni tootjas, vaid operatsioonisiisteemi ADUPS konkreetses tootes (FOTA ehk
Firmware on the Air). Operatsioonisiisteemi tootja oli eelmisel aastal nimetatud turvandrkusest teadlik ning viljastas ka ADUPS FOTA
jérgmise versiooni, kus véidetavalt sai viga parandatud.

Telia Eesti turvaintsidentide valdkonnajuhi Aare Kirna sdnul on Eestis turvateadlikkuse tase kindlasti kdrgem kui maailmas keskmiselt,
kuid sellest hoolimata vdib nutitelefoni kasutaja ,,komistada“ mone pahavara otsa. ,,Tundmatute linkide avamine nutitelefonis on sama
riskantne kui arvutis. Kui nditeks klikkida monel modifitseeritud lingil, voib telefon hakata pahavara tottu kasutaja teadmata tegema
konesid ja saatma SMS-e tasulistele vélismaistele numbritele. See on korraliku vdljamineku oht.*

Eraldi tasub tahelepanu juhtida laste ja noorte turvalisele netikditumisele. Aeg-ajalt jduavad ka avalikkuseni juhtumid, kus vanemad on
kimpus iillatusarvetega, mis tekkinud lapse poolt kasutatud voi ostetud tasulistest mdngudest ning rakendustest.

»Selle véltimiseks on tdna olemas turvalahendused — néiteks Telia SAFE, mis vdimaldab blokeerida ebasoovitavat, tasulist ning eale
mittevastavat sisu, toi Kirna néite.

Telia Eesti lisavédrtusteenuste valdkonnajuht Maksim Melamed tddes, et hetkel ongi {iha enam hoogu sisse saamas trend, kus arvutite-
siilearvutite kaitsmise kdrval pdoratakse {iha enam tdhelepanu ka teiste nutiseadmete (telefonid, tahvelarvutid) turvamisele.

»Turbefirma F-Secure poolt loodud Telia SAFE turvalahendust kasutatakse tdna kokku enam kui 13 500 seadmes, millest nutiseadmed
moodustavad ligi 20%.
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