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Viljapressimised kiibermaailmas votavad erinevaid vorme, millest pole pdédsenud ka Apple’i seadmete kasutajad. Mac’ide ja iPhone’ide
omanikud on avastanud, et nende seadmed on eemalt lukustatud ja lahtilukustamiseks palutakse saata natuke kiiberraha bitcoineid.

Seadmete lukustamiseks kasutatakse iCloudi teenust Find My iPhone, millega saab kaotsi ldinud seadme lukustada ja leidjale ekraanile
teate saata, nditeks numbri vOi aadressi, kuhu leidja saaks leitud telefoni v3i arvuti tagasi tuua voi tihendust votta. Find My iPhone teenuse
aktiveerimine muudab eemalt seadme kasutuks ja seda saab uuesti tarvitama hakata alles peale parooli sisestamist.

Kasu pole ka topelt-autentimise siseliilitamisest iCloudis, sest Find My iPhone seda ei kasuta - eeldatakse, et mobiiliga lisa-autentimisest
pole telefoni kadumise puhul kasu ja seda teenust saab ka ilma kasutada.

Kust siis hikkerid kasutajate iCloudi paroolid saavad? Oletatakse, Gigemini on juba ka {iksikuid juhtumeid, kus ka kasutaja teab, et
mitmetes erinevates veebikeskkondades ja teenustes on kasutatud samu kasutajanimesid ja paroole. See omakorda tdhendab, et hikkeritel
tuleb lekkinud paroolide andmebaasi iCloudi peal katsetada ja kindlasti leidub kontosid, kuhu niimoodi sisse saab (vaata lekkinud
paroolide juhtumeid ja kontrolli, kas sinu konto on ka lekkinud siit: Haveibeenpwned.com).

Edasi aga on kdik véljapressija jaoks lihtne: Find My iPhone teenusega saab lukustada kasutaja kdik elutdhtsad seadmed ja lunaraha
kiisitakse anoniiiimsetes bitcoinites. Raha ei taheta palju, kdigest 0,01 bitcoinit ehk ca 50 dollarit. Hédasolijate jaoks on see v3ib-olla
tithine summa dppetunni eest paroolidega lohakal imberkdimisel.

Y'all my MacBook been locked and hacked. Someone help me @apple @AppleSupport pic.twitter.com/BE110TMgSv
— Jovan (@bunandsomesauce) September 16, 2017
Mida teha?

Esiteks - elu tuleb paraku keerulisemaks teha ja kasutada erinevate teenuste juures erinevaid paroole. Muidu on iihe teenuse paroolide
lekkimisel (ja seda juhtub ikka) ohus ka koik teised teenused, mida kasutad sama salasdonaga.

Teiseks - kui voimalik, dra kasuta Find My iPhone teenust ja liilita see vilja.

Kolmandaks - lunaraha pole motet maksta. Kontakteeru Apple’i klienditeenindusega ja kurda muret, ehk saavad nad aidata
lahtilukustamisel, kui suudad tdestada, et lukustatud seade on sinu oma.

Loe ldhemalt Macrumorist.
e Uudised

e Mobiiltelefonid
e Turvalisus

Pilt


https://www.am.ee/index.php/Apple-seadmete-lunaraha-valjapressimine
https://www.am.ee/index.php/user/1
https://haveibeenpwned.com/
https://twitter.com/Apple
https://twitter.com/AppleSupport
https://t.co/BE110TMgSv
https://twitter.com/bunandsomesauce/status/909181846591860736
https://haveibeenpwned.com/
https://www.macrumors.com/2017/09/20/hackers-find-my-iphone-remote-mac-lock/
https://www.am.ee/index.php/IT-uudised
https://www.am.ee/index.php/taxonomy/term/16
https://www.am.ee/index.php/turvalisus




	Apple´i seadmete kasutajaid kimbutavad lunarahanõudjad

