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Mais paljastati tle 8000 andmepuugirGnnaku, mis olid

maskeeritud populaarseteks tlrikuulutuste keskkondadeks ning moned
massipostitused e-postile, mis nagid valja nagu kirjad tegelikult eksisteerivalt
reisiblroolt ja voisid tellida ohvritele tasulisi telefoniteenuseid.

Spamm ja andmepultk on praegu Uks tdhusamaid kidberrinnakute vahendeid.
Need kasutavad ara inimeste tavaparast kaitumist manipuleerimisrunde (inglise k
social engineering) abil, naiteks manipuleerivad usaldusega méne tuntud brandi
vastu. Sellised kampaaniad on tavaliselt vaga veenvad ning kurjategijad
kasutavad véltssaite, mis on praktiliselt identsed ametlikega, mis vdimaldab neil
vaga lihtsalt veenda mitte midagi kahtlustavat ohvrit sisetama oma pangakaardi
andmed vdi maksma toote vOi teenuse eest, mida tegelikult ei ole olemas.

Uksnes Uihe pdeva (21. mai) jooksul tuvastati seitse erinevat e-posti
massipositust, mis maskeeriti eluruumide ja lennupiletite broneerimiseks
moeldud populaarsete keskkondade pakkumisteks; kolm neist pakkusid tasuta
lendu, kui kasutaja taidab online-kusitluse ja jagab viidet. Peale kolme kusimust
paluti kasutajatel sisestada oma telefoninumber, mida kelmid kasutasid ohvrile
tasuliste teenuste tellimiseks.

Peale selle tuvastasid Kaspersky Lab ‘i uurijad ajavahemikus aprilli Idpust mai
alguseni andmepuugirinnakud, mis maskeeriti populaarseteks Uuripindade
otsimise saitideks, naiteks Airbnb (7917 riinnakut). Uhel puhul 18id kelmid
andmepuugi keskkonnad, mis olid vaga sarnased ametlikele, ning imiteerisid
kdrge reitinguga odava eluruumi pakkumisi kesklinnas. Hetkel, kui ohver kinnitas
broneeringu ja kandis raha ule, kadusid nii pakkumine kui kelm.
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Ametlikku saiti kopeeriva andmepuugi saidi naide - kas suudaksid vahet teha?

~Kevade |6pp ja suve algus on eriti populaarsed nende kelmide seas, kes
kasutavad inimeste saastmise soovi voi soovi broneerida reisiteenuseid viimasel
hetkel. Asi pole uksnes selles, et kelmide saidid ja pakkumised muutuvad aina
veenvamaks; Uha rohkem turiste broneerib lennupileteid ja eluruume
mobiilseadmetes, naiteks nutitelefonis, ning sel puhul vdib olla keerulisem
margata naiteks voltsviidet. Need kaks trendi teevad reisijaid eriti haavatavateks.
Me tahame tuletada kasutajatele meelde, et piletite ja eluruumide broneerimiseks
tuleb kasutada uksnes ametlikke saite ning samuti tuleb tagada endale kaitse



spammi ja andmepuugi vastu voitleva kindla filtri abil, mis takistab kelmuse
katseid, enne kui need kahju tekitavad,”“ kommenteeris julgeoleku-uurija
Kaspersky Lab’is Andrey Kostin.

Kaspersky Lab soovitab jargmisi ettevaatusabindusid spammijate ja andmepudgi
runnakute eest kaitsmiseks:

e Kui pakkumine naeb valja ebareaalselt soodne, siis tdenaoliselt see ongi
ebareaalne. Parem on seda mitte kaaluda.

e Uurige alati aadressiribalt aadressi digsust, enne kui sisestate isikuandmeid,
naiteks kasutajanime ja salasdna. Kui URL-iga on midagi valesti (see on
kirjutatud vigadega, ei ole sarnane originaalsele vdi sisaldab ebatavalisi
stimboleid voi tahti), siis arge sisestage sellistel saitidel tundlikku infot.

e Broneerige pileteid ja eluruume uksnes kontrollitud saitidel ja kontrollitud
teenuspakkujate juures - ideaalis sisestage saidi aadress aadressiribasse
klaviatuurilt ise sisse toksides.

« Arge vajutage kahtlaseid viiteid, mis on saadud teadmata allikatest (e-
kirjadest, suhtlusappidest, sotsiaalvorgustikest).

o Kasutage turvalisuse tagamiseks moeldud turvatarkvara, mis té6tab
andmepuugi vastu voitlemise kaitumise tehnoloogiate baasil. Need
hoaiatavad kahtlastele saitidele minemise eest.

Vaata reisidngitsuste kohta lahemalt siit.
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