Kui ettevotet pommitatakse libaparingutega: kaitse teenustokestusriinnakute vastu on

strateegiline iriotsus

15. juuli 2019 - 23:05 Autor: Taavi Talve

Uha digitaalsem maailm ei tihenda ainult tehnoloogilisi vdimalusi, vaid ka uusi, sageli iisna leidlikke ohte — kiiberkurjategijate oskused
tdiustuvad paralleelselt tehnoloogia arenguga. Andmete varastamise voi petujuhtumite korval teevad suurt kahju ka
teenustokestusriinnakud. Mida need endast kujutavad ja kuidas ettevotet kaitsta, kirjutab Telia Eesti IT teenuste juht Taavi Talve.

Distributed Denial of Service ehk DDoS riinnaku kéigus iiritavad kiiberkurjategijad sihitud pahatahtlike paringutega héirida ettevotte
veebilehe, e-poe, internetiithenduse voi mistahes muu e-lahenduse normaalset toimimist. Sisuliselt saadetakse siisteemi poole erinevatest
allikatest tuhandeid paringuid, mis siisteemi iile koormavad. Pattide eesmérk on kas varjata mdnd teist riinnakut voi votta ettevote
»pantvangi ja nduda riinnaku Iopetamise eest lunaraha. Ettevottel on kaotada vdga palju — peamiselt seetdttu, et igapdevane toimimine
peatub voi on héiritud. Lisaks voib kukkuda toodete voi teenuste miilik ning ohus on ka ettevotte usaldusviérsus partnerite ja klientide
silmis.

Ka Eestis puutuvad ettevotted DDoS riinnakutega kokku

Ekslik on arvata, et DDoS riinnaku sihtmérgiks on ainult suured ettevotted. Tegelikult pole DDoS riinnakute eest kaitstud tikski ettevote ja
sellega puutuvad kokku ka riigiasutused, sh Eestis. Mida rohkem lisandub vorku seadmeid ja andureid, seda enam on vdimalusi kellegi
riindamiseks. Sealjuures on oluline arvestada, et kiiberkuritegevus ei pruugi olla juhuslik hékkerite tegutsemine, vaid konkreetse ettevotte
stisteemide sihikindel kahjustamine. Kuna DDoS riinnakuid on voimalik internetis teenusena ka tellida, siis mujal maailmas on selliste
riinnakute organiseerimine saanud itha rohkem osaks konkurentsivditlusest. See tdhendab, et aina tavalisemaks muutub olukord, kus
ettevotted tellivad ise riinnakuid konkurentide teenuste, iihenduste voi lahenduste hairimiseks.

Telia Eesti vorgus toimub iga péev vdhemalt 2-3 DDoS riinnakut, koos teiste vorkudega on riinnakute arv tdenéoliselt suuremgi. Suurema
osa Eesti ettevdtete puhul piisab veebiteenuste hairimiseks ainuiiksi 1-1,5 Gbits suurusest riinnakust. Kui kasutatav infohulk on veelgi
mahukam, nditeks enam kui 20 Gbits, on selliste suurriinnakute vastu ilma DDoS kaitseta voimatu hakkama saada. Ei tasu ka arvata, et
riinnak jaab ithekordseks ja teist sellele enam ei jargne. On {isna tavaline, et holpsalt kittesaadav lunaraha ahvatleb kiiberkurjategijaid oma
tegu sama ettevotte suunas kordama.

DDoS kaitse teenus on oluline osa ettevotte strateegilisest juhtimisest

Kui ettevote kasutab tdna mdnd interneti voi pilvelahendust, tasub mdelda DDoS kaitse teenuse peale. Seda eriti siis, kui ettevotte tdGvoos
on e-poel, heal internetiiihendusel, erinevatel veebilehtedel, pilvepohistel siisteemidel, serverlahendustel voi VoIP telefonikeskjaamal
oluline roll. DDoS kaitse teenus on oluline ka siis, kui ettevotte IT siisteemid on iile interneti iihendatud mdne partneri siisteemiga.
Viimasel juhul on lisaks IT siisteemide laitmatule toimimisele méngus ka usaldussuhe partneritega ja vastutus nende ees. Sellest vaatest on
DDoS kaitse strateegiline édriotsus, mitte enam IT kiisimus.

Ettevotte suurus ei méngi DDoS kaitse vajaduses kodige olulisemat rolli. Kui héiritud veebiteenus toob kaasa mérkimisvaarse rahalise
kahju vo1 mojutab oluliselt igapdevast toimimist, on DDoS kaitse vajalik. Tédpne lahendus soltub aga konkreetsest ettevattest.
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Alustuseks tasub kaardistada, milliseid eri veebiteenuseid ja lahendusi ettevote oma t66s rakendab ning kas eri partneritel on iile interneti
mdnes siisteemis voi teenuses kokkupuutepunkte. Ka rahaline aspekt on téhtis, analiilis vdimaliku kahju ulatusest ja investeeringust
kaitsesse aitab samuti otsust teha.

Kuidas DDoS kaitse teenus tootab?

e Teenuse alustamisel lepitakse kokku ning seadistatakse kliendi poolt méératud siisteemid DDoS kaitse lahenduses

o Esimeste pdevade jooksul analiiiisib platvorm kliendi internetiliiklust ning paneb paika tavapérase liikluskoormuse

e Teenus jalgib 06pédevaringselt siisteemide liiklust ning DDoS riinnaku tuvastamisel tokestab riinnaku liikluse automaatselt mone
minuti jooksul

e Sobralik liiklus toimib ka kaitse rakendumise korral, mis tdhendab, et kliendid ja partnerid saavad oma t66d jétkata ka riinnaku
korral

e Peale riinnaku 10ppu deaktiveeritakse kaitse automaatselt paari minuti jooksul ning tavapérane siisteemide t60 jétkub
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