Tagala kindlustavad varukoopiad
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Varundusel on kaks olulist naitajat: varukoopiatest andmete taastamise
kiirus ja taastatud andmete varskus.

Nii kiirust kui varskust mojutavad varundamisel kasutatavad andmekandjad ja
tehnoloogia, kuidas andmeid varukoopiatesse salvestatakse.

Miks siis ikkagi andmed kaovad? Pohjused on ilmselged arvatavasti enamikule
arvutikasutajatest, sest kdigil on arvutis midagi kaduma lainud, kasvoi
selleparast, et digel ajal unustati vajutada nuppu Save. Andmed kaovad riistvara-
vOi tarkvararikete, inimliku eksituse voi loodusdnnetuse tottu. Eriti kurb on, kui
kaotsi laheb oluline info, mida polegi voimalik enam taastada.

Kui varukoopia salvestatud, pole dige kohe rodmustama hakata ja varukoopia
unustada. Ka varukoopia rikneb: esimene asi, mida teha parast koopia
salvestamist, on selle taastamisvéimaluse kontrollimine.

Kuum- ja kilmvarundus

Varukoopiatelt andmete taastamine voib toimuda kasitsi voi automaatselt.
Kuumvarundus tahendabki, et pohisisteemi riknemisel lastakse automaatselt
kaiku varukoopialt andmete taastamine. Kilmvarundus on aga tavaliselt odavam
lahendus ja andmete taastamine varukoopialt tuleb kaivitada kasitsi.

Diferentsiaal- ja taisvarundus

Suurte andmemahtude varundamisel tekib klsimus, kas salvestada alati kdik
andmed vdi ainult osa nendest. Kui andmemahud on vaikesed ja oluline on lihtsus
ning odavus, maksab iga kord varundada kdéik andmed. Tohutu suurte
andmebaasidega, kus enamik andmeid jaavad samaks, pole aga moétet iga
varukoopiaga salvestada samu andmeid, sel puhul varundatakse vaid need failid,
mis on muutunud. Viimast varianti nimetatakse diferentsiaalvarunduseks, kogu
andmetest iga kord taieliku koopia tegemist aga taisvarunduseks.

Andmekandja valik
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Varukoopia salvestamiseks on vaga erinevaid andmekandjaid, vaga odavatest
vaga kalliteni. Kuidas seda diget siis valida?

Mahu valimisel peab arvestama korraliku varuga, sest andmeid vdib juurde tulla
ja need peavad varukoopia tegemise ajal kindlalt &ra mahtuma. Onnetus vdib
tulla just sel hetkel, kui otsustati: ,,meil pole praegu CD toorikut/linti/kdvaketast,
varundame ulehomme”.

Tavaliselt pole varukoopiate tegemise kiirus kdige olulisem, sest andmeid saab
salvestada naiteks odisel ajal ja piisavalt tihedalt, et korraga salvestatav maht
poleks vaga suur. Tihedus ongi oluline, sest ,paris” andmete havinedes vdib siiski
midagi kaduma minna ajast, mis jargnes viimase varukoopia tegemisele. Mida
pikem see aeg on, seda rohkem infot tdenaoliselt kaduma laheb.

CD-dele on kull mugav salvestada ja neid on ka hea sailitada, kuid odavad
korduvkirjutatavad CD-d ei pruugi aja moddudes enam korralikult tootada.
Aastaid tagasi salvestatud infot igalt odavalt CD-It enam katte ei saa ja pealeqi
laheb CD-de majandamine ja info otsimine neilt I6puks Usna kulukaks.
Lindiseadmed on vaiksemale firmale ehk liiga suur investeering, lisakdvaketas
aga ei pruugi olla vaga turvaline.

Uks mugav vdéimalus on salvestada varukoopiad teenusepakkuja juures, kes ise
otsustab, kuidas tagada nende andmete parim sailitamine. Ule Interneti saab
susteemi panna tegema regulaarset varukoopiate salvestamist, turvalisuse
huvides peaks see toimuma ka salastatud andmekanalit pidi.

Varundusplaan tagala kindlustamiseks

Varundusplaan tahendab tegutsemisjuhist, kuidas alustada varundussusteem
loomist. Selles on tavaliselt esmased tegevused (seadmete valik, esialgne
andmekoopia, rutiinide paikapanek) ning regulaarsed toimingud (kuidas ja kui
tihti toimuvad varundusprotseduurid).

Lihtsaim varundusplaan naeb ette esialgse koopia tegemist kdigist andmetest ja
selle taiendamist hiljem muutunud osade uuesti salvestamisega. Esialgne koopia
on taisvarund ja hiljem lisanduvad regulaarsed muutvarundid. Vastavalt info
olulisusele ja andmemahtudele peab maarama, kui tihti muutustest koopiad
salvestatakse.

Tais- ja muutvarundite tegemisel tuleb leida kompromiss. Mdlemaid on vaja ja
piisava tihedusega. Koigist andmetest pidevalt koopiate tegemine vdib osutuda
liiga tUlikaks ja aegandudvaks, kuid aeg-ajalt tuleb see t66 ikkagi ette votta.



Ainult muutuste salvestamisel voib juhtuda, et kunagi ammu tehtud
taisvarunduse andmetest polegi enam suurt midagi jarele jaanud, enamus ongi
muutused. Muutvarunditest andmete taastamine aga on tavaliselt keerulisem.

Ulekirjutamine véib havitada ka koopia

Kindlasti pole hea méte teha varukoopia uuendamist juba olemasoleva
varukoopia peale. Voib juhtuda, et rike tabab just varukoopia salvestamisel. Kui
vana koopiat kirjutatakse Ule ja varundatavas susteemis toimub rike, |aheb see
kohe ka varukoopiasse ning andmed on mdlemast kohast kadunud.

Varukoopiatesse pole koike vaja

Kodike arvutites leiduvaid faile pole motet varukoopiatesse salvestada. Naiteks
tarkvara voib jatta salvestamata, kuna installiketastelt saab programmid
taastada. Kui programmid kasutavad profiile voi eriseadeid, siis maksab seadete
failid siiski varundada. Kindlasti tuleb aga salvestada kdigi kasutajate isiklikud
kataloogid, sisteemi seaded ja kdik kasutatavad andmebaasid.

Kuidas pakkida?

Pakkida tuleb varukoopiatesse minevad failid loomulikult turvaliselt. Kéik koos
uhte faili tihendatuna pole turvaline, iga fail eraldi pakituna aga aitab
varundatavate andmete mahtu vahendada ja vea puhul laheb kaotsi vaid see fail,
mida pakiti.

Pakkimisega saab andmed kull vaiksematele andmekandjatele, kuid varunduse
aeg pikeneb. Andmekandja maht on pakkimisega varundusel vaiksem ja sealt
tuleb kokkuhoid, kuid varundusprotsess voib ntud nduda lisa-arvutiressurssi voi
varundusseadmeid (naiteks lindiseadet), mis suudab andmeid puhverdada ja
oodata pakkimise jarel.

Vanad head lindid uues kuues

Ehkki andmesalvestustehnoloogiad arenevad poodrase kiirusega ja uusi
andmekandjaid saabub turule pidevalt, pole tésised varundajad endiselt
unustanud vanu haid lindiseadmeid. Needki arenevad pidevalt.

LTO (Linear Tape Open) formaadi uusim séna on LTO-3, mis aitab varundust
muuta veelgi kiiremaks. Admemaht kahekordistub 400 GB-ni, salvestuskiirusega
40-80 Mb/s. LTO-3 lindiseadmed tulevad toime ka LTO-2 ja LTO-1 formaadis
lintidega, kuid uue meedia ehk lintide hind tuleb nagu ikka uue asja puhul pisut
kallim kui vanal tehnoloogial. Praegu maksavad lindid ligi pool dollarit gigabaidi



kohta.

Suuremad lindiseadmete tootjad on naiteks ADIC (alates terabaidistest fastStor
lindiseadmetest 30 000 terabaidiste robotjuhtimistega varunduskeskusteni),
Hitachi Data Systems pakutavad backup-lahendused aga on tunnistatud
kiireimateks (koost6ds Microsofti ja Computer Associatesiga). Arvutimaailmas
tuntud nimedest on varunduses tegijad veel ka Sun , HP ning IBM .

Online varundusteenus korvaldab mured

Varunduse planeerimist ja olulisi otsuseid, millist sUsteemi ja kuidas toole panna,
saab enda kaelast ara veeretada, tellides varundusteenuse. Kuna enamik firmasid
on uhendatud kiire andmesidelUhendusega, saab ule Interneti teha ka varundust.

Kui tavaliselt hoitakse varukoopiaid firma kontoris, mis naiteks tulekahju puhul
tahendab ka koopiatest ilma jaamist, siis onlain teenusepakkuja tagab, et koopiad
on salvestatud firmast eemal turvalises serveris. Teenusepakkuja dubleerib
andmekandjaid erinevates kohtades, mis omakorda lisab kindlust ja muretseb ka
selle eest, et andmed oleksid taastatavad.

Varundusteenustega garanteeritakse kliendile regulaarne andmete salvestamine,
lisaks saab spetsialistide abiga maarata vajaliku turvapoliitika varundamisel: kui
tihti, millistest andmetest ja kuhu tehakse varukoopiad. Ootamatuste ning
onnetuste puhul pole muud, kui sellesama kuumaksu alusel stisteem olukord
enne dnnetust taastada.

Teenus sobib just neile, kelle andmekaitsenduded naevad ette kvaliteetsete varu-
koopiate hoidmist firma asukohast eemal, aga ka neile, kes ei taha investeerida
kallite varundusseadmete soetamisesse. Tehes varundust ule Interneti, tuleb
arvestada ka piisavalt kiire vorguihendusega, et varundus ettenahtud aja jooksul
tehtud saaks.
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