Telia korraldatud hékkerite voistlusel murti tavalise ettevotte serverisse méne tunniga
5 aastat tagasi - 15.11.2019 Autor: AM

Tallinnas toimus Telia korraldatud hékkerite vdistlus, kus osalejad muukisid lahti iihe tdiesti tavalise ettevotte serverikeskkonda jéljendava
stisteemi. Edukamatel tiimidel dnnestus serveris hoitud andmetele ligi pddseda vaid loetud tundidega.

Telia poolt korraldatud vdistlusele pani end kirja 14 meeskonda, kes koik said iihise iilesande: saada jagu selleks ettevalmistatud
serverikeskkonnast.

Telia Eesti IT-teenuste juhi Taavi Talve selgitusel imiteeriti hdkkeritele antud tilesandega olukorda, kus ettevotte serverikeskkond on
jédnud uuendamata vai on selles jaetud kontrollimata moni oluline turvandue. Téapselt nii, nagu voib juhtuda péris ettevotete puhul.

,»Oma olemuselt oli hikitav keskkond nagu iihe tavalise ettevdtte server, kus iildjuhul hoitakse oma klientide andmeid voi finantsniitajaid.
Hikkerite voistluse iiks eesmérk oligi nédidata, kui lihtne on tegelikult sisse murda ettevotte siisteemidesse, mida pole hooldatud voib-olla
koige paremal viisil,” {itles Talve.

Hikkeritele oli konealuse keskkonna ette valmistanud kiiberturbe ettevote Cyber Arch ning selles keskkonnas tuli iiles leida 12 sinna
peidetud ,,votit“. Kokku kestis voistlus 5 tundi ning 16pus toimus tihe rebimine kahe voistkonna vahel. Voistluse vditjaks

tunnistati kolmeliikmeline tiim, kes on varem edukalt esinenud ka Euroopa kiiberkaitsevdistlustel. Vaitjate endi sonul esindavad nad noori
Eesti kiiberspetsialiste, kellel on TalTechis ka oma esindaja, kes neile erinevaid voistlusi otsib.

Uhtlasi oli hiikkerite vdistluse eesmirk juhtida tihelepanu sellele, et nii nagu inimesi, on ka hiikkereid erinevaid ning pahatihti seostatakse
héakkereid iihiskonnas ainult halbade tegevustega.

,»Oluline ongi eristada seda, kes on eetiline hikker ja kes mitte. Eetilise hékkeri eesmérk on tihtipeale anda siisteemi omanikule teada
voimalikest aukudest v3i ndrkustest tema siisteemis. Ka meie korraldatud voistluse eesmérk oli selgelt rohutada hékkerite eetilist kuvandit,
juhtides samal ajal tdhelepanu sellele, kui oluline on téna iihiskonnas kiiberturvalisuse teema,* lisas Talve.

Hikkerite voistlus leidis aset Telia kiiberturvalisuse paeva raames, mil toimus ka ettevotete juhtidele moeldud kiiberturbeseminar ning IT-
spetsialistidele suunatud temaatiline todtuba.
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