Kuberturbe trendid 2020: tehnoloogia muutub
nutikamaks - kas ka meie?
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Aasta 2019 on otsi kokku tdbmbamas ja kuberturvalisuses oli see tormiline aasta.
Enne veel, kui astume lootuste ja ootustega uude aastasse, vaatasid ESET-i
eksperdid oma iga-aastases trendide aruandes pisut tagasi, mida eesseisval
aastal vdib meile varuks olla.

Mdéoduval aastal on kasvanud uute tehnoloogiate kiire kasutuselevott.
lgapaevaesemed muutuvad nutikamaks ja uhendatumaks. Seda nii palju, et
ettevotted integreerivad neid hoonetesse, et suurendada oma tegevuse téhusust
ja saasta miljoneid. Isegi linnad tottavad rakendama nutilahendusi, et saaksid
uhkustada nutilinna identimisteabega. Kuid kas linnad on valmis seda vastutust
kandma parast kogetud lunavararunnakuid?

Masindpe on votnud vedu ja paljud tlesanded on lihtsustunud. Alates
andmekogumite sirvimisest kuni korduvate majapidamistdé6dega tegelemiseni
voimaldab 6ppemehhanism slUsteemidel parandada probleemide kasitlemise viisi.
2019. aastal saavutas masindpe kurikuulsuse murettekitavama teema -
stivavoltsingu tekke - téttu. See tehnoloogia muudab levinud Utluse “oma silm on
kuningas” Usna kasutuks. Stvavdltsinguid saab kasutada avaliku elu tegelaste
maine kahjustamiseks vai isegi avaliku arvamuse kallutamiseks. Seda
tehnoloogiat rakendati ka mitte nii pahaendelises kontekstis - FaceAppist sai
minutitega populaarne toode, ehkki rakendus ise tekitas

privaatsusprobleeme. Trendid-materjal heidab valgust sellele, kuidas
stvavoltsingu ja muud masindppepodhised tehnoloogiad vdivad meie elu
lahikuudel mdjutada.
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Avaliku arvamuse hinnang on oluline jargmisel aastal, eriti USA
presidendivalimiste ajal. Veelgi enam, kui voltsuudised (Collinsi 2017. aasta séna)
hakkavad regulaarselt esile kerkima. Voltsuudised on tihedalt seotud valimiste
voltsimise ja valise sekkumisega ning tasub astuda samm tagasi, et kaaluda,
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kuidas valeinformatsioon ja vOltsuudised mdjutavad mitte ainult poliitikat, vaid ka
meie igapaevaelu. Mida saab eelmistest valimistest 6ppida, mis vdiksid meid ette
valmistada teabe rindamiseks, kui kampaaniad innukalt algavad? Trendid-
materjal aitab navigeerida (vale)informatsiooni udus.

Privaatsus oli teine teema, mis tdusis kaudselt esile 2016. aasta valimistel.
Cambridge Analytica skandaal pani suurt osa maailmast oma privaatsushoiakuid
Umber hindama. USA-s on seda télgendatud kahtluse keskkonnana seoses suurte
tehnoloogiaettevotetega ja sellega, kuidas nad oma kasutajate andmeid
kaitsevad. Kehtestatakse digusakte tegelemaks privaatsusklsimusega ja sellega,
kuidas ettevodtted kasutajate andmeid kasutavad. Kuid Uksmeel on selles, et
probleemidega ei tegeleta piisavalt kiiresti. Ettevotted peaksid kasitlema
privaatsusmeetmeid oma toodete nurgakividena, mitte tagantjarele tarkusena.
Mis tekitab kisimuse: mida saaksid ettevotted ja valitsused veel teha andmete
privaatsuse tagamiseks?

Kodigi toimuvate tehnoloogiliste muudatuste ajajargul on moénikord tunne, et on
raske sammu pidada. Kdige nahtavamaid muutusi vdib ndha ettevotetes ja
asutustes, mis proovivad vastata tanapdeva digitaalajastu ndudmistele.
Digitaalse ulemineku teekonda alustavate ettevotete jaoks on oluline Iahtekoht
see, et nad ei tohiks kunagi alahinnata heade kuberturbetavade vaartust. Kaimas
olev digitaliseerimine muudab ka meie Uhiskonna toimimist. Inimesed on rohkem
teadlikud oma digustest ja ndbuavad oma andmete paremat kaitset, sellised
tehnoloogiad nagu masindpe liiguvad huppeliselt ja annavad monele ettevottele
konkurentsieelise; hakkerid Uritavad Uha enam rikkuda ettevotte teabeallikate
aardeid. Trendid-materjal kasitleb kdiki valjakutseid, millega asutused silmitsi
seisavad, kui proovivad voita digitaliseerimisvaistlust.

Et aga see aasta on I0ppemas, ei pea me voistlema; aeglustagem ja vaadakem
labi kdik dppetunnid, mida méddunud aasta on meile andnud, et saaksime liikuda
paremasse ja ehk turvalisemasse uude aastasse.
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