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5G vorkudest hakkavad sdltuma meie elutéhtsad siisteemid, nende turvalisus on keerukam ja sissehdkkimisi voimalusi rohkem. P&hiliselt
nende kahe asja parast soovib Euroopa Liit rangemalt 5G turvalisusele rohku panna. Téna kiitis Euroopa Komisjon heaks liikmesriikide
vahel kokku lepitud ELi meetmepaketi mobiilsidevdrkude viienda pdlvkonna ehk 5G-vdrkude kasutuselevotu turvariskide
maandamiseks.

See on vastus Euroopa Ulemkogu iileskutsele kisitleda 5G-vorkude turvalisust kooskdlastatult. Vahepeal on liikmesriigid kindlaks
teinud riigisisesed riskid ja ndrgad kohad ning avaldanud ELi iihise riskihinnangu. Tédna vastu vdetud teatisega kutsub komisjon iiles
kehtestama peamised meetmed 30. aprilliks 2020.

Euroopa digiajastule vastavaks muutmise valdkonna juhtiv asepresident Margrethe Vestager iitles: "5Gga saame teha suuri asju. See
tehnoloogia toetab personaalmeditsiini, tippispdllundust ja elektrivorke, mis suudavad kasutada mis tahes liiki taastuvenergiat. See
mdjutab meie elu positiivselt, aga ainult tingimusel, et vorgud on turvalised — ainult sel juhul on digivaldkonna muutustest kasu kdigil
inimestel."

Ehkki ennekdike vastutavad 5G turvalise kasutuselevotu eest turul tegutsejad ja riikliku julgeoleku eest liikmesriigid, on 5G-vorgu
turvalisus strateegiliselt téhtis kogu iihtse turu ja ELi tehnoloogilise sdltumatuse seisukohast. See annab kodanikele tulevikus vdoimaluse
kasutada digiteenuseid paljudes eluvaldkondades. 2025. aastaks jouab 5G-tehnoloogiast saadav tulu maailmas hinnanguliselt

225 miljardi euroni. Seega on 5G Euroopa jaoks maailmaturul konkurentsis piisimise pant ja selle kiiberturvalisus on liidu strateegilise
sOltumatuse seisukohast elutdhtis. 5G puudutab miljardeid vorku lihendatud objekte ja siisteeme, muu hulgas sellistes esmatéhtsates
sektorites nagu energeetika, transport, pangandus ja tervishoid, samuti todstuslikke juhtimissiisteeme, mis edastavad tundlikku teavet ja
toetavad turvasiisteeme.

Paraku on riindajatel 5G-vdrkude hajusama arhitektuuri, nutika arvutusvéimsuse, antennide arvukuse ja suurema tarkvarast soltuvuse
tottu rohkem voimalusi neisse sisse padseda. Kiiberturvalisusega seotud ohtude arv on tdusuteel ja ohud ise on iiha keerukamad.

Kuna 5G-vorkudest hakkavad sdltuma paljud elutéhtsad teenused, on nende turvalisuse tagamine kogu ELi jaoks strateegiliselt
iilioluline.

Samuti tidna avaldatud Eurobaromeetri uuringust selgub, et teadlikkus kiiberkuritegevusest suureneb: 52% vastanuist arvab, et teab
kiiberkuritegevuse kohta kiillaltki palju voi vdaga palju (2017. aastal vastas nii 46%).

Mida sellest jéireldada?

Vorgu- ja infoturbe koostdorithma kaudu tegutsevad litkmesriigid on meetmepaketi juba vastu votnud. Pakett késitleb koiki riske, mis
tehti kindlaks kogu ELi hdlmanud koordineeritud hindamise kdigus, sealhulgas riske, mis ei ole seotud tehniliste teguritega. Jarelduste
osas leppisid litkmesriigid kokku karmistada turvandudeid, hinnata tarnijate riskiprofiile, seada kdrgeks hinnatava riskitasemega
tarnijatele kohased piirangud ja votta kasutusele strateegiad miiiijate mitmekesisuse tagamiseks.

Konkreetseid turvameetmeid puudutavate otsuste eest vastutavad kiill litkkmesriigid, kuid paket ise annab tunnistust soovist astuda 5G-
vorkude turvalisusega seotud viljakutsetele vastu iiheskoos.
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Huawei kommentaar: komisjoni otsus tagab Euroopale kiire ja turvalise iihenduse juba lihitulevikus

Huawei on kiill 5G seadmete vallas tipptegija, kuid moned riigid on tema osaluse 5G vorkude viljachitamisel kas keelanud voi kahtluse
alla seadnud. Selle otsusega tootjapohiseid piiranguid ei tehta ning ei vilistata Huawei kaasamist Euroopa 5G vorkude arendamisesse.
Huawei Baltikumi juhi Ricky Cheni hinnangul soosib tehnoloogiast ja faktidest l1dhtuvalt tehtud otsus ausat ja avatud konkurentsi,
turvalisemaid vOrke ning paremat teenust.

"Kui eesmirkideks on EL-i digitaalne suverddnsus ning kiiberturvalisus, siis just selline erapooletu ning tehnilistel faktidel pohinev
lahenemine 5G tehnoloogiale tagab Euroopale ja Balti riikidele kiire ja turvalise vorguithenduse juba ldhitulevikus," kinnitab Huawei
juht Baltikumis Ricky Chen. Euoopa Liidust lahkuva Uhendkuningriikide eilsele otsusele viidates rdhutas Chen, et Suurbritannia on
esimene Five Eyes luurevorgustikku kuuluv liikmesriik, mis andis Huaweile rohelise tule ning seda tugeva poliitilise surve tingimustes.
"Me ei kahtle, et ka EL jatkab avatud ja ausa konkurentsi edendamist, et pakkuda parimat tehnoloogiat ja hinda nii ettevotetele kui
tavatarbijatele," iitles Chen.

"Oleme Baltikumi ettevotteid varustanud tipptasemel tehnoloogiaga juba rohkem kui 10 aastat ning selle kogemuse pinnalt toetame oma
kliente ka {ileminekul 5G vorkudele," lisas Chen rohutades, et kiire 5G vorkude arendamine on ka Balti riikide konkurentsivoime
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huvides. ,,To6tame siiani ja ka edaspidi usus, et Balti riikide operaatorid ja valitsused on oma otsustes sdltumatud ja lahtuvad
tehnoloogiast. Me ainult tervitame korgemaid kiiberturvalisuse standardeid. Avatud ja ldbipaistev turg on parim viis turvaliste lahenduste
saavutamiseks ning anname kdik endast oleneva, et tagada vdrkude turvalisus Baltikumis ka tulevikus."

Cheni sdnul on Huawei Euroopas tegutsetud 20 aasta jooksul tdestanud oma pakutavate siisteemide turvalisust ja
tookindlust: "Kiiberturvalisus on prioriteet nii Huawei kui EL-i jaoks, mist&ttu jatkame koostddd Euroopa valitsuste ja todstusega iihiste
standardite arendamisel, mis on turvaliste ja usaldusvéarsete vorkude eelduseks."
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