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Kaubandus ja éritegevus kolivad praegu iiha enam Internetti. Meie maailm on iga pidevaga digitaalsem, mobiilsem, kliendikesksem,
pilvepohisem. Seoses kdimasoleva eriolukorraga kasutatakse e-teenuseid nii tootamiseks, Oppimiseks, ostude tegemiseks kui vaba aja
veetmiseks veelgi enam. Selles pole midagi ohtlikku, kui me ei unusta dra, et arvuti- ja sidevorgud on sama haavatavad, nagu on
inimeste immuunsus-siisteemid. Neis toimuvad tuhanded muutused sekundis loovad hikkeritele vdimalusi pddseda vorkudesse,
seadmetesse ja siisteemidesse

Tehnoloogiate kiire areng muudab ettevotete IT halduse aina keerulisemaks ja iiha enam laiali pillutatuks. Kui jétta IT turvalisus vaid IT
osakonna asjaks, saab tugevaks vaid iiks nurgakividest — tehnoloogia. Kuid sellest ei piisa.

Puudulik kiiberhiigieen mojutab koiki

Tehnoloogiaga saab maandada paljusid riske, kuid protsessid, iga t66taja teadlikkus ja kiiberhiigieen pole vidhem olulised. On
roomustav, et juhtide teadlikkus voimalikest ohtudest on viimastel aastatel suurenenud. Kuid unustada ei tohi ka personali.

Téna registreeritakse iga paari minuti tagant moni veebileht, mis on seotud COVID-19 petuskeemiga, mis kasutab dra inimeste paanikat.
Samuti on registreeritud tuhandeid domeene, mille nimes sisaldub niiteks konverentskdnede tarkvara Zoom nimi. Eks ikka selleks, et
populaarse tooriista pahaaimamatute kasutajate ja ettevotete andmetele ligi paédseda.

Kui todtajad ei ole ohtudest teadlikud, avatakse teadmatusest manuseid, klikitakse seal, kus pole vaja ning loovutatakse oma
sisselogimisandmeid. Viiksemas ettevottes on intsidendile lihtsam kiiresti ja paindlikult reageerida. Mida suurem on ettevote, seda
kriitilisem on tdsta infuturbe alast {ildist teadlikkust ja oskusi, sest piisab vaid iithest norgast liilist.

Niiteks kui ettevatte meilikontode hulgas on vaid uks eriti ndrga parooliga kasutaja, voib sellest piisata, et saada serverisse sisse, seal
juba edasi toimetada ning ka iilejaéinud ettevotte IT-taristu juurde edasi likkuda. Kontoandmete kaitsmine on téna olulisem kui kunagi
varem. Aga oma kied peab ikka igaiiks ise dra pesema.

Ka isikliku mobiiltelefoni kaudu voéib ettevotte andmed ohtu seada

Ettevotte kaitsmiseks ei piisa enam ainult tulemiiiirist jms tehnoloogiast. Mobiilsusega on paradigma muutunud ja uus perimeeter
kiiberriinnaku kaitsmisel on just konto.

Me kasutame oma mobiiltelefonides {iha enam dppe. Kuigi Apple ja Google kaitsevad oma operatsioonisiisteeme hésti, on kolmandate
osapoolte rakenduste turvamine endiselt suur véljakutse. Kiiberkurjategijad kasutavad turvaauke rakendustes seadmetele
kaugjuurdepédsuks. Mida rohkem nutitelefoni to6ks kasutatakse, seda enam laienevad riskid ka ettevotte rakendustele, andmebaasidele
ja andmetele. Esmalt tommatakse iile tookontaktid ja telefoninumbrid, siis juba eemaldatakse andmeid, installitakse pahavara,
pommitakse lunavara.


https://www.am.ee/index.php/node/7499
https://www.am.ee/index.php/user/2980
https://www.am.ee/sites/default/files/2020-04/Joosep%20Truu%20Iteraction%20%2528002%2529.jpg

IT turvalisus ei too raha sisse

Tasi, IT turvalisus maksab raha ja ei too midagi sisse. Kiill aga viib vilja, kui pihta saadakse. Alles tdsine intsident paneb ettevdtjate
vadrtusi imber hindama. Sageli ei piisa isegi sellest, sest alati ei vdljendu kahju otseselt v3i kohe rahas. Visalt, kuid vaikselt siiski, on
ndha suhtumise muutust, sest 2019 pakkus rikkalikult niiteid neist, kellele tegemata t66 1aks kalliks maksma. Riigi Infosiisteemide
Ameti andmetel tuleb 10 000- v3i 20 000-eurose kahjusummaga juhtumeid ette keskmiselt korra nadalas. Samuti kaotavad ettevotted
kliente ja kaivet nendel paevadel, kui nad parasjagu lunavaraintsidentide tdttu oma andmeid taastavad.

IT turvalisus hakkab juhtidest

Enamasti on turvalisuse ja andmelekke intsidendid seotud juhtkonna, mitte IT-poiste tegemata todga. Kui juhtkond ei ole enda &riga
seotud kiiberohtudega kursis ning ei pea seda teemat ka véga kriitiliseks, siis peegeldub see ka kiiberkaitsetehnoloogiate valikus ning
kogu personali ohutunnetuses.

Jah, ettevotetel on praegu kriisijuhtimisega tegemist. Paraku on nii, et pracgune olukord majanduses, kodukontorites td6tamine ning
ebakindlus inimeste isiklikus elus on ideaalne pinnas kiiberkuritegevuse laialdasele levikule. Ettevdtjad, palun koolitage oma juhte ja
tootajaid ja andke neile ajakohane teave kiiberturvalisusest!
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