Kiimme soovitust Zoomi videokonverentsi turvaliseks kasutamiseks
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Ulemaailmselt levinud sotsiaalse distantseerumise ja karantiini tdttu viga paljudes riikides hakkasid inimesed kiiresti otsima tShusaid
vahendeid iile interneti suhtlemiseks. Uheks populaarseimaks vahendiks on saanud varem vihetuntud Zoom, ent kasutamise kiire
kasvuga ilmnesid ruttu ka selle videokonverentsitarkvara turvavead. Ettevote tegeles to6koormuse tohutu tdusuga sujuvalt ja reageeris
kiiresti ka paljudele leitud puudustele. Ent nagu iga teenuse puhul, ei lahenda koodi uuendamine paris koiki kaebusi. Siin on kiimme
soovitust, mida pakub vilja kiiberturvalisuse ettevite Kaspersky Zoomi kasutamiseks. Enamik neist kehtivad ka muude
videokdneplatvormide kasutamisel.

1. Kaitse oma kontot

Zoomi konto on nagu iga tavaline konto ja selle seadistamisel peaksid kasutama konto kaitse pdhialuseid. Kasuta tugevat ja ainulaadset
salasona ning kaitse oma kontot kahefaasilise autentimisega, mis muudab konto raskemini hékitavaks ja paremini kaitstuks isegi andmete
lekke korral (ehkki seda pole seni juhtunud).

On veel iiks Zoomile iseloomulik omapéra: parast registreerumist saad lisaks kasutajanimele ja salasonale ka isikliku ID (Personal
Meeting ID). Voimalusel véldi selle avalikustamist. Kuna Zoom pakub vdimalust luua sinu Personal Meeting ID-ga (PMI) avalikke
koosolekuid, on ID lekitamine {isna lihtne. Kui jagad oma PMI-d avalikult, vdib igaiiks liituda sinu hostitud kohtumisega, nii et jaga seda
teavet ettevaatlikkusega.

2. Kasuta Zoomi registreerimisel oma tookoha meiliaadressi

Zoomis esineva torke tottu arvab teenus sama domeeniga meiliaadresside osas vilja arvatud juhul, kui tegemist on tdesti tavalise
domeeniga nagu @ gmail.com vdi @ yahoo.com, et need kuuluvad {ihele ja samale ettevottele ning jagab kontaktandmeid iga grupi
litkmega. Néiteks juhtus selline asi kasutajatega, kes kasutasid registreerimisel meiliaadressi 1dpuga @yandex.kz, mis on Kasahstani
avalik e-posti teenus ning sama voib juhtuda uuesti ka teiste viiksemate avalike e-posti teenuse pakkujatega.

Seega registreeri end Zoomis t66 meiliaadressiga. Ametikoha kontaktandmete jagamine péris-elu kolleegidega ei tohiks olla probleem.
Kui sul pole t66 meiliaadressi, kasuta oma isiklike kontaktandmete privaatsuse hoidmiseks tuntud iildkasutatavat domeeni, nditeks
Gmail.com.

3. Ara lange volts-Zoomi rakenduste vorku

Kaspersky turbeuurija Denis Parinov avastas, et tinavu mértsis kolmekordistus populaarsete videokoneteenuste (Webex, GoToMeeting,
Zoom ja teised) nimesid sisaldavate pahatahtlike failide arv vorreldes eelmise aasta kuude 16ikes vilja voetud numbritega.

Tdendoliselt tdhendab see, et kurjategijad on hakkanud &ra kasutama Zoomi ja teiste sarnaste platvormide populaarsust, maskeerides
pahavara videokonverentsiklientideks.

Zoomi turvaliseks allalaadimiseks Maci ja PC jaoks on soovitatav kasutada Zoomi ametlikku veebilehte zoom.us ning mobiilversiooni
kasutamiseks kiilastada App Store'i vdi Google Play’d.

4. Ara kasuta videokdne linkide jagamiseks sotsiaalmeediat

Modnikord on sul kindlasti soov korraldada avalikke tiritusi ning paljudes asukohtades on veebis toimuvad siindmused ainus voimalik viis
avaliku lirituse korraldamiseks. Just seetottu meelitab Zoom i{iha enam inimesi. Ent isegi kui sinu {iritus on tdepoolest koikidele avatud,
peaksid viltima lingi jagamist sotsiaalmeedias. Vastasel juhul on tdendoline, et trollid voivad sinu {iritust héikkida ning postitada sinna
solvavat sisu - ndhtus, mida nimetatakse niitid zoombombing "uks.

5. Kaitse igat kohtumist salasonaga
Salasdna seadistamine on endiselt parim viis tagamaks, et kohtumisel osaleksid ainult soovitud inimesed. Zoom muutis hiljaaegu

salasOnaga kaitse vaikimisi valikuks, mis on hea samm. Nagu ka iirituse lingid, ei tohiks koosoleku paroolid kunagi ilmuda
sotsiaalmeediasse ega muudesse avalikesse kanalitesse voi on kodik sinu pingutused olnud ilmaasjata.


https://www.am.ee/index.php/Zoomi-kasutamine-turvaliselt
https://www.am.ee/index.php/user/1
https://zoom.us/
https://www.theverge.com/2020/3/31/21201956/zoom-leak-user-information-email-addresses-photos-contacts-directory
http://gmail.com/
http://yahoo.com/
http://zoom.us/
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6. Kasuta Waiting Room i

Uks seade, mis tagab sulle suurema kontrolli kohtumise iile, on Waiting Room - hiljuti muudetud vaikimisi seadeks - osalejad ootavad
"ooteruumis", kuni Aost kiidab igaiihe neist heaks. See annab sulle vdimalust kontrollida kohtumisel osalejaid. Samuti saad selle abil
soovimatu inimese koosolekult vilja visata ning suunata ta ooteruumi. Soovitame jitta antud valiku margituks.

7. Poora tihelepanu ekraanijagamisfunktsioonidele

Iga tavaline videokdnerakendus pakub ekraani jagamist ehk osalejatele voimalust jagada omavahel ekraane. Zoom pole erand. Moned
satted, millel tasub silma peal hoida:

e FEkraani jagamise vOimalus ainult Aostile voi kdikidele osalejatele?
e Kas lasta mitmel osalejal jagada ekraani samaaegselt?

8. Voimalusel toota veebiliideses

Erinevad Zoomi kliendirakendused on esile toonud mitmeid vigu. Moni versioon lubab hékkeritel juurdepédédsu seadme kaamerale ja
mikrofonile, teised lubavad lisada ndusolekata kasutajaid. Zoom lahendas nii eelnimetatud kui ka muud sarnased probleemid kiiresti ning
Iopetas kasutajaandmete jagamise Facebooki ja LinkdIN"iga. Kuna oht on siiski siiani vdimalik, soovitame vdimalusel rakenduse
seadmesse installimise asemel kasutada Zoomi veebiliidest. Veebiliides asub brauseri liivakastis ja tal puuduvad installitud rakenduse
oOigused, piirates sedasi voimaliku kahju ulatust.

Vo6ib juhtuda, et kui soovid kasutada veebiliidest, on Zoom juba installija alla laadinud ning koosolekuga liitumiseks pole paraku muud
vOimalust kui installimine. Sel juhul saad véhemalt piirata seadmete arvu, kuhu Zoom installitakse. Vali seade, millel puudub isiklik
teave. See kdlab mdnevdrra paranoiliselt, ent parem karta kui kahetseda.

9. Veendu, et kasutad kéige uuemat Zoomi versiooni

Rakenduste uuendamine kohe parast uue versiooni ilmumist on alati hea mote - enamikul juhtudest sisaldavad uuendused eelmises
versioonis leitud tdsiste turbevigade parandusi. Zoom pole erand - tdenéoliselt tegeleb uuem versioon teatud probleemide lahendamisega
ja programmi turvalisuse parandamisega.

10. Ole kindel, mida lased inimestel kuulda v6i ndha

See kehtib koikide videokonverentsiteenuste kohta. Enne kdne alustamist mdtle, mida inimesed néevad voi kuulevad. Isegi kui oled
kodus téiesti iiksi, eeldavad ekraani teisel poolel olevad kaaslased, et oled téielikult riides. Tavapirane hoolitsetud vilimus on ilmselt
hea mdte.

Sama kehtib ka sinu ekraani kohta, kui plaanid seda jagada. Sulge kdik veebiaknad, mida sa ei taha jagada teistega, olgu selleks siis
tillatuskingituse ostmine v3i uue tdokoha otsing, millest tilemus midagi teadma ei pea.

Eneseisolatsioon vdib olla igav ja liksildane. Ent kujuta ette, kui see kdik oleks juhtunud enne lairibaiihendust, videokonverentse ja
muid kaugtoo voimalusi? Hea, et eksisteerivad Zoom'i taolised rakendused ja neid saab turvaliselt kasutada.

e [ ahendused
e Turvalisus
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https://www.am.ee/index.php/lahendused
https://www.am.ee/index.php/turvalisus
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