Sisemised allikad: Garmin véis maksta kiiber-viljapressijatele 10 miljonit dollarit
teenuste taastamiseks
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23. juulil lakkasid ootamatult Garmini vorku iihendatud nutiseadmed andmeid pilveteenustega siinkimast ning jérgnes iilemaailmne
Garmini teenuste peatumine. Voisid muidugi sporti edasi teha, kuid tulemusi oma kontole iiles laadida polnud voimalik. Mdni pédev
hiljem kiill teenused taastusid, kuid Garmin jii pdhjuste osas kidakeelseks. Mitmete allikate jargi tabas ettevotet Venemaalt périt
kiiberkurjategijate riinnak ja et andmed kétte saada, maksti neile vahendajate kaudu 10 miljonit dollarit.

Koik algas 23. juulil lakoonilisest teatest kasutajate dppides ja seadmetes, et Garmini serverid on ajutiselt maas ja tegemist on vaid kerge
hooldusega, "Check back shortly" ehk tulge viikese pausi jirel tagasi meie teenuseid tarbima.

Paus puudutas Garmin.com ja Garmin Connect teenuseid, sealhulgas klienditeenindust. Veidi hiljem, peale drevalt pikaks veninud
paevade pikkust vaikimist selgus, et probleem tekkis seoses viiruseriinnakuga nende siisteemidele.

In a photo shared with BleepingComputer of an encrypted Garmin computer, you can see that files encrypted during the
attack had the .garminwasted extension appended to them. pic.twitter.com/mKXKwaC7qgS

— BleepingComputer (@BleepinComputer) July 25, 2020

Garmini to6tajad nigid arvutites iilalolevat pilti, mis tdhendas, et véljapressimistarkvara WastedLocker oli kriipteerinud Garmini
todjaamad. Tavaliselt jargneb sellele lunavarandue ja kui ndutud summa tasutud, antakse dekriipteerimisvoti koos programmiga, et oma
andmed saaks taastada.

Bleeping Computer sai teada, et lunarahanodue oli 10 miljonit dollarit.

Pérast nelja paeva katkestust teatas Garmin, et teenused hakkavad taastuma, kuid keeldus lunavaranduet kommenteerimast. Sky News
kirjutas, et peale lunaraha tasumist vahendajate kaudu saadi dekriipteerimisvotmed ja hakati andmeid taastama.

Kiiberturbeeksperdid on soovitanud mitte alluda kiiberkurjategijate véljapressimisele ja soovitavad mitte maksta lunaraha. Samas on
viljapressimistarkvara tegutsemine iisna ebameeldiv, kuna isegi varukoopiate tegemisel vdib juhtuda, et ka varukoopiad kriipteeritakse
samuti ja kiiberriinde puhul pole neist abi.

Kui lunaraha tasumine tdele vastab, siis kditus Garmin vastupidi turvaekspertide soovitustele.
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