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2020. aasta statistika saab olema huvitav. Uht me juba teame - oluliselt
suurenenud on nii interneti kasutamine kui kuberturvalisuse juhtumid. Kindlasti
mangib selles suurt rolli COVID-19 pandeemia, kuid lootust, et koos
koroonavaktsiiniga kahanevad ka kluberohud, paraku pole.

Sel aastal nagime selgelt, et kUberkurjategijad oskavad ara kasutada haavatavaid
teemasid, olukordi ja sihtrGhmi. Viirustdrjet pakkuva ettevotte Bitdefender
hinnangul tousid maailmas veebruarist martsini 2020 haiglate vastu suunatud
pahatahtlikud rinnakud 475%.

Alles eile kuulsime rinnakutest Eesti riigi IT-taristu vastu, mille tagajarjel varastati
terviseametilt 9158 koroonaviiruse diagnoosi saanud inimese andmed.

Laias laastus muutuvad runnakud aina kavalamaks ja keerulisemaks ning
kUberkurjategijate sihtrihmad aina laiemaks. Kaitstud pole keegi. Uha
keerukamates skeemides kombineeritakse pahavara, andmepuuki,
masindpet, tehisintellekti, kriptoraha ja muud.

Ettevotete ja asutuste arv, kes intsidentidest teatavad, suureneb, aga tegelikku
numbrit me ikka ei tea. Vaikeste ja keskmise suurusega ettevodtete juhid eeldavad
sageli, et kuberkurjategijad jalitavad ainult suuri korporatsioone. Tegelikkuses on
aga 43-50% kaigist kiberrinnakutest suunatud just vaike- ja keskmise suurusega
ettevotete suunas. Neist on saamas eelistatud sihtmark nimelt

seetottu, et puudub ikka veel teadlikkus Umbritsevatest ohtudest voi keeldutakse
neid ohte tdsiselt votma.

Positiivne on see, et ohtudest raagitakse ja konkreetseid hoiatusi jagatakse
sotsiaalmeedia kaudu Uhe enam. Oma igapaevatoost, meediast ja Riigi
Infosusteemide infokanalitest jaid 2020. aastast enim meelde need levinumad
petuskeemid:

Ongitsemine ja kontode kaaperdamised
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Suvel kirjutati meedias, et kurjategijatel oli 6nnestunud saada ligipaas Eesti Uhe
spordialaliidu meilikontole, millel toimuvat kirjavahetust ménda aega jalgiti.
Meilivestlusesse sekkuti hetkel, kui tekkis koroonapandeemia tottu vajadus
voistluste osalustasud tagasi maksta. Kelmid palusid pangakontot muuta ja
maailma vastav spordiliit saatis kurjategijatele u 4000 euro ulatuses
tagasimakseid.

Sarnaseid dnnestunud juhtumeid on kimneid.

Oppetund: Kui ari e-maili turvaseadistused ning kaheastmeline
autentimine on tegemata, on osaval kliberkurjategijal voimalus teie
ettevotte alt pettusi teha.

Lunavaraviirused

Hakkerid rakendavad tehnoloogiaid, mis véimaldavad neil sbna otseses mottes
réodvida inimese voi organisatsiooni andmebaase ja hoida kogu teavet kriptituna
kuni lunaraha ara makstakse. Peamiselt levib lunavara viirus e-maili ja
veebisaitide teel ja vdtab serveris ja arvutis olevad failid n-6

pantvangi. Krliptoviirus proovib paaseda ligi ka kdigile teistele arvutitele ja
serveritele, mis on samas domeenis. Andmete lahti kriptimise eest

klsitakse lunaraha.

Paralleelselt lunavara rinnakuga vdib toimuda andmevargus, millele jargneb
valjapressimine.

Oppetund: &ra kliki kahtlastel manustel ja linkidel.

Oktoober 2020: Emoteti rundelaine

Emotet rinnaku ohver saab e-kirja, mis sisaldab PDF-i vdi Office'i dokumenti,
mille avamine kaivitas pahavara allalaadimise. Susteemi paasedes

laeb pahavara ohvri masinasse juba tdsisemat kahju tekitavat lunavara voi
spioonvara, mis vOib varastada arvutis olevat teavet, e-kirju, kontaktiloendeid,
paroole, makseteavet ja muid andmeid. Oma olemuselt on Emotet ukseavaja,
mis saadab varastatud teabe, sageli e-kirjade sisu, kasuserverisse.

Pahavara voltsib vastuseks juba olemasolevale kirjavahetusele uue e-kirja, mis
muudab selle jargmise saaja jaoks usaldusvaarseks, kuna ka kirja pealkiri ja sisu
on kopeeritud tdelistest sbnumitest.



Voltsdnum sisaldab jalle pahatahtlikku manust. Emoteti tagajargi on alates
markamatust andmelekkest, kliendilepingute rikkumisest kuni firma
arvutisusteemide taieliku halvamiseni.

Oppetund: Ara usalda manuseid ka siis, kui need on nailiselt kolleegilt
vOi aripartnerilt.

Pankadega seotud skeemid

Juulis hoiatasid suurimad pangad laialdase petukdnede laviini eest, mis kdlab
nagu pangast tehtud kdne, mille eesmargiks on saada ligipaas inimese
pangakontole. “Petturid helistavad nailiselt panga telefoninumbrilt ja vaidavad, et
tegemist on pangatdotajaga. Kones kisitakse pangakaardi numbrit voi
internetipanga kasutajatunnust, isikukoodi ja palutakse Smart-ID rakendusse
sisestada oma kood,” kirjeldas SEB sotsiaalmeedias. Swedbanki klientidele
helistati samuti nailiselt panga numbrilt, teavitati pangakaardi kurvitarvitamisest,
kasiti kliendi kaardinumbrit ja CVC-koodi.

Oppetunnid:

e Pettused vdivad toimuda igat kanalit pidi.

e Kurjategijad kasutavad ara tuntud ettevotete usaldusvaarsust.

e Paradoksaalselt vdib ka tousev teadlikkus kilberohtudest olla veeks
kurjategijatele veskile.

2020. aasta topelt-loogid

Pandeemiaga seoses on joudsalt kasvanud pilvelahenduste, digitaalsete
muugiplatvormide jm tooriistade kasutamine. Kaugtoo on samuti

paljude ettevotete ja asutuste jaoks pigem uus. See aga loob taiendavaid
rinnakupindu, mis suurendab veelgi vajadust turvaliste IT-lahenduste jarele.

Nagu viirused, millel on sageli palju tuvesid ja mis pidevalt muunduvad, ei piisa
ka kuberviiruste takistamisel vaid Uhest meetmest, et end nakatumise vastu
vaktsineerida.

Enda kaitsmiseks on vaja nii inimest kui tehnoloogiat. Uhekordsetest
aktsioonidest ettevotetes ei piisa. Tegevused inimeste koolitamiseks ja
susteemide testimiseks peaksid toimuma pidevalt.



Turvalisus kui konkurentsieelis?

Praegu viivad kUberturvalisuse auditeid ja koolitusi labi vaid mdni protsent
ettevotteid, kuid see peaks muutuma iga-aastaseks, isegi igakuiseks tegevuseks.
Ettevotja aga ei peaks jaama ootama seadust, mis selle kohtustuslikuks muudab,
vaid votma seda endastmadistetava rutiinina.

Kuberturvalisust ei tasuks vaadata ainult kuluna, vaid ka konkurentsi-eelisena.
Mujal arvestatakse ettevotte vaartuse hindamisel Uhe tegurina Gha enam ka
seda, kui hasti ta oma andmeid hoiab, milline on kiberturvalisuse olukord ja
strateegia.

Lopetuseks paar soovitust, mis kehtivad nii ettevotetele kui eraisikutele.

Kluberkuritegevus ei piirdu ammu enam vaid e-posti kasutavate petistega, kes
lubavad meile saata Nigeeria surnud printsi kaest 20 miljonit dollarit. Kuid
ligikaudu 90% ruindeid jduavad inimeseni ikka veel |abi e-posti, kuid nad on
Nigeeria printsi petuskeemidest palju edasi arenenud! Esimese asjana tuleks
peamine ohuvektor maksimaalselt maandada.

Samuti tasub meeles pidada, et kuberkurjategijad ei puhka.
Kindlasti mitte puhade ajal!
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