Uuring: ettevotted hindavad oma kuberturbe
taset liiga optimistlikult
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75% Eesti ettevotetest peab oma kuberturvalisuse taset heaks vdi vaga heaks,
samas kui tegelikkuses on enamusel tagatud vaid elementaarne turvalisus,
selgub Turu-uuringute AS-i poolt Telia tellimusel [abi viidud uuringust.

Enamusel ettevotetest on probleeme todtajatega seotud turvalisuse meetmetega
ning puuduvad ohtudele reageerimise ja taastamise plaanid. Ligi 40% ettevotetes
ei tegele IT-turvalisuse teemaga otseselt keegi.

Telia Eesti andmekeskuste ja turvalahenduste valdkonna juhi Margus Danili sénul
peavad pooled ettevdtted oma IT-turvalisust heaks ning neljandik lausa vaga
heaks, ulejaanud peavad seda valdavalt rahuldavaks.

~Keskmiseks hinnanguks kujunes 4,0 punkti (5 punkti skaalal) ning aastaga pole
ettevotete hinnang turvalisuse tasemele muutunud. Samas naitas uuringu kaigus
tehtud IT-turvalisust tagavate meetmete kaardistus, et ettevotete tegelik olukord
on siiski nende endi hinnangust kehvem.”

Uuringu kaigus kaardistati ettevotete IT-turvalisust ning selgitati, milliseid
meetmeid on selleks kasutusele véetud ja milliseid on plaanis [ahima aasta
jooksul kasutusele votta.

Danil toi valja, et elementaarse turvalisuse tagamise osas on selgelt naha
positiivset trendi. ,Valdaval osal (enam kui 75%) ettevotetel on olemas
viirusetorje tarkvara, tarkvara uuendatakse ja ettevotte andmeid varundatakse
stistemaatiliselt. Olemas on tulemUur ning kehtestatud on juurepaasudiguste ja
autoriseerimise haldus”“.

Lisaks on 58% ettevotetest olemas ka VPN ehk turvaline kaugtédlahendus. “Selle
ule on kill hea meel, et COVID-19 pandeemiast tingitud raskel ajal on ettevotted
siiski leidnud turvalisi viise, kuidas oma tootajatele kaugtédd voimaldada. Kuna
suure téenaosusega on see kontorit6dd tegevate inimeste jaoks pigem uus
normaalsus ja kaugtoodd tehakse ka tulevikus rohkem kui enne pandeemiat, on
sellise tédviisi turvalisus kindlasti Uks oluline aspekt,” réhutas Danil.
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Kehvem on olukord tootajatega seotud IT-turvalisuse meetmetega, mida suudab
tagada 50-60% ettevodtetest. ,,Kuna just ettevotte tootaja voib osutuda ndrgimaks
lGliks, on inimeste pidev koolitamine olulise tahtsusega ettevdtte kiberturbe
vaates tervikuna. Uuringust tuli valja, et tootajate harimine kiberohtude osas on
Uks peamisi arengukohti,” selgitas Danil.

Valdaval osal ettevotetest puudub ka infostisteemi ohtudele reageerimise ja
taastamise plaan, ei ole teostatud infoslisteemide ja/vdi veebilehe turvalisuse ja
haavatavuse hindamist, ei kasutata andmete krupteerimise lahendusi, ega ole
kehtestatud avaliku WiFi-vorgu kasutamise reeglid.

37% ettevotetes ei tegele IT-turvalisuse teemaga otseselt keegi ning ei kasutata
ka valiseid partnereid. Sagedamini pole IT-turvalisus korraldatud 5-9 t6d6tajaga
ettevotetes (46%).

~KUberturvalisuse teema on keeruline ja igapaevaste toimetamiste korval ei jaa
vaiksematel ettevotetel ilmselt selleks aega. Samas naitas uuring, et 55%
ettevotetest on viimase 12 kuu jooksul kokku puutunud reaalsete
ohuolukordadega. Uldiselt vbiks omaks votta méttelaadi, et kiisimus ei ole selles,
kas sind runnatakse, vaid pigem millal ja kuidas,” hindas Danil.

Nende ettevotete osakaal, kes plaanivad ménda meedet lahiajal kasutusel votta,
on Usna marginaalne - 12%. Kdige tdenaolisemalt on ettevotetel plaanis
lahitulevikus labi viia infosusteemide turvalisuse hindamine.

Vastajatel oli vbimalus ka valja tuua, mida peaks tegema ettevotete
kGberturvalisuse tdstmiseks.

~Paljudel ettevotetel puudub jatkuvalt arusaam, kui hasti véi halvasti nad on
vOimalike ohtude eest tegelikult kaitstud. Oodatakse riiklikku tuge ning vajatakse
tootjate koolitamist. Teenusepakkujatelt oodatakse eelkdige taskukohasemate
turvalahenduste ning tugiteenuste pakkumist,” Utles Danil ning lisas, et Telia on
selles suunas juba samme astunud. , Téime sugisel turule lihtsa vérgupdhise
turvalahenduse - Turvaneti. Uuring kinnitas, et liigume diges suunas ja meil on
hea meel, et kliendid on uue lahenduse hasti vastu vétnud.”

Uuringu kaigus viidi labi telefoniintervjuud 300 ettevodtte esindajatega. Valimisse
kuulunud ettevotted jagunesid todtajate arvu arvestuses kolme gruppi: 5-19
tootajat, 20-49 tootajat ning 50 ja enam tootajat. Kusitlus toimus moodunud aasta
oktoobri Idpus ja novembri alguses.
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