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Rohkem kui 14 tuhat Gmaili kasutajat said hiljuti iilaloleva teate, mis tdhendab, et nende postkasti vois saabuda dngitsuskiri, mille taga
turvaspetsialistid arvavad olevat Venemaa luureorganisatsiooni.

Tegemist oli sihitud riinnakuga konkreetsete e-posti aadresside suunas, mitte Gmaili enda teenuse vastu ja eesmérgiks oli, nagu ikka,
saada ligipads postkastile ning népata vaértuslikku siseinfot.

Kui iilalolev hoiatus saabus, siis see ei tdhenda veel, et postkasti on sisse murtud. Google saadab selle teate kasutajatele
meeldetuletuseks, et nad on teatud organisatsioonide sihtmérgiks ja peaksid oma e-posti ja muude ligipaéisude turvalisusele kindlasti
tdhelepanu podrama ja sisse liilitama néiteks kaheastmelise autentimise, kui seda pole veel tehtud. Kiri ise on enne kasutajani jdoudmist
juba eemaldatud.

So why do we do these government warnings then? The warning really mostly tells people you are a potential target for the
next attack so, now may be a good time to take some security actions.

— Shane Huntley (@ShaneHuntley) October 7, 2021

Bleepingcomputer kirjutab, et riinnaku taga on ilmselt grupeering APT28, mis tegutseb alates 2004. aastast GRU all. Seesama grupeering
on proovinud dngitseda ka Saksamaa Bundestagi liikkmete postkastide ligipddse ja Norra parlamendiliikmete paroole.

Neile, kes tunnevad, et oma t66 voi isiku tottu vajavad oma kontole tdiendavat turvakaitset, pakub Google Advanced Protection
programmi.

e Uudised
e Turvalisus

Pilt

Government-backed attackers may be trying to steal
your password

There's a chance this is a false alarm, but we believe we detected government-backed
attackers trying to steal your password. This happens to less than 0.1% of all Gmail users.
We can't reveal what tipped us off because the attackers will take note and change their
tactics, but if they are successful at some point they could access your data or take other
actions using your account. To further improve your security, based on your current
settings we recommend:

You're a security pro
Just keep Microsoft Word up to date, or open Microsoft Word decuments with Google
Does.
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