Uuring: Eesti ettevotete kuberturvalisuse tase
on aastaga margatavalt paranenud
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2021. aastal puutus kiber-ohtudega kokku 7% enam ettevotteid kui aasta tagasi,
samas on ettevotete kiberturvalisuse tase vorreldes varasemaga oluliselt
paranenud, selgus uuringust.

Halva turvalisuse tasemega ettevotete osakaal on aastaga langenud lausa 13%,
samas kui vaga hea tasemega ettevédtteid on lisandunud 6% ja rahuldava
tasemega ettevotteid 7%, selgus Telia poolt tellitud ning Turu-uuringute AS-i poolt
aasta I6pus labi viidud uuringust.

Telia kUberturbe teenuste juhi Martti Kebbinau sénul on viimase 12 kuu jooksul
reaalsete kliiberohtude vdi rinnakutega kokku puutunud 62% ettevotetest, sh Uhe
korra 48% ja korduvalt 14%. 2020. aastaga vorreldes langes ohuolukorra voi
rinnaku ohvriks 7% enam ettevétteid.

,Kdige enam on ettevodtted kokku puutunud petu- ja dngitsuskirjadega (57%),
otsest kahju tekitavate viirustega (9%) ning pahavara- ja robotvérgustikega (5%).
Sagedamini on ohuolukorda sattunud enam kui 50 toé6tajaga ning suurema
kaibega ettevodtted, piirkonniti pigem Harju- ja Tartumaa ettevotted. Ettevotted,
kes on juba ohuolukorda sattunud, peavad tdenaolisemaks sattuda sellesse ka
tulevikus (70%)," raakis Kebbinau.

Uuringu kaigus selgitati ka valja, milliseid meetmeid on kiberturbe tagamiseks
juba kasutusele vdetud ja milliseid on plaanis kasutusele votta lahima aasta
jooksul. Ettevotete poolt nimetatud tegevuste baasil oli véimlik saada
maksimaalselt 19 punkti ning keskmiseks naitajaks kujunes sel korral 13,6 punkti.

~Maksimaalse hinnangu sai 7% ettevotetest, valdavalt enam kui 50 tdé6tajaga ja
Harjumaa ettevodtted. Aasta tagasi oli selliseid ettevdtteid kdigest 3%. Halva
kGberturbe tasemega ettevotete osakaal langes aastaga aga drastiliselt. Kuni 9
punkti sai 14% ettevdtetest, eelmisel aastal oli nende ettevdtete osakaal poole
suurem, mis naitab, et ariihingud on mdistnud kUberturvalisuse olulisust ning
astunud konkreetseid samme selle tagamiseks,” lisas Kebbinau.
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Uldiselt on valdaval osal (enam kui 3/4) ettevétetel kiiberturvalisust tagavatest
nouetest peamised sammud tehtud: olemas on viirusetorje tarkvara koigis
seadmetes, ettevotte andmeid varundatakse ning tarkvara uuendatakse
sustemaatiliselt, olemas on tulemudr ning kehtestatud on juurepaasudiguste,
isikutuvastuse ja autoriseerimise haldus.

Lisaks kasutab 68% ettevotetest andmete hoidmiseks virtuaalserveri lahendusi,
selle kasutajaid on aastaga oluliselt lisandunud.

KlUberturvalisuse seisukohalt on keskmisest halvemas seisus kuni 20 todtajaga
ning vaikseima kaibega ettevotted, téotleva toédstuse sektori esindajad ning
ettevotted, kus peetakse ohuolukorraga kokkupuudet ebatéendaoliseks voi IT-
turvalisuse tagamise eest vastutavaks peetakse peamiselt juhtivtootajaid, mitte
IT-juhti.

Uuringus osalejad hindavad oma tootajate teadlikkust turvalisuse teemadel pigem
nii pigem heaks (43%) kui rahuldavaks (40%). Vaga heaks peavad oma tootajate
IT-teadlikkust vaid 7% ettevotetest. Kehvem on olukord tédtajatega seotud
konkreetsete turvalisuse meetmetega, neid suudab valdavalt tagada ligikaudu
2/3 ettevodtetest, samas ka see naitaja on aastaga paranenud ning kasvanud ligi
10%.

Kebbinau tdi ka valja, et ettevotted andsid uuringu kaigus oma klUberturbe
tasemele vorreldes varasemaga adekvaatsemaid hinnanguid.

~Vajaliku klUberturbe tagamine nduab loomulikult ka teatud investeeringuid, kuid
kui panna rahasse vdéimalik mainekahju ja kahjunduded, voib see kokkuvottes
tahendada ettevotte jaoks palju valusamat 166ki. Tuleb arvestada sellega, et
klberkurjategijad otsivad pidevalt uusi vdéimalusi ning rinnakud muutuvad
paraku jarjest tapsemaks. See nduab ettevodtetelt jarjest suuremat tahelepanu ja
ststeemset lahenemist klberturbeslsteemide arendamisele. R6Om on tddeda, et
aastaga on olukord nii palju muutunud ning naeme, et ettevotete huvi
kGberturbelahenduste vastu jarjest kasvab.”

Uuringu kaigus viidi |abi telefoniintervjuud 300 ettevdtte esindajatega. Valimisse
kuulunud ettevotted jagunesid tootajate arvu arvestuses kolme gruppi: 5-19
tootajat, 20-49 toodtajat ning 50 ja enam tootajat. Kusitlus toimus moddunud aasta
I6pus.
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