Eesti ettevotted langevad iiha sagedamini teenusetokestus- ehk DDoS riinnakute
ohvriks

3 aastat tagasi - 28.01.2022 Autor: AM
Erinevate allikate andmetel kasvas teenusetdkestusriinnakute ehk nn DDoS riinnakute maht aastaga enam kui kolm korda.

Telia Eesti kiiberturvalisuse tiim tuvastab aga iganiddalaselt keskmiselt 40 DDoS riinnakut ettevotte klientide vastu ning on néha, et
selliste riinnakute hulk suureneb pidevalt.

Telia turbevaldkonna juht Aigar Kiis tdi vilja, et kuigi peamiseks DDoS riinnakute sihiks olid pandeemia tdttu viimase kahe aastaga
plahvatuslikult kasvanud online-meelelahutus ja tihendatust pakkuvad lahendused, langevad teenusetokestusriinnakute ohvriks tiha
sagedamini ka muid internetipdhiseid teenuseid pakkuvad ettevdtted, sealhulgas e-poed.

DDoS riinnaku kdigus koormatakse ettevotte internetiliiklust korraldav seade (nt server, ruuter vai tulemiiiir) kunstlikult {ile suure hulga
péringutega. See voib tekitada olukorra, kus vorguliiklus suure koormuse tdttu muutub kasutajatele liiga aeglaseks voi hoopis
ligipddsematuks.

»Selliste riilnnakute korraldamine muutub kiiberkurjategijate jaoks paraku jarjest odavamaks ja lihtsamaks ning seetdttu ka laiemalt
kattesaadavamaks. DDoS riinnakuid kasutatakse ka muude kiiberriinnete varjamiseks - nditeks kasutakse dra ettevotte IT-siisteemide
erinevaid turvaauke hetkeil, kui ettevote iiritab lahendada vorgukoormuse probleeme. Lisaks ndutakse jarjest sagedamini ettevotetelt
lunavara selle eest, et neid ei riinnataks, radkis Kais.

Samal ajal kui kiiberriinnakud sagenevad ja muutuvad keerulisemaks, ootavad ettevotted teenusepakkujatelt lihtsaid kuid samas
efektiivseid turvalahendusi. Seda trendi kinnitab ka 2020. aasta septembris lansseeritud Telia lihtsa vorgupohise turvalahenduse ehk
Turvaneti populaarsus. Tanaseks on Turvanetil pea 16 500 kasutajat ning teenuse turvafilter on torjunud iile 800 miljoni potentsiaalse
ohu aastas.

»Selleks aga, et lahendused oleksid efektiivsed, tuleb neid pidevalt edasi arendada ning tdiendada. Seepérast otsustasime oma Turvaneti
ja Turvalise Seadmeneti kaitsespektrit laiendada ning lisada ka DDoS-i kaitse. Uus kaitsevektor tuvastab ning korvaldab liiklusest DDoS
riinnakud &rikliendi tthenduse suunal, selgitas Kais.

DDoS kaitse toimib vorgupdhiselt ja see lisandub turvalise internetiiihenduse teenusele automaatselt ning uuendus teenuse hinda ei
mdjuta.

e Uudised

Andmeside
Serverid
Turvalisus

Vorguseadmed

Pilt

= Ry i
*ipath: "y
POSCcodem
€C/lib/dat
iLlement
/lib/d

L34z pyep oY —Satellita.

L1

#ttings:
d«product

/lib/da
ase l:ire icase g: return™ scase

undefin PageLoadTime :{modulePate r_"-;l:br‘e.-"f.'l
jow.perform timing&&window -performance.c timing.navigs
""T} ?“tmul ProductsSaving Amount™:{modud I]:-glt.hﬁ core/s

;”ﬂodljcts- Savinqsﬁmnunt"}};"t;ﬁ%znﬁ:gguc :lfﬁpiér'.,
1 =pa yata.productsagTunde =t
)y{try{ire !=pageData.pro

IiCtSrllS i
biject-ke
W .settings
P I.-nl,-]tt'ps:,-"‘fl_shm
 ~ker.org/che

=pageData-p*
products)l
tryireturs

e g™



https://www.am.ee/index.php/node/8370
https://www.am.ee/index.php/user/1
https://www.am.ee/index.php/IT-uudised
https://www.am.ee/index.php/taxonomy/term/33
https://www.am.ee/index.php/taxonomy/term/18
https://www.am.ee/index.php/turvalisus
https://www.am.ee/index.php/taxonomy/term/21

	Eesti ettevõtted langevad üha sagedamini teenusetõkestus- ehk DDoS rünnakute ohvriks

