KPMG uuring: Eesti ettevotete juhid peavad
infoturvet ja kuberturvalisust oluliseks
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2022. aasta esimeses kvartalis viis KPMG Baltics koost6ds Aripaevaga labi
soltumatu infoturbe ja kiberturvalisuse uuringu Eesti juhtivate ettevotete seas.
Uuringu peamine eesmark oli teada saada, kuidas ettevotted suhtuvad infoturbe
ja kdberturvalisuse tagamisse ning mismoodi on ettevdtted infoturvet ja
kUberturvalisust Ules ehitanud. Uuringu ajendiks on kaasaja poliitilise,
tervishoiualase ning majandusliku olukorra ebastabiilsus maailmas, mis on
vaieldamatult mdjutanud ka infotehnoloogia ning kitsamalt ka klUberturvalisuse
valdkonda.

Uuringu abil soovime juhtida tahelepanu infoturbe valdkonna olulisusele ning
spetsiifilistele kitsaskohtadele, mille abil saavad paljud ettevotted teadvustada
vOimalikke ohte ja valmistada end paremini ette ohtudele reageerimiseks.

Uuring teostati kahes etapis - 1. etapis kusitleti ettevotete juhte 300 suurima
Eesti td6andja hulgast. Uuringu 2. etapp keskendus eraldiseisvalt
tervishoiusektorile, mille raames kusitleti tervishoiuasutuste ja -organisatsioonide
juhte. Tervishoiusektorit kasitleti uuringus eraldiseisvalt seetdttu, et sektoris on
kehtestatud kdrgemad nduded andmete kaitsele delikaatsete isikuandmete
tootlemise tottu.

Uuringu tulemused kinnitavad, et valdav osa Eesti ettevotete juhte peavad
infoturvet ja klberturvalisust oluliseks ning ettevotete juhid on seisukohal, et
klberintsidentide realiseerumise oht on tana pigem téenaoline. Taiendavalt
naitavad andmed, et suurt osa ettevotteid on kiberintsidendid ka vahetult
mojutanud.

Ettevotete juhid kinnitavad, et viimase aasta jooksul on sagenenud infoturbe
intsidentide arvukus arvestatavas mahus. Samas on vaid alla poole vastanutest
hinnanud enda véimekust infoturbe ja kiiberturvalisuse tagamisel piisavaks.

Antud fakte iseloomustab uuringu statistika kusitletud 300 suurima Eesti to6andja
hulgas: 90% vastanutest tunneb muret véimalike intsidentide parast, mis vdivad

juhtuda tulevikus, 54% vastanutest on kannatanud kUberintsidentide tottu ajalist
kahju ning 41% vastanutest on kannatanud kuberintsidentide tottu rahalist kahju.
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Tervishoiu ettevotete ning organisatsioonide puhul on aga statistika selgelt
erinev: voimalike intsidentide parast tunneb muret 85% kusitletud tervishoiu
ettevotetest, aga kdigest 10% vastanutest on kannatanud klUberintsidentide tottu
ajalist kahju ning Ukski Eesti tervishoiu ettevdte pole kannatanud
kGberintsidentide téttu rahalist kahju. Tervishoiu ettevotete statistikaerinevus
vOib omada téenaoliselt kolme vdimalikku pdhjust:

1. voimalikud kurjategijad ei tunne eetilistel pdhjustel huvi tervishoiu
ettevotete rindamise vastu;

2. tervishoiu ettevotete kaitsemeetmed on tdhusamad, kui teiste ettevotete
omad;

3. tegelikult on rinnakud juba toimunud, kuid tervishoiu ettevoétted pole neid
lihntsalt suutnud tuvastada.

Margiline on asjaolu, et enam kui pooled kdikidest vastanutest nentisid, et nende
ettevottes vastutab infoturbe eest teenuspartner. See voib tdesti nii olla, kuid ei
saa mainimata jatta, et KPMG kogemuse kohaselt arvatakse sageli ekslikult, et IT-
teenuseid tagavale teenuspartnerile peaks automaatselt kohalduma ka ettevotte
kUberturvalisuse tagamise kohustus. See tahendab praktikas seda, et ostes sisse
IT-sUsteemide haldamise teenust, eeldab ettevotte juhtkond, et sellega kaasneb
ka IT-sUsteemide turvalisuse tagamine (nt seadmete ja rakenduste turvaline
konfigureerimine, vaikeparoolide muutmine, perioodiline paroolide muutmine,
vorkude turvaline segmenteerimine, seadmete ja rakenduste jarjepidev
turvapaikade paigaldamine, kahjurpaasupunktide (ingl k Rogue Access Point)
avastamine, turvandérkuste skaneerimine jpm) ning seega kanduks justkui
vastutus infoturbe tagamisel ettevottelt teenuspartnerile. Praktikas teeb IT-
teenuste partner vaid neid tegevusi, mis on ette nahtud lepingus - reeglina
haldamise teenuste osutamise puhul puudub vastavas lepingus turvalisuse
tagamise kohustus. Tihti avastavad ettevoétted alles klberintsidendi toimumise
hetkel, et tegelikult ei vasta nende poolt sisse ostetud teenus turvalisuse
seiskohast nende ootustele. Lisaks on oluline ettevdtete juhtidel mdista, et 16plik
vastutus infosusteemide turvalisuse ule jaab alatiseks nende kanda, iseqi, kui IT-
teenuspartneriga sdlmitud lepingus on kdikvdimalikud turvalisuse kohustused
satestatud.

Taiendavalt naitavad uuringu tulemused, et s6ltumatu osapoole poolt
teostatavaid infoturbe kontrolle teostatakse Eesti ettevotete seas pigem vahe (nt
labistustestimine voéi IT-turvaaudit). Kahetsusvaarne on see, et eriti vahe
teostatakse selliseid kontrolle tervishoiu ettevotete seas, kus kdrgemate nduete
kehtivuse tottu voiks eeldada, et kontrolle tehakse pigem rohkem. Voimalik, et



sOltumatute kontrollide puudumise téttu jadvad paljud kiberintsidendid
avastamata ning ettevotte juhtkond jaab ekslikult arvamusele, et neil ei olegi
selliseid intsidente toimunud (kui tegelikkuses vdivad klberkurjategijad omada
ligipdasu ettevotete infoslisteemidele ning tegeleda juba kaesoleval hetkel
isikuandmeid voi arisaladust puudutavate elektrooniliste dokumentide
muumisega nn ,mustal turul”).

Tanapaeval on infoturve ning kuberturvalisus olulisemad kui kunagi varem. KPMG
soovitab tegeleda kuberturvalisusega proaktiivselt ja kvaliteetselt, kaardistada
hetkeolukord (ideaalselt koost6ds séltumatu osapoolega) ning olla valmis
halvimateks stsenaariumiteks (nt kogu organisatsiooni IT-infrastruktuuri hdlmav
lunavara runnak, mis voib halvata kogu ettevodtte aritegevuse). Teostatud uuring
naitab, et ettevotete kUberturvalisuse olukord on kaugel ideaalsest ning eelkdige
tuleks saada lahti métteviisist, et ,,meie vastu ei tunne kiberkurjategijad huvi,
mistottu on rinnak ebatdenadoline” ning pdodrata tahelepanu olukorra
parandamisele juba tana, sest homme voib olla juba hilja.
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