KPMG: ettevotte ostmine nouab eelnevat IT-
auditit
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Majanduses on kaes heitlikud ajad, mis toovad alati kaasa ettevotete oste ja
muike. Uhtedele annavad need hea vdimaluse oma turupositsiooni
parandamiseks ning teiste jaoks voib olla ettevotte muuk voimalus oma elutéo
realiseerimiseks, utleb KPMG kuberturvalisuse teenuste juht Mihkel Kukk.

~llmselgelt ei osta keegi pdrsast kotis, nii et iga Ghinemise vdi omandamisega
(M&A tehinguga) kaib kaasas pohjalik finants- ja juriidiline anallus. Siia lisandub
tanapaeval Uha suuremat rolli mangiv tehingueelne IT-audit, mis vétab tukkideks
lahti omandatava v0i muudava ettevodtte IT-lahendused ning nende haldamise
kdsimused,” margib Kukk.

90 protsenti ettevotetest labi elanud vahemalt uhe
kuberrunnaku

InfosUisteemide toimimine on ettevétiuses elutahtis, isegi kui on tegu ,,vana kooli“
tUUpi tootmis- vdi teenindusfirmaga, kus IT-l pigem tugifunktsioon. Samas kasvoi
andmeleke voi klienditeenindusslsteemi rike halvavad tosiselt ettevotte tegevuse
ning selliste olukordadega ei taha keegi kokku puutuda.

KPMG rahvusvaheliste uuringute pohjal on 90 protsenti ettevotetest labi elanud
vahemalt Uhe kuberrinnaku ning 26 protsenti neist juhtumitest pani firma
tegevuse ajutiselt seisma. Intsidendi mdju voib olla ettevotte tegutsemisele vaga
rank.

Kuke sonul tuleb seega M&A tehingute korral tuleb veenduda, mis seisus on
ostetava v0i Uhineva ettevotte IT k6dgipool. Taiesti méddapaasmatu on IT-audit
tehingutes, kus ostetakse tehnoloogilist toodet vdi teenust pakkuv ettevote.
Naiteks tarkvaratoode nduab pohjalikku testimist, et kas see ikka téotab nii, nagu
vaidetakse. Siia alla kaib tarkvaratoote lahtekoodi anallus, et parast ei selguks
halva Ullatusena, et see on auklik nagu Sveitsi juust.

IT-lahendustele keskenduvad idufirmad testivad oma toodet pidevalt, sest neile
on ettevotte mudk ariplaani sisse kirjutatud. Kindlaid protsesse jargiv
tootearendus loob tugeva vundamendi hilisemale exit’ile ning lubab ettevotte
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eest klsida ka kérgemat hinda. Sellele vaatamata peab ka idufirma
omandamisega kaasas kaima pdhjalik ostueelne anallus.

Kuberturvalisuse kontroll on kriitilise tahtsusega

Tehingupoolte IT-lahendused peavad hasti haakuma ning lisaks toimepidevuse ja
turvalisuse tagamisele looma slnergiat, mis on M&A tehingute Uks eesmark.
»Naiteks kui leivad Uhte kappi panevad ettevdtted kasutavad erinevate tootjate,
eri ajast parit vorgulahendusi, siis nende integreerimisega kaasneb rahaline ja
muu ressursikulu, mida peab arvesse votma. Sama kehtib infoturbe vallas.
Naiteks kui kaibel on kuberkaitse lahendused, mida viimati uuendati 4-5 aastat
tagasi, siis voivad need olla lootusetult ajale jalgu jaanud,” sdbnab Kukk.

Infoturbeslsteemi lahem vaatlus naitab, kuidas on susteem Ules ehitatud ning
kas olemasolev slusteem tagab piisava kaitse. Samuti tuleb veenduda, kuidas
kaitlevad kolmandad osapooled ettevétte infot. Uhises pilvedokumentide
keskkonnas peavad juurdepaasuvolitused olema selgelt paigas, et ettevotte vorku
ei jouaks lunavara voi kutsumata kulalised. To6tajate padevus peab tagama
adekvaatse kaitumise kuberintsidentide puhul ning IT-auditi kaigus tuleb saada
Ulevaade protsessidest ja juhenditest, kuidas hallatakse véimalikku intsidenti
organisatsiooni sees ja vajadusel koos valiste partneritega.

Kokkuvdttes aitab IT-audit maUjatel ja ostjatel mdista ettevotte tehnoloogilist
keskkonda, hinnata riske ja tagada sujuv Uleminek uutele omanikele. Audit tagab,
et nii mUdja kui ka ostja moistavad taielikult ettevdtte tehnoloogilist keskkonda ja
tuvastavad riskid, millega tegeleda. Ostjale annavad punased lipud IT-s aluse
nduda kas nende kdrvaldamist voi tingida ettevotte hinna Ule. MuUja saab
korralikult sooritatud IT-auditi korral kinnituse, et pakutav kaup on aus ning
ullatusi pole oodata kummalegi poolele.
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