Microsofti digikaitse aruanne: maailmas oli 600
miljonit kuberrunnet paevas
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Oma iga-aastases digikaitse aruandes, milles kasitletakse suundumusi
ajavahemikus 2023. aasta juulist kuni 2024. aasta juulini, toob Microsoft esile
kiberrunnete murettekitava sagenemise, mis on kaasnenud geopoliitiliste
pingete kasvuga. Aruandest selgub, et Microsofti kliendid seisavad iga paev
silmitsi 600 miljoni rindega, mille panevad toime nii kuberkurjategijad kui ka
riiklikult mahitatud ohustajad.

Samuti rohutatakse, et kUbertegevus on tihedalt seotud geopoliitiliste
konfliktidega.

»Et kiiberohtude tulvale tdhusalt vastu astuda, peame oma digikaitset igal
tasandil tugevdama ja lisaks votma endale kindla kohustuse kUberturbe
pohimotteid jarjepidevalt jargida. See kohustus peab kehtima kdigile alates
Uksikkasutajatest ja I6petades ettevotte tippjuhtkonna ning valitsusjuhtidega,
tagades Uhtse rinde pahatahtliku kibertegevuse vastu,” kommenteeris Microsofti
Ukraina esinduse ja Balti piirkonna juht Leonid Polupan.

Aasta suurimad muutused

Microsoft teatas, et lunavararinnete arv kasvas eelmise aastaga vorreldes 2,75
korda, kuid viimasel kahel aastal on enam kui kolm korda vahenenud nende
organisatsioonide osakaal, kus on joutud Idpliku lunaraha maksmiseni
(kriptimisstaadiumisse). Rundajad panustavad endiselt ennustatavale
inimkaitumisele, naiteks selliste paroolide valimisele, mida on lihtne ara arvata,
nende korduskasutamisele mitmel veebisaidil ja andmepuugirinnete ohvriks
langemisele. Paroolirinded moodustavad 99% koigist identiteedirlinnetest.

Kogu maailmas on sagenenud kubervdimekusel pdhinevad finantspettused.
Seejuures on uusi suundumusi maksepettustes ning seaduslike teenuste
vaarkasutamises andmeplgiks ja rindesihiliseks tegevuseks. Uks murettekitav
pettusetulp on techscam ehk tehnopettus, kus kasutajaid petetakse seaduslike
teenuste teesklemise voi voltsitud tehnilise toe ja reklaamidega. Aastatel
2021-2023 kasvas tehnopettusega seotud liiklus 400%, Uletades kaugelt
rindevara 180% kasvu ja andmepuugi 30% kasvu. See naitab, et vaja on veelqi
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tugevamat kaitset.

DDoS-runded arenesid jatkuvalt edasi. Aasta teises pooles leevendas Microsoft
1,25 miljonit DDoS-rliinnet, mis tahendab eelmise aastaga vorreldes neljakordset
kasvu.

Microsofti ohuanaltus jalgib ntud rohkem kui 1500 eri ohurihma, sealhulgas
enam kui 600 riiklikult mahitatud ohtu, 300 kuberkuritegude ruthma, 200
mojuoperatsioonide rithma ja sadu teisi.

Leonid Polupan.

2024. aastal tehti oluline tahelepanek, et haridus- ja teadussektorist on saanud
riiklikult mahitatud kiberohustajate tahtsuselt teine sintmark. Neid asutusi, kust
vOib saada luureandmeid teadusuuringute ja poliitika kohta, kasutatakse sageli
katsepolUgoonina enne tegelike eesmarkide kallale asumist.

Geopoliitilised konfliktid on kiberkampaaniate ajendiks

Riigid on muutunud kidbervaldkonnas agressiivsemaks ja tegevuse tehniline
keerukus kasvab pidevalt. See naitab, et Uha rohkem investeeritakse
ressurssidesse ja koolitusse.

Venemaa, lraani ja Hiina taustaga ohustajad on intensiivistanud aktiivsete
konfliktidega seonduvaid klberoperatsioone. Venemaa runded on suunatud



peamiselt Ukraina ja NATO riikide vastu, samas kui Hiina on keskendunud
Taiwanile ning Kagu-Aasiale. Kaimasolev lisraeli ja Hamasi séda on hoogustanud
Iraani klibertegevust, mille sihikule on voetud lisraeli, USA ning Parsia lahe riigid.

Nii Venemaa kui ka Iraan on sdda ja USA valimisi ara kasutanud |I6hestava
propaganda levitamiseks.

On tuvastatud, et homoglitifdomeene (sarnase valimusega vdltslinke) kasutavad
andmepuugirunded on markimisvaarselt sagenenud, kusjuures Microsoft jalgib
10 000 sellist domeeni.

Generatiivse tehisintellekti vaarkasutus

Nii kUberkurjategijad kui ka riikliku taustaga ohustajad katsetavad
tehisintellektipbohiseid todvahendeid. Hiina eelistab kasutada tehisintellekti loodud
kujutisi, Venemaa on aga keskendunud tehisintellektipdhistele helitéoriistadele.
Siiani on need pulded olnud piiratud mojuga.

Teisest kuljest saavad klberturbemeeskonnad tehisintellektipdhiste tédriistade
abil kiiremini ohtudele reageerida, automatiseerides selliseid ulesanded nagu
hoiatusteadete analuus.

Kaitse ja koostoo

Microsoft réhutab, et kliberohtude leevendamiseks on vaja avaliku ja erasektori
tihedat koost66d. Valitsused peavad rinnete arahoidmiseks ndudma rindesihilise
tegevuse mojusat karistamist. Kehtivaid rahvusvahelisi norme ei dnnestu
kiberruumis tdéhusalt jdustada ja selle tulemuseks on riiklikult mahitatud
agressiooni jatkumine.

Microsofti turvalise tuleviku algatuse eesmark on kaitsta kliente digitaristu
tugevdamise ja paremate kuberturvatavadega. Pusivaks eduks on aga vaja
korraga nii kaitset, heidutust kui ka Ulemaailmset koost6od -naiteks
rahvusvaheliste kiiberruumis kaitumise normide valjatootamist, et kiberrinnete
tulva neutraliseerida, soovitatakse aruandes.
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alated dramatically, skyrocketing by 400% since 2022, a stark contrast
in phishing over the same period.




