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Viimasel ajal on jérsult suurenenud eestlaste pihta suunatud petukdnede hulk, kus kiiberkurjategijad iiritavad inimestega kontakti votta,
kasutades teiste tavaliste eestlaste telefoninumbreid. Kui muidu piirab Elisa selliseid petukonesid péeva jooksul mdned tuhanded, siis
viimaste kuude rekordpédevadel on nende arv kiilindinud kiimnetesse tuhandetesse.

“Spoofing on pettuse vorm, kus kurjategijad kasutavad tehnilisi votteid, et ndidata kone saajale, justkui helistaks neile moni suvaline Eesti
telefoninumber. Kuna kohalik number tekitab rohkem usaldust, siis loodetakse sellega ka ohver kdnele vastama panna, et siis pettus 1dbi
viia,” selgitas Elisa infoturbejuht Mai Kraft, “seejuures kasutatakse telefoninumbreid valimatult ning tihegi numbri tegelik omanik ei tea,
et justkui nende nimel iiritatakse petukonesid teha.”

Kuigi spoofing 'u vastu alati toStavat lahendust ei ole, iiritavad sideoperaatorid vdimalikult palju ohtlikke konesid digeaegselt blokeerida.
Elisa statistikast 1dhtub, et tavapirastel paevadel peatatakse seda pettust kasutavaid petukdnesid pdevas moned sajad kuni moned tuhanded.
Samas on viimaste kuude jooksul esinenud pdevi, kui tihe pdeva jooksul tuleb blokeerida sama palju pettuskatseid kui tavaparaselt kuu-
kahe jooksul kokku.

“Me rdadgime kiimnetest tuhandetest blokeeritud konedest pdevas. Vilismaised petturid on vdga aktiivsed ning liritavad dra kasutada iga
vOimalust, et oma skeeme 14bi viia. Operaatorina saame mérgatava osa nendest konedest enne nende ohvrini jdoudmist peatada, kuid tuleb
arvestada, et see on operaatorite ja riikide piire iiletav probleem, kus turvalisuse tagamisel on oluline roll méngida kdikidel inimestel,” lisas
Kraft.

Mida teha, kui petukéne Libi tuleb?

Kuigi juba praegu on olemas tdhusad tehnilised lahendused, mis aitavad spoofing-kdnesid piirata, aitab petturite aktiivsust kdige
efektiivsemalt piirata nende tegevuse vihem tulusaks muutmine.

Koige tihtsam on Krafti sonul seega kahtlase kone tuvastamise korral mitte petturiga suhtlusesse astuda ning teha kindlaks, et nende
tegevusel pole tulemust.

“Kui pettur saab inimesega iihendust, siis on juba erinevaid skeeme vdi lugusid, 14bi mille iiritatakse inimestelt andmeid voi raha vilja
petta. Selles osas kehtib ikka vana tdde, et likskdik mis numbrilt kdne teile jouab, siis telefoni teel enda isiklike andmete, PIN-koodide voi
pangaandmine vodrastele inimestele jagamine, iikskdik kui usutav nende jutt voi mure ka ei tunduks, on viga halb mote[ja moistlik on
selline kone viivitamatult katkestada,” hoiatas ta.
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