Millise kiiberohu toovad autonoomsetele séidukitele kaasa SG+ ja 6G?

14 tundi tagasi - 11.07.2025 Autor: AM

Raivo Sell (ees vasakul) IseAutos. Foto: TalTech

Tallinna Tehnikaiilikool asus juhtima praktilisi piloote uues rahvusvahelises Horizon Europe’i projektis, mille kdigus testitakse erinevaid
voimalikke kiiberriinnakuid ajal, kui 5G+ ja eelkdige 6G mobiilivorgud muutuvad igapdevaseks ja laialt levinuks.

"Kuna 5G/6G-tehnoloogia areneb suure hooga, vajab kiiret lahendamist iiks kdige kriitilisemaid véljakutseid, mis sellega kaasneb — kuidas
tagada sidevorkude turvalisus ja vastupidavus," selgitas TalTechi professor, autonoomsete séidukite uurimisrithma juht Raivo Sell.

Uhine koostéoprojekt

Just sel eesmérgil kéivitus 12 riigi koostods projekt XTRUST-6G, mille eesmirk on iihiselt arendada turvalisi, skaleeritavaid ja tdhusaid
lahendusi 6G-vorkudele, keskendudes kvantkindlatele turvaraamistikele.

"TalTechi autonoomsete sdidukite uurimisgrupp on selles konsortsiumis vdtmetihtsusega partner," rdhutas Sell. Uhtlasi pakub TalTech
autonoomsete sdidukite kiiberturbe testimiseks ja katsetamiseks maailma tasemel taristut ja tippseadmeid. Testi votmeseadmeks on
isejuhtiv minibuss — TalTech iseAuto, mis liigub tehnikatilikooli linnakus, kus rakendatakse erinevaid kiiberriinde stsenaariume.
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"Testala on varustatud 5G+ mobiilsidetehnoloogiaga, nutikate liikluslahenduste ja V2X katsetusteks vajalike seadmetega," toob Sell niite.
Lisaks toetab tema sonul siisteemi TalTechi [oT andmeplatvorm, mis kogub ja salvestab autonoomse sdiduki andmeid, toetades
teenusepoOhise liikuvuse (MaaS) kontseptsiooni.

Pilootprojektile seatud iilesannete hulka kuuluvadki katsete, ressursside ja seadistuse detailne kavandamine ja planeerimine.

"See holmab testplatvormi ettevalmistamist, mobiilsidevorgu seadistamist, isejuhtivate busside marsruutide ja missioonide planeerimist,
vorguseadmete seadistamist ja andmekogumise taristu loomist," loetleb Sell.

Reaalse eksperimendi 1&biviimine hdlmab katseid isejuhtiva bussiga, mobiilse taristu ja V2I-sidega, mille kéigus kéivitatakse
kiiberohustsenaariumid, mis on omakorda suunatud 6G-pohisele V2I-side taristule. Andmekogumise lahendust kasutatakse Selli sonul


https://www.am.ee/node/9250
https://www.am.ee/user/1
https://xtrust-6g.eu/

erinevate ohustsenaariumide edasiseks analiiiisiks ja peamiste turvanditajate hindamiseks.
Testitakse ka mehitamata husdidukeid ja elektriautode taristut

XTRUST-6G projekt on aga veelgi suurem, mis hdlmab turvalahendusi koguni viie laiaulatusliku pilootprojekti kaudu erinevates
valdkondades. Lisaks autonoomsetele sdidukitele, kus TalTech on votmetegija, keskendutakse teistes pilootides ka elektriautode
laadimistaristule ja mehitamata 6husdidukitele.

"K&ik need pilooid annavad praktilist teavet kavandatud turvameetmete tdhususe kohta ja tagavad 6G-vorkude vastupidavuse tekkivatele
kiiberohtudele," rdhutas Sell, "meie rolliga selles projektis saab pdhjalikumalt tutvuda autonoomsete sdidukite uurimisrithma kodulehel."

Teadus- ja tehnoloogiaarenduskeskuse (CERTH) koordineeritav koostddalgatus ihendab 19 partnerit 12 riigist iile Euroopa ja
kaugemaltki.
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