RIA: Eestis on ule 3000 nakatunud nutiseadme,
mida voidakse ara kasutada
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Riigi Infosisteemi Amet (RIA) hoiatab, et Eestis on tuvastatud ule 3000 nakatunud
nutiseadme - robottolmuimejatest ja valvekaameratest kuni kilmikute ja
teleriteni, mida kurjategijad voivad kasutada kUberrtnnakute Iabiviimiseks.
Enamik nakatunud seadmetest on vahetuntud tootjatelt.

RIA analluUsi- ja ennetusosakonna analtutiku Nikolai Kunitséni sénul on turul
jarjest enam niinimetatud no-name ehk vahe tuntud véi tundmatute tootjate
koduseadmeid, mille madal hind tuleb sageli kvaliteedi, turvalisuse ja kasutajatoe
arvelt.

BADBOX on liikvel

»Paljudel sellistel seadmetel puuduvad regulaarsed turvauuendused, mida
suuremad ja tuntumad tootjad pakuvad sageli ka aastaid parast seadme
soetamist. [Ima nendeta muutuvad seadmed aja jooksul haavatavaks, sest
teadaolevaid turvanorkusi ei parandata. Samuti puudub tihti usaldusvaarne
kasutajatugi, mis tahendab, et probleemide korral pole kasutajal kuhugi
poorduda,” selgitas Kunitson.

Veelgi tdsisem risk peitub seadmetesse paigaldatud tagaustes voi pahavaras.
~Need riskid pole teoreetilised - naiteks on maailmas levimas robotvorgustik
BADBOX 2.0, mis on Google'i andmetel nakatanud ule 10 miljoni seadme. RIA
hinnangul on Eestis tuvastatud pea 3000 nakatanud nutiseadet, peamiselt
digiboksi, mis vbivad anda kUberkurjateijatele ligipaasu seadmetele,” markis RIA
analuutik.

Selliseid seadmeid saavad kurjategijad kasutada spammi levitamiseks, runnakute
korraldamiseks, kasutajate andmete kogumiseks, pahavara jagamiseks ja veel
paljuks muuks, milles seadmete omanikud téenaoliselt luba pole andnud.
»~Tundmatu paritoluga seadmed voivad nailiselt pakkuda soodsat lahendust, kuid
nende kasutamine voib tuua kaasa tdsiseid riske nii kasutaja andmete kui ka
kogu vorgu turvalisusele,” hoiatas Kunitson.

Iga vorgus olev seade on potentsiaalne uks hakkerile
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Ka seadmetootjad rohutavad, et nutikate koduseadmete puhul peab turvalisus
olema sisse ehitatud juba arendusetapis, mitte lisatud hiljem. , Targa kodu volu
seisneb selles, et seadmed kohanevad kasutajaga ja on lihtsad kasutada. Aga kui
andmed pole kindlalt kaitstud, ei saa end kodus turvaliselt tunda,” lisas Samsungi
koolitusjuht Alari Pennar.

Pennari sénul on uusimad koduseadmed - naiteks robottolmuimejad, mis varem
kasutasid kaamerat vaid navigeerimiseks, kuid nuud pakuvad ka kodu jalgimise
funktsiooni - toonud kaasa taiesti uued néuded andmete kaitsele. , Kui
funktsioonid arenevad, kasvab ka andmete hulk ja tundlikkus, mida tuleb kaitsta.
Samas peab turvaslisteem arenema samas tempos,”“ markis ta.

Tanaseks on fookus liikunud Uksikute seadmete kaitsmiselt tervikliku sisteemi
turvalisusele, kus kdik kodused nutiseadmed jagavad andmeid ja toimivad uhtses,
kripteeritud vorgus.

Kuidas end kaitsta?

e Eelista tuntud tootjaid, kes pakuvad regulaarseid turvauuendusi ja
kasutajatuge.

e Vaheta vaikimisi paroolid kohe parast seadme kasutuselevottu.

e Hoia seadme tarkvara ajakohasena - uuendused ei paranda vaid
funktsioone, vaid ka turvaprobleeme.

e Kasuta turvalist Wi-Fi vorku ja valdi seadmete Ghendamist avalikesse
vorkudesse.

e Eemalda voi lllita valja seadmed, mida enam ei kasuta.
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