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Nii nagu hiljuti Elisaga, nii tabas niitid ka Telia kliente voltsarvete laine. Suur osa neist filtreeris postiprogramm kiill spAimmikausta, kuid
paljudele kasutajatele joudis petukiri ka Inboxi ehk pdhipostkasti. Kuna kurjategijad levitavad Telia nimel voltsarveid, juhib ettevote
tdhelepanu neljale olulisele mérgile, mis reedavad, et tegu on petturite poolt saadetud e-kirjaga.

Voltsarvega kaasa tulevas e-kirjas vdidetakse, et selle saajal on jadnud Telia teenuste eest arve tasumata. Pakutakse ka lahkelt vilja, et
inimene voib oma volgnevuse kohe likvideerida — selleks on vaja vaid vajutada lingile ,,Arvet maksma®.

Uks hiljutine petuarve nieb vilja selline, nagu avapildil.

Kui vajutada selles kirjas lingile ,,Arvet maksma“, avaneb juba lisnagi realistlik ongitsusleht, kus on dra toodud erinevate pankade
makselingid. Kui aga tegelikult nende linkidele vajutada, kiisitakse inimese kdest tema kehtivaid Smart-ID (voi Mobiil-ID) PIN-koode.
Kui need koodid ka périselt sisestada, 1dhevad need otsejoones kurjategijate kitte. Sealt edasi on petturitel juba {isna lihtne saada kontroll
oma ohvri pangakonto iile.

Ongitsusleht nieb vilja selline, sinna pole pdhjust ise kolama minna:
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Telia turvaintsidentide spetsialisti Aare Kirna sdnul ei tohiks petukirja saajad kunagi e-kirjas sisalduvatele linkidele vajutada ning oma
isiklikke PIN-koode voi paroole kuhugi sisestada, kuna see ongi kurjategijate eesmirk — saada ligi heausksete inimeste pangakontodele.

Uhtlasi toob Kirna vilja neli enamlevinud mérki, mis reedavad, et tegu on petuarvetega.
1. mérk: kahtlane e-posti aadress
Kontrolli alati, mis aadressilt on kiri vdi arve saadetud. Telia ise saadab oma klientidele arveid vaid ametlikult e-posti

aadressilt arved@telia.ee. Petturid piitiavad kiill inimeste tdhelepanu hajutada sellega, et maskeerivad oma e-posti aadressi voimalikult
Telia-sarnaseks, kuid tegelikult saadetakse kiri inimesteni hoopis tundmatult aadressilt, mis on téhistatud kollasega:


https://www.am.ee/node/9370
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Tasumata arve nr. 100405344487

Telia.ee (telia@telia.ee) - systemi@sent-via.netsuite.com:
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@ If there are problems with how this message is displayed, click here to view it in a web browser.

2. mirk: petuarvel puuduvad kliendi nimi ja aadress

Telia nimel saadetud petuarvete puhul on iiheks iseloomulikuks jooneks see, et klienti konetatakse vaid lakoonilise poérdumisega ,,Hea
klient!*.

Kui Telia saadab kliendile parisarve, on arve alguses vélja toodud nii kliendi nimi kui ka tema aadress. Petukirjades need reeglina
puuduvad.

3. méiirk: ongitsuslehel on vooras ja Teliaga mitte seotud veebilehe aadress

Kui inimene on mingil pohjusel ikkagi vajutanud petuarves sisalduvale lingile ,,Arvet maksma®, avaneb talle juba spetsiaalne dngitsusleht,
millega on kurjategijad piitidnud matkida péris veebilehte, kust saab suunduda arveid tasuma.

Samas ei suuda kurjategijad vdltsida teenusepakkuja (antud juhul Telia) ametlikku veebilehte ning sellele viitab ka kahtlane veebiaadress:
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4. mirk: ongitsuslehel tootavad korrektselt vaid pankade lingid

Hiljuti Telia nimel levitatud petuarvete puhul on jdénud silma ka see, et kui kirja saaja on jdoudnud n-6 dngitsuslehele (vt iileval), tunneb
selle lisaks valele kujundusele ja kahtlasele veebiaadressile 4ra ka selle jirgi, et lehel to6tavad vaid pankade lingid. Ulejéanud lingid, mis
peaks ametliku veebilehe puhul todtama (nt teenuste lingid, Telia iseteenindus jne) on mitteaktiivsed.

Telia tuletab meelde, et kliendid saavad alati tdpset lilevaadet oma arvete kohta kontrollida Telia iseteeninduskeskkonnas.
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Sellele kirjale on lisatud sinu Telia teenuste arve. Kiri on valjastatud automaatselt, palume sellele mitte vastata.
Teie viimane arve on tasumata — palume see koheselt tasuda, et valtida véimalikke lisatasusid vai teenusepiiranguid.
Maksmisele kuuluv summa seisuga 17.11.2025 on 24.50 €.

Teie finantsasutus likkas viimase makse tagasi, mistdttu pisimakse ei ole hetkel saadaval enne, kui arve on tasutud. Arve saab tasuda otse siit.

Arvet maksm

Sul tekkis mdni kiisimus? V&ta meiega ihendust Telia kodulehel asuva vestlusakna kaudu.
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