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Eestis langeb petturite ohvriks iga paev kimneid inimesi, kus paljudel juhtudel
kasutavad kurjategijad ara inimeste usaldust digiriigi ja selle teenuste vastu.

Keskkriminaalpolitsei ja Coop Pank jagavad, kuidas ennast jarjest osavamaks
muutuvate pettuste eest kaitsta.

Petturid ei helista esimesena kunagi politsei voi panga nimel, vaid esimene
kontakt tehakse tavalise teenusepakkujana esinedes. ,,Praegu on levinud, et
helistatakse tervishoiutdotaja nimel, nditeks perearstikeskusest, ja deldakse, et
on vaja visiidiaeg panna. Sellega uritatakse panna inimest sisestama oma PIN-1
koodi,” raagib Keskkriminaalpolitsei kelmuste ennetamise ja lahendamise
keskuse juht Jaagup Toompuu.

Nii on esimene kdne Toompuu sénul mittemidagiutlev ja ei pruugi kohe
hairekellasid inimese peas tddle panna. ,Siis tuleb aga teine kdne, kus helistajaks
on vaidetavalt panga turvatodotaja, kes utleb, et inimese pangakontol on toimunud
tavaparatuid raha lilkumisi ja uuritakse, kas ta on saanud hiljuti kahtlaseid
kdnesid. Sellega lUkatakse inimesel emotsioon Ules, pannakse kiirustama ja
uritatakse ta tuua sellesse legendi sisse.”

Petturid on vaga enesekindlad ja kaituvad professionaalselt. ,Inimest hoitakse
telefoni otsas kolm, neli, isegi kaheksa tundi ja tdddeldakse teda. Selle inimese
jaoks on see Uks kdne, kus on teda tabatud hetkel, mil pea on ehk veidi laiali.
Petturile on see paeva 10. kdne, karjaari voib-olla 10 000. kdne. Inimesed, kes
kdne vastu votavad, on alati vaga tugevas kaotusseisus kohe algusest peale,”
tddeb Toompuu.

Petturid panevad Kkiirelt tegutsema, et ohver ei jouaks moelda

~Inimesed usaldavad meie digiriiki ja see, kuidas petturid inimeste poole
podrduvad ja kiirustama panevad, turvatunnet tekitavad, usaldusvaarsust loovad,
see koik paneb inimesi pettureid usaldama,” sénab Coop Panga ,tunne oma
klienti” tiimijuht Kristi Heinla. ,,Samal ajal on nad vaga teadlikud, mis meil
Uhiskonnas toimub. Naiteks kui pankades tulevad mingid uued tooted vOi
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teenused, siis nad jalgivad ja kohanevad vaga kiiresti,” lisab ta.

Selleks, et petturid ei saaks usaldust ara kasutada, tasub teada, kuidas Eesti
riigiasutused ja pangad todtavad. ,Naiteks ei kaasa politsei inimesi kunagi
telefoni teel salajastesse operatsioonidesse. Coop Panga turvajuht ei helista ja ei
palu teil kaasuda operatsiooni, millega Uritatakse maha votta nende enda panga
tootajaid,” radgib Toompuu.

.,VoOta endale see hetk, et mdelda rahulikult 1abi, kas see asi, mis ma teen, on dige
ja usaldusvaarne. Ei tohiks kiirustades midagi ara otsustada,” sénab Heinla. ,Kui
on vahegi kahtlus, pane kdne ara ja otsi ise dige telefoninumber, helista, lepi ise
kokku,“ lisab Toompuu. Sellega hoiab tema sdnul ara sisuliselt 90% pettustest.

Pettused on niivord edukad, kuna viimastel aastatel on sellesse arisse pandud
kdvasti ressurssi, teisalt mangib Toompuu sonul olulist rolli ka asjaolu, et
petukdnesid tehakse eesti keeles.

,Kui mooddunud aasta alguses tehti seda veel tehisaru kasutades ja suhteliselt
nurgelise haalega, siis umbes 2025. aasta aprillis said petturid todle ja valja
Opetatud eesti keelt emakeelena raakivad inimesed,” Utleb ta. Kuna inimesed
polnud selleks veel valmis, siis on teadlikkuse tdstmine selle kohta vétnud
Toompuu sonul aega.

Selle korval toi kurjategijatele edu ka see, et eelmise aasta viimases kvartalis
hakati sihistatult rindama ettevotete juhte ja raamatupidajaid.

Lisaks tuleb jarjest enam arvestada kdnehaale vdltsingutega, kus kasutatakse
mone tuntud inimese vdi hoopis |lahedase pereliikme haalt. , Naiteks laps helistab,
et ta on sattunud dnnetusse, kuigi tegelikult inimene teab, et tal laps kdrvaltoas
magab,” toob Heinla valja. Toompuu soovitab sellisteks puhkudeks leppida
lahedastega kokku salasdnad, et valtida olukordi, kus puhtalt haalega oleks
voimalik kedagi ara petta.

Ongitsused ja libaloosid pole kuhugi kadunud

Rahaliselt kdige suuremaid kahjusid tekitavad telefoni- ja investeerimispettused,
aga nende korval on Heinla sonul endiselt levinud ka erinevad libaloosid, kus
valjalubatud summa motiveerib inimesi niivord palju, et ei mdelda labi, kuhu ja
kellele oma andmeid antakse.

Pankade vaatest on kdige rohkem naha dongitsuspettuseid labi poodide ja
pankade nimel tehtavate libalooside. Ta toob valja, et viimasel ajal on palju ka



seda, et helistab naiteks kullerfirma ja Utleb, et inimesele on tulemas madni kiri voi
teatis, mida tuleb kinnitada. Sageli ollakse sellistes olukordades varmad oma
andmeid jagama.

Looside korval voib sotsiaalmeedias tihti naha ka erinevaid kusitlusi, kus
pakutakse vastamise eest sadu eurosid. Tihti tehakse neid pankade nimel, kuna
need aratavad rohkem usaldust.

Mo6o6dunud aastal olid dngitsustega tekitatud kahjud politsei andmetel umbes
kolme miljoni euro juures. ,Nadala sees tehakse kdned ja nadalavahetusel
saadetakse dngitsusi. Aga ongitsused, eriti e-maili teel saadetud e-kirjad, ei jdua
enam vaga labi, kuna suurtel teenusepakkujatel on filtrid paris heal tasemel.
Seetdttu Uritatakse rohkem saata dngitsusi inimeste telefonidele, kuna seal on
vahem voimalusi kontrollida lingi saatjat ning ka usaldus sdnumina tulnud info
vastu on suurem,” raagib Toompuu.

Samamoodi esinevad petturid sotsiaalmeedias rahatarkuse edendajatena, luues
libakontosid ja kirjutades otse inimestele, pakkudes suure tootlusega
investeerimisvdimalusi. Naiteks luuakse libakonto Kristi Saare, Kristjan Liivamae
vOi Rahakrati nimel ja kantakse raha petturitele.

Raha tagasisaamise téenaosus on vaike

Nii Heinla kui ka Toompuu tddevad, et petturitele kaotatud raha tagasi saamise
lootus on vaike, kuna raha Uritatakse vbéimalikult kiiresti Eestist valja saata voi
liigutada see hoopis kruptovaluutasse.

,Kdige esimese asjana vdéta oma pangaga Uhendust, palu kodik tlekanded
blokeerida ning sulge oma kaardid. Siis on aega kdiksugu teiste asjadega
tegeleda,” réhutab Toompuu. Ta tddeb, et ohvrite raha on kll tagasi saadud, aga
nii Eesti kui maailma kogemus naitab, et see on pigem erandlik, kuna raha liigub
minutitega labi mitme erineva riigi. Heinla toob valja, et lisaks on petturid nainud,
et pangad tegelevad aktiivselt pettuste tdkestamisega, mistottu liigutakse
rohkem tagasi sularaha kasutamise suunas.

»Pettuste valtimiseks kehtivad lihtsad pdhimotted - kdnede puhul vbta paus,
katkesta kdne, kontrolli vajadusel info Ule. Linkide puhul vaata aadressi, kuhu see
suunab. Emailide puhul veendu alati, et tegemist oleks dige inimesega,” votab
Heinla kokku.
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