Claude Mythos paljastas ule 10 000 kriitilise
turvaaugu
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Uhel paeval jalutab majja Uliintelligentne lukuabi robot, kes skaneerib hoone vaid
mone sekundiga ja teatab: "Teie uksed on tegelikult lahti. Leidsin just tuhandeid
viise, kuidas siia sisse murda." Just taolise aratuse osaliseks sai ulemaailmne
tehnoloogiakogukond, kui tehisintellekti arendaja Anthropic lasi kUberruumi lahti
oma uusima loomingu - Claude Mythos Al.

Eelmisel kuul kaivitatud kaitseotstarbeline algatus nimega Project Glasswing on
andnud Usna uskumatu tulemuse. Vaid loetud nadalatega suutis see tehisaru ules
leida Ule 10 000 kdrge vai kriitilise tahtsusega turvaaugu tarkvarades, mis
hoiavad pusti meie digitaalset maailma. See pole lihtsalt jarjekordne
tarkvarauuendus, vaid vaga suur muutus selles, kuidas me oma digivara
kaitseme. Kas tehisintellekt on muutunud kuberkurjategijate jaoks halvimaks
unenaoks?

Digitaalne verekoer ei maga enam kunagi

Project Glasswingi eesmark on lihtne, kuid mastaapne: turvata kriitilist globaalset
tarkvara-infrastruktuuri. Anthropic andis umbes 50 hoolikalt valitud partnerile
varajase ja eksklusiivse ligipaasu mudelile Claude Mythos Preview. Tegu on n-0
digitaalse verekoeraga, kes suudab autonoomselt nuusutada valja norkusi laialt
levinud tarkvarakoodis, olles pahalastest alati sammu vorra ees.

Tulemused raagivad enda eest. Ainuuksi avatud lahtekoodiga (open-source)
projektides tuvastati 6202 potentsiaalset haavatavust. Parast pohjalikumat
analuusi kinnitati, et neist lausa 1726 on reaalsed ja tootavad turvaaugud, millest
1094 klassifitseeriti kdrge voi kriitilise raskusastmega ohuks. See on olukord, kus
tehisintellekt tootleb andmeid ja leiab seoseid koodiridade vahel kiirusega, mis
kaiks inimmaistusele ule jou.

Uks eredamaid naiteid on kriitiline viga kriptograafiateegis WolfSSL (CVE-2026-
5194, CVSS skooriga 9.1). Keerulise tehnilise zargooni taga peitub stsenaarium,
mis on vorreldav meistriklassi dokumendivdltsijaga: see turvaauk oleks lubanud
kUuberpattidel luua valesertifikaate ja esineda legitiimse teenusena. Tavalisele

internetikasutajale tdahendab see olukorda, kus sa logid enda arvates sisse oma
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kodupanka, kuid tegelikult annad oma andmed ja raha otse kurjategijale.

Tanaseks on need ja paljud teised vead (kokku 97 parandust ja 88 ametlikku
hoiatust) juba likvideeritud.
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Ulevaade turvaaukude tuvastamisest kuni parandamiseni Project Glasswing algatuses.
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Parandamine on raskem kui leidmine

Kui vigade leidmine kaib tehisintellekti abil nudd lennates, siis nende
parandamine nduab endiselt inimeste aega ja vaeva.

~Haavatavuste leidmise suhteline lihtsus vérreldes nende parandamise

keerukusega on kuberjulgeoleku jaoks suur valjakutse,” tddes Anthropic
pressiteates. ,selle valjakutse edukas uletamine muudab meie tarkvara
varasemast palju turvalisemaks.”

Seda suundumust kinnitavad ka teised tehnoloogiahiiud. Microsoft nendib, et
tehisintellekti abiga leitakse Uha enam turvaauke ning seetdéttu ootavad nad, et
igakuiste tarkvarapaikade maht kasvab lahiajal markimisvaarselt. Oracle on aga
asja ule lainud igakuisele paikamistsuklile, et kriitilistele turvaprobleemidele
kiiremini reageerida.

Autonoomne kuberturvalisuse platvorm XBOW ei hoia Mythos Preview'd kiites
sOnu kokku, nimetades seda "suureks edasiminekuks", mis on "markimisvaarselt
parem kui varasemad mudelid haavatavuste kandidaatide leidmisel" ning "osav
lahtekoodi analtusimisel turvalisuse vaatenurgast".

Rohkem kui lihtsalt veaparandaja



Mythos Preview vdimekus ei piirdu aga vaid koodi lugemisega. Uhel juhul kasutas
Project Glasswingi partnerist pank seda tehisintellekti mudelit, et avastada ja
peatada 1,5 miljoni dollari suurune petturlik pangaulekanne. Kuberkurjategija oli
sisse murdnud kliendi e-posti kontole ja teinud voltsitud telefonikdnesid, kuid Al
suutis anomaalia tuvastada enne, kui raha p6érdumatult kadus.

Kuna sellise vbimekusega mudelid vdivad lahitulevikus muutuda laiemalt
kattesaadavaks, kutsub Anthropic tarkvaraarendajaid Ules tempot téstma.

~Vorgukaitsjad peaksid l[Uhendama oma tarkvarapaikade testimise ja juurutamise
ajakava,” markis Anthropic teates, ,,see hdlmab selliseid samme nagu vorkude
vaikekonfiguratsioonide tugevdamine, mitmeastmelise autentimise jdustamine
ning pdhjalike logide pidamine avastamiseks ja reageerimiseks.”

Tulevik on kaitsjate poolel?

Anthropic teatas uhtlasi kuberverifitseerimise programmi (Cyber Verification
Program) kaivitamisest. See voimaldab kiberturvalisuse spetsialistidel kasutada
nende mudeleid ilma tavaparaste tehisintellekti piiranguteta - seda kodike
legitiimsetel eesmarkidel, nagu haavatavuste uurimine ja sisteemide
vastupidavuse testimine (red teaming).

Sarnase sammu on astunud ka OpenAl oma Daybreak+ i programmiga,
kasutades GPT-5.5-Cyber mudelit.

Laiema avalikkuse ette need ulivoimsad mudelid aga niipea ei joua, sest
kardetakse nende vaarkasutamist kurjategijate poolt mastaapidel, milleks maailm
pole veel valmis.

»,Glasswing aitab susteemselt kdige olulisematel kiberkaitsjatel saavutada
asummeetrilise eelise,” toodi valja Anthropicu teadaandes, ,siiski on tungiv
vajadus, et voimalikult paljud organisatsioonid tugevdaksid oma klUberkaitset.
Loodame, et meie laiemalt kattesaadavad mudelid ning uued tooriistad, ressursid
ja uuringud, mida me nendega koos pakume, toetavad neid organisatsioone oma
kGberjulgeoleku seisu parandamisel.”

Claude Mythos Preview (Project Glasswing) - mis see on?

Kuna Anthropicu uus mudel toimib reaalselt revolutsioonilise "tootena"
kUberturvalisuse maastikul, toome teieni lUhiUlevaate selle tugevustest ja
norkustest.


https://support.claude.com/en/articles/14604842-real-time-cyber-safeguards-on-claude
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PLUSSID

« Ulikiire ja autonoomne: Suudab anallilisida tohutus koguses lahtekoodi ja
tuvastada vigu murdosa ajaga vorreldes inimekspertidega.

e Proaktiivne kaitse: Leiab haavatavused (nagu 10 000+ avastatud kriitilist
viga) enne, kui kliberkurjategijad jouavad neid ara kasutada.

e Mitmekulgsus: Lisaks koodiveale suudab reaalajas anallusida sotsiaalset
manipuleerimist ja peatada reaalseid finantspettusi (nt 1,5 miljoni dollari
suuruse pangaulekande peatamine).

e Annab kaitsjatele eelise: Loob turvaekspertidele nn "asummeetrilise eelise",
olles pahalastest sammu vorra ees.

MIINUSED

Kattesaadavus: Avalikkusele ja vaiksematele ettevotetele pole mudel praegu
kattesaadav suurte vaarkasutuse riskide tottu.

Tekitab tohutu tdéolaadungi: Avastatud tuhanded vead loovad arendajatele
hiiglasliku surve ja vajaduse lUhendada tarkvarapaikade testimise tsukleid.

Nouab usaldust: Nouab tarkvarapakkujatelt ja sUsteemiadministraatoritelt
aarmist operatiivsust ja uusi kaitsemeetmeid (nagu range MFA ja logimine).

Uudised

e Tarkvara
e Turvalisus

Pilt
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