ESET soovitab: kuidas valtida turvalekkeid
sotsiaalvorgus
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Tuntad-viietsetorje- ja turvatarkvara tootja ESET andis valja soovitused, mida
tuleks,jalgida, et sotsiaalvorkudes aina rohkem levivaid pettusi ja turvaohte
Va Itﬂdaﬁ- af Friends

Friends Onky

ESET'| vanemteadur David Harley kommenteerlb muu hulgas ka Juhutumeld kui

Ftegelikult pahavara. Naiteks oli laialt levinud kelmus, mis
kasutas s6ddana "Kogu tdode Coca-Cola kohta" lingi “meeldib” funktsiooni.
Kasutajad, kes klikkisid lingile, sattusid veebi, mis hiljem pustitas kelmuse lingi ka
nende profiili alla.

ESETi pakutud reeglid, et valtida asjatut kahju kasutades sotsiaalvdrgustikke, on
jargmised.

Reguleerige Facebooki turvaseadeid. Lubage ainult usaldusvaarsetel
sOpradel naha oma taielikku profiili, teistele naidake piiratud profiili. Facebooki
seadetes saate valida, mida soovite piirata: staatuse uuendusi, seinapostitusi,
isiklikku teavet voi pilte. Vahetevahel muudab Facebook privaatsuse seadeid,
seega alati kontrollige, kas kiidate need heaks. Kui leiate, et mdni isik sdprade
hulgas ei ole usaldusvaarne, siis eemaldage ta.

Valtige edastatud linkide kasutamist. Te ei avaks kunagi kahtlaseid
manuseid oma e-postkastis - isegi mitte sdpradelt saadetuid. Sama piirangut
peaks kasutama ka Facebookis. SGnum vdib parineda hakkerilt voi
kGberkurjategijalt, mitte sdbralt.

Aktsepteerige sopradena ainult neid inimesi, keda Te tunnete. Viltige
sOprade aktsepteerimist, keda ei tunne ja mitte mingil juhul ei tohi nad naha teie
taielikku profiili.

Andmed jaavad alles igavesti. Arge eeldage, et kui olete kustutanud kdik
andmed, naiteks fotod voi kogu oma konto sotsiaalvorgustikust, siis seda enam ei
ole kuskil. Teie pildid ja andmed vodivad olla juba salvestatud kellegi teise arvutis
vOi veebis. Alati mbelge enne mitu korda, millised pildid ja andmed Internetti
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panna.

Olge ettevaatlik, kui installite rakendusi. Paljud kolmandate isikute
rakendused voivad olla kuberkurjategijate katetd6. Te kindlasti ei taha jagada
oma isiklikke andmeid nimetatud tegelastega.

Moelge, enne kui klikite. Enne nupul "meeldib" klikkimist mdelge. Teie sobra
arvuti voib olla nakatunud klikke varastava ussiga. See algab "meeldib" nupule
vajutamisest ja |I0peb sellega, et spammite teisi. Kui soovite eemaldada sedasorti
ussi, tuleb nakatunud sénum kustutada oma staatusest ja seinalt ning kontrollida
rakenduste seadeid.
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