Pahavara torjumine kolmel rindel - kuidas see
kaib?
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Sti juht Lauri Makke selgitab uue kolmeastmelise
nahavaratérje té6pOhimébtteid.

Hahavara logjad on torjepakkujatest alati mitu sammu ees ja tanased internetis
iilivad ohtd on sg@davdrd tegusad, et nendega voitlemine nduab kombineeritud
l@hendusi.Nlga paeVaga tuleb vorku suur hulk seadmeid juurde, sisteemid on
aga keerulised jajtaustal kaib pahavara loojate vilgas arendustegevus.

eiselt poolt on palju ka turvaprobleemidega tegelejaid. Naiteks Cisco on lisanud
turvalahendustele kolmeastmelise turvamudeli Advanced
Malware Protection, mille kdaigus riske hinnatakse runde eel, selle ajal ja parast
runnet. Analulsime ainsana katkematult kogu infrastruktuuri: pilve, arvuti- ja
mobiilivorku Ghendatud, |I6ppkasutaja seadmeid ning virtuaalkeskkondi.

Cisco on pahavaratérjesse lisanud ka niinimetatud “tunnetusliku ohuanaltusi”
Cognitive Threat Analytics. Ohuanallds on intuitiivne isedppiv susteem, mis
kasutab kaitumuslikku modelleerimist ja anomaaliatuvastust rindetegevuse
kindlaksmaaramiseks ning vahendab vorgus toimivate ohtude avastamise aega.

Lisaks tavaparastele pahavara avastamise meetoditele kasutatakse faili maine
uuringut, faili “lilvakasti” ehk Sandboxi paigutamist ja tagasiulatuvat failianaltusi
ohtude kindlaksmaaramiseks ja peatamiseks rindejadas.

Kolmeastmelise pahavara torjumise toopohimote

Esmalt anallilsitakse vorgu Iabimisel faili mainet, mis pakub
susteemile vajalikke teadmisi pahavaraga nakatatud rundefailide
automaatseks blokeerimiseks ning administraatori eeskirjajargseks
tegutsemiseks olemasolevas veebi- ja meiliturbe kasutajaliideses.

Teiseks vdidakse fail paigutada “liivakasti” ehk Sandboxi - pilves
asuvasse turvalisse keskkonda vorku labivate tundmatute failide
tegeliku kaitumise anallulsimiseks. See véimaldab taiustatud
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pahavaratoérjel koguda rohkem andmeid faili kohta ning Ghendada need
teadmised Uksikasjalikuma inim- ja masinanalUusiga faili ohutaseme
kindlaksmaaramiseks.

Kolmandaks ehk kdige viimasemas etapis tehakse taiustatud
pahavaratorje kasutuselevotuga lisandunud faili minevikuvaatlus,
millega vaadeldakse torje labinud rindefaile, mida seejarel ikkagi
peetakse ohtlikuks. Faili minevikuvaatlus on selle pusianaluus
pilvepdhisest teabevorgust parit reaalaja andmete toel, et olla kursis
muutuvate ohutasemetega.

Kui seni on ettevotted pidanud haldama mitut turvalahendust, et tagada
mitmekihilist kaitset, siis uute lahendustega kaib haldamine vaid Uhe
kasutajaliidese kaudu ning vdtab oluliselt vdahem aega, kasutades isedppivat
automaatikat. Varem pidid vorguadministraatorid uued turvareeglid ise kasitsi
stisteemis kirjeldama, uues sltsteemis toimub kdik automaatselt ning tanu
pidevale jalgimisele ka koheselt.

Arvutikasutajale, kes igapaevaselt oma t6dd teeb, jaab tema tédandja voi talle
teenust pakkuva arvutivorgu poolt kasutusele voetud taiustatud pahavaratorje
toimimine markamatuks, kuid valjendub selles, et talle ei saadeta enam ohtlikke
linke, spammi ega viirusega nakatatud faile.
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