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Täna algas Tallinnas Estonia teatris kõrgetasemeline kübersõja konverents, mida
korraldab NATO küberkaitse keskus Tallinnas (CCDCoE - Cooperative Cyner
defence Centre of Excellence). Konverentsil esinevad maailma küberturvalisuse ja
kübersõja ala spetsialistid, mitmepäevasel üritusel on esinejaid valitsuste
tasemelt ja sõjaväelisi tippspetsialiste, Eestist Türgini.

U.S Department of Homeland Security nimelist asutust on ilmselt kohanud kõik,
kes USAsse reisinud. Riigi julgeoleku ja turvalisusega tegeleval organisatsioonil on
muuhulgas ka küberriskide üksus, mille küberturvalisuse poliitika direktor Andrew
Cutts rääkis ooperiteatri lavalt, et ajalooliselt on olnud riikidel palju pisikesi
ründeid häkkerite poolt, mida tehakse igapäevaselt ja mille oht on suhteliselt
väike. Harvem tehakse aga organiseeritud ja koordineeritud suuri ründeid riigi
elutähtsate infosüsteemide pihta ja veelgi harvem võib ette tulla massilisi
rünnakuid, mida nimetatakse kübersõjaks.

Igapäevaste pisemate rünnete jaoks on Homeland Securityl plaan A, mis käivitub
praktiliselt kohe, kui mõni turvarisk tekib. Tõsisem ja laiem rünnak aga käivitab
plaani B, mis paneb erinevad kaitseasutused koos ja sünkroniseeritult tegutsema.
Cuttsi sõnul on aga paljudel riikidel siiamaani suurte rünnakute vastu võitlemiseks
kindel plaan puudu. Tegutsetakse enamasti vabatahtlike abiga, lisas järgmine
esineja Forrest Hare George Masoni avalike poliitiate koolist. Nemad oma
organisatsioonides tegelevad küberturvalisusega ja suurema ründe korral aitavad
ka suuremaid riiklikke struktuure.

Tegelikult peab aga iga riik omama juba küberturvalisuse poliitikat, nentis Cutts.
Küberturvalisus jaguneb tema sõnul kaheks: igapäevane ehk küberturvalisus ja
riiklik kõrge tähtsusega ehk küberkaitse, mis peab kaitsma elutähtsaid
infosüsteeme organiseeritud rünnete eest.

Konverents kestab kokku kolm päeva, lähemalt saab esinejatest ja kavast lugeda
aadressilt http://www.ccdcoe.org/cyberwarfare/.
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