Kas reisilennuki hakkimine on voimalik? Jah, kui
sul on WiFi
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Seitse aastat tagasi hoiatas USA foderaalne lennuadministratsioon FAA, et
Boeingu Dreamlineri sarja lennukitel voib esineda turvarisk WiFi kaudu: nimelt
kasutavad reisijad ja avioonika samu vorke, mis jatab vahemalt teoreetilise
vOimaluse, et pardal asuv hakker votab lennuki juhtimissisteemid Ule.

NuUd on see jalle teemaks. Eile avaldas USA valitsusasutus raporti, et Boeing 787
Dreamlinerid ja ka Airbus A350 ning A380 on ehitanud reisijate WiFi vorgud
ebaturvaliselt, mis voimaldab hakkeritel (jallegi teoreetiliselt) ligi paaseda
pardalolevatele avioonikasusteemidele ja nende juhtimine Ule vétta.

Mida siis vastasid raporti peale lennukitootjad? Nende jaoks suurt probleemi pole.
Boeing vastas, et alati saab piloot kasitsi automaatika no6 Ule kirjutada ja ise
juhtima hakata, kui keegi on stisteemi Uritanud Ule votta. Aga nagu viimasel ajal
naha, ei pruugi ka piloot olla see viimane turvalisim instants.

Boeing lisas veel oma kommentaaris, et vérgud vdivad kull olla 6hu kaudu seotud,
aga siiski eraldatud tarkvaraliste tulemuuridega, nii et andmeid reisijate poolt
lennuki seadmetesse ja vastupidi ei saa kuidagi liikuda.
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Samas hoiatavad turvalisuseksperdid, et oht lennuki vérkudesse sisse hakkida on
siiski olemas. Eriti veel selleparast, et reisijate poolne vork on ihenduses muu
Internetiga. See tdhendab, et eksisteerib voimalus ka valjaspoolt lennukit lennuki
siisteemidesse hékkida. Uks stsenaarium voiks olla pahavaraga nakatunud reisija
arvuti (vdi mobiilseade), mis lennuki vorku Uhendudes taidab Ule Interneti seda
pahavara haldava hakkeri kaske.
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