Kruptovara pressib Eestis taas raha valja
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RIA hoiatab, et Eestis on taas levinud lunaraha ndudev kriptoviirus, mis
kripteerib kasutaja andmed ja lahtikripteerimise vorme eest kusib lunaraha.

CERT-EE hoiatab: kasutajate nakatamine toimub e-kirjade teel, mis sisaldavad
erineva nimega ZIP-faile: Payment / Invoice / Document + pikem
numbrikombinatsioon.

ZIP-faili lahtipakkimisel kaivituvad javascript failid, mille tagajarjel kasutaja arvuti
ja vorguketas krlpteeritakse ning kasutajale edastatakse juhised lunaraha
maksmiseks.

E-kirja sisu on uldiselt korrektses inglise keeles ning teavitab kasutajat tema
arve/maksekorralduse/dokumendi e-kirjaga edastamisest, tuletab meelde
maksmata arvet voi teavitab kasutajat, et on kilastanud tema veebilehte ning
edastab talle oma CV.
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Erinevalt eelmise aasta 16pus toimunud kampaaniatest on kiri suunatud ainult
uhele isikule ning saatja aadressi pole kohandatud naitamaks saatja nime tuttava
inimese nimena.

Juhul, kui andmetest puudub varukoopia, on kasutaja valik kas jaada failidest ilma
vOi maksta kurjategijatele lunaraha, mida me tungivalt ei soovita teha.

Juhul, kui postkasti jouab kirjeldatud e-kiri, palutakse CERT-EE poolt edastada see
koos manusega aadressile cert@cert.ee ning kiri ise ilma manust avamata
koheselt kustutada.

Viimati raakisime samasugusest kruptovarast novembris, naud on kaimas juba
uus hooaegq.
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